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Abstract 

In recent years, information warfare has become one of the most important tools for 

states to demonstrate power at the international level. This type of warfare includes 

cyberattacks, psychological operations, and the dissemination of false information, 

aiming to disrupt critical infrastructures, destabilize political systems, and influence 

public opinion. This phenomenon poses significant challenges for international law, 

including the difficulty of attributing information operations to states, ambiguity in 

identifying violations of international obligations, weak enforcement mechanisms, 

and the increasing role of non-state actors. The present study, aiming to clarify the 

international responsibility of states in the era of information warfare, seeks to 

answer the central question: What responsibilities do states have in the age of 

information warfare? Methodologically, the research is applied in purpose, 

qualitative in nature, and follows a descriptive-analytical approach for data 

collection and analysis. The findings show that states’ responsibility in the realm of 

information warfare is based on three key principles: first, refraining from any 

unlawful information interference in the internal affairs of other states; second, 

adopting preventive measures and engaging in effective cooperation to prevent 

cyberattacks originating from their territory; and third, in case of violations of 

international law, the obligation of the offending state to immediately cease the 

wrongful act and compensate for the damages caused. 
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 دهیچک

نشان دادن قدرت در سطح  یها برامهم دولت یاز ابزارها یکیبه  یجنگ اطلاعات ر،یاخ یهادر سال

ار و انتشار اخب یروان اتیعمل ،یبرینوع جنگ شامل حملات سا نیشده است. ا لیتبد یالمللنیب

 یگذارریو تأث یاسیس یسازثباتیب ،یاتیح یهارساختینادرست است که هدف آن مختل کردن ز

به همراه داشته است؛ از  یادیمشکلات ز المللنیحقوق ب یبرا دهیپد نیاست. ا یافکار عموم رب

 ،یمللالنینقض تعهدات ب ییها، ابهام در شناسابه دولت یدر انتساب اقدامات اطلاعات یجمله دشوار

 تیئولمس نیی. پژوهش حاضر با هدف، تبیردولتیغ گرانیباز ندهیضعف ضمانت اجراها و نقش فزا

ر ها دپاسخ خواهد داد که دولت یپرسش اصل نیبه ا ،یها در عصر جنگ اطلاعاتدولت یالمللنیب

از نظر هدف  قیتحق نیا ،یشناسهستند؟ از نظر روش یتیچه مسئول یعصر جنگ اطلاعات دارا

. ددار یلیتحل-یفیتوص یکردیها، روداده لیو تحل یآورو از نظر جمع یفیک تیاز نظر ماه ،یکاربرد

ار است: استو یدیبر سه اصل کل یها در عرصه جنگ اطلاعاتدولت تیکه مسئول دهدینشان م هاافتهی

کشورها؛ دوم، اتخاذ  ریسا یدر امور داخل یاطلاعات یرقانونیاز هرگونه مداخله غ زینخست، پره

 شود؛یها آغاز مکه از قلمرو آن یبریاز حملات سا یریجلوگ یمؤثر برا یو همکار رانهیشگیاقدامات پ

 اقدام خلاف و جبران یتعهد دولت متخلف به توقف فور الملل،نیو سوم، در صورت نقض حقوق ب

 واردشده. یهاخسارت
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 مقدمه
 ودهب انسان زندگی از جزئی ثابت همواره درگیری و جنگ دهد،می حیات نشان تاریخ کهچنان

 کلش نبردها که اندازه همان به باشد. نبرد و خشونت از خالی که یافت تواننمی را ایدوره هیچ و

 1لاعاتپیشرفت علم و فناوری و انقلاب اطبا  .است آمده پدید نیز سلاح گسترش و ساخت اند،گرفته

ی های جنگ چند بعدو پیدایش رایانه، ابزارهای نبرد و توانایی جنگ افروزی متحول شده و میدان

 متعارف و فیزیکی تهدیدات قالب از و شده اساسی تحول دستخوش جنگ گردید. به عبارتی ماهیت

 قالب در بیشتر جنگ امروزی حذف نشده، اماگرچه هنوز جنگ سنتی از جوامع . است گرفته فاصله

 از ننوی شکل این. شودمی دیده نوین هایفناوری و هارسانه طریق از فکری و اجتماعی تهدیدهای

 زانمی و گستره لحاظ به اما ،بردارد در را پیشین هایجنگ هایویژگی از بخشی هرچند جنگ،

به دیگر سخن،  .دآیمی شمار به گذشته هاینمونه از ترگسترده و ترعمیق بسیار تهدیدی تأثیرگذاری،

 مثل یگرد مفهوم جنگ از حالت سنتی، یعنی وجود برخورد مسلحانه، تغییر یافته و اخیر، هایسال در

و مفاهیم  دارد تریمیقع تأثیر و بلکه گستره نیست، فیزیکی ابزارهای با و نبرد میدان در فقط گذشته

 دیگری بر آن مترتب شد. یکی از این مفاهیم جنگ اطلاعاتی است.

 دهش تبدیل نظامی و سیاسی اهداف به رسیدن برای مهم ابزاری به اطلاعات امروز، دنیای در

آید. می ارشم به کشورها ملی امنیت برای جدی تهدیدی سلاح، عنوانبه آن کارگیریبه و است

 غات،تبلی سایبری، حملات جعلی، اخبار انتشار مانند دارد؛ مختلفی هایشکل اطلاعاتی جنگ

 حتی و غیردولتی هایگروه بلکه ها،دولت تنهانه زمینه این در. هارسانه کاریدست و روانی عملیات

 کرده بهمم را صلح و جنگ میان مرز روندی چنین .باشند داشته نقش توانندمی نیز خصوصی بخش

 .است ساخته روروبه المللبین حقوق و امنیت زمینه در ایتازه هایچالش با را هادولت و

 برابر در را هادولت که است المللبین حقوق بنیادین اصول از یکی هادولت المللیبین مسئولیت

 (،ILC, 2001الملل )بین حقوق کمیسیون مواد نویسپیش با مطابق. سازدمی پاسخگو خود اعمال

 مسئولیت نای. شودمی محقق آن مسئولیت شود، المللیبین متخلفانه عمل مرتکب دولت یک هرگاه

 در. یالمللبین تعهد یک نقض دوم، و دولت؛ به عمل انتساب نخست،: است اساسی شرط دو شامل

 زا بسیاری زیرا است، مواجه فراوان هایپیچیدگی با شروط این تحقق اطلاعاتی، جنگ عصر
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 شناخت پژوهی مطالعات سیاسی

 یکی .شودمی انجام غیردولتی بازیگران مشارکت با و غیرمستقیم پنهان، صورتبه اطلاعاتی اقدامات

 سایبری حملات. است هادولت به اطلاعاتی اقدامات انتساب حوزه، این در هاچالش ترینمهم از

 و وندش انجام غیردولتی هکری هایگروه و واسطه سرورهای پیچیده، هایشبکه طریق از توانندمی

 المللیبین دیوان. (Schmitt, 2017: 99است ) دشوار اقدامات این در هادولت مستقیم نقش تعیین

 اعمال ابانتس برای را «مؤثر کنترل» معیار متحدهالاتیا علیه نیکاراگوئه پرونده در دادگستری

 جنگ حوزه در حال، این با (.ICJ, 1986است ) کرده مطرح هادولت به غیردولتی هایگروه

 خلأ ینا از هادولت اغلب و است پیچیده عملی مستقیم هدایت یا کنترل چنین اثبات اطلاعاتی،

 اصولی. ستا المللیبین تعهدات نقض شناسایی در ابهام به مربوط دیگر چالش .کنندمی برداریبهره

 حقوق هایستون از زور، از استفاده منع و داخلی امور در مداخلهعدم ها،دولت حاکمیت همچون

 فراوانی نظرهایاختلاف هنوز اما؛ (UN Charter, 1945: Article 2) ندیآمی شمار به المللبین

 نقض دتواننمی سایبری حملات یا روانی عملیات جعلی، اخبار انتشار آیا که دارد وجود این درباره

 المللیبین پاسخگویی ها،ابهام این(. Schmitt, 2017: 17-20) ریخ یا شوند محسوب اصول این

رشد  این، بر علاوه .دهدمی افزایش را سوءاستفاده خطر و ساخته مواجه محدودیت با را هادولت

 زا فناوری است که بسیاری هایشرکت و هکری هایگروه جمله از غیردولتی بازیگران فزاینده

 هادر این راستا دولت و (Deibert, 2013شوند )می اجرا بازیگران این توسط اطلاعاتی عملیات

 که تاس شده موجب شرایط این. برندمی سود آن از و یا هستند دخیل آن در غیرمستقیم صورتبه

 تضمین ار اطلاعاتی جنگ برابر در مؤثر پاسخگویی نتوانند المللبین حقوق سنتی هایچارچوب

 از اتیاطلاع جنگ عصر در هادولت المللیبین مسئولیت بررسی ها،چالش این به توجه کنند. با

 و هادولت توسط اطلاعاتی جنگ اعمال رشد وجود با، چراکهاست.  برخوردار حیاتی اهمیت

 اجرایی و شفاف کاملاً قواعدِ فاقد موارد از بسیاری در هنوز المللبین حقوق غیردولتی، بازیگران

 .است هاتهاجم نوع این برابر در المللیبین مسئولیت تعیین برای

 مواجهه در هادولت المللیبین مسئولیت وضعیت از جامع تصویری با هدف ارائه پژوهش حاضر،

للی؛ به این المبین حقوقی نظم تقویت برای عملی راهکارهای پیشنهاد و اطلاعاتی نوین تهدیدات با

 تی هستند؟ها در عصر جنگ اطلاعات دارای چه مسئولیپرسش پاسخ خواهد داد که دولت
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 ـ پیشینه پژوهش1
های هایی در باره واژهجداگانه پژوهش طوربهتاکنون پژوهشی با این عنوان انجام نشده است، اما 

 به شرح زیر آمده است. هاآنبکار برده در موضوع تحقیق انجام یافته که برخی از 

 در اطلاعاتی جنگاطلاعاتی به تبیین  جنگ و اطلاعات ی عصر(، در مقاله5331) دزادهیرش

 ایحرفه ریگیبهره پرداخته و اشاره کرد که با دفاعی جنگ شکل ترینفنی عنوانبه اطلاعات عصر

 درآورد. پای از را بزرگ هایارتش توانمی نوین ارتباطی و اطلاعاتی تجهیزات از

 رویکرد آینده با هایجنگ در اطلاعاتی نوین هایفناوری نقش (،5355) ییخضرامرادپیری و 

 نقش بیینت با و نموده تحلیل تطبیقی، مطالعات و نظری موضوعات بر اتکاء با را هاداده کاربردی،

 لاحس یک صورتبه نوین هایفناوری داده که نشان آینده هایجنگ در اطلاعاتی نوین یهایفناور

 لاتتحو دچار را آینده هایجنگ نظامی، استراتژی و سازمان دکترین، اصلاح با شده جدید موجب

 .نماید جدی

 حملات از ناشی دولت المللیبین ای با عنوان مسؤولیتدر مقاله (،5352زاده ) ضیایی و خلیل

 وردم سایبری مداخلات نوین هایجلوه از یکی عنوانبه سایبری سایبری بیان کردند حملات

 نشوند بمحسو زور به توسل یا تجاوز از مصداقی اگر سایبری حملات. است گرفته قرار شناسایی

 نتسابا صورت در. شود تلقی المللیبین تخلف یک دولت داخلی امور در مداخله عنوانبه تواندمی

 این در .بود خواهد ریپذامکان دولت المللیبین مسؤولیت طرح دولت به المللیبین تخلف این

 و غرامت پرداخت متخلفانه، عمل توقف از اعم مختلف هایروش به خسارت جبران امکان صورت

 .داشت خواهد وجود رضایت جلب

 تمسئولی حقوقی ابعاد: سایبری هایجنگ و مصنوعی ای با عنوان هوش( در مقاله5040) یطلائ

 از یریگو بهره نوین هایفناوری سریع گسترش با بیان کرده است المللنیب حقوق در هادولت

 هب توسل منع عمل، انتساب حیث از را هادولت مسئولیت سایبری، حملات در هوشمند هایسامانه

 جدیدی هایپرسش با مجازی فضای در گرفتهصورت اقدامات قبال مداخله در عدم اصل و زور

 هوش بر متکی سایبری هایجنگ حقوقی ابعاد تحلیل هدف با مقاله این .است کرده مواجه

 مخاصمات حقوق و عمومی المللبین حقوق در موجود هایچارچوب بررسی ضمن مصنوعی،

 .پردازدمی هادولت المللیبین مسئولیت با مرتبط هایچالش به مسلحانه،
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 یهعل شناختی جنگ برابر در شناختی آوریای با عنوان تاب(، در مقاله5040) یاحمدترابی و 

 یپیچیده و نوظهور ابعاد از یکی شناختی ارتقا بیان کردند جنگ راهکارهای و تحلیل ها،مؤلفه: ایران

 روانی، تعملیا و اجتماعی هایشبکه دیجیتال، هایفناوری از گیریبهره با که است نوین هایجنگ

 گسترده طوربه ایران اسلامی جمهوری اخیر، هایسال در. دهدمی قرار هدف را افراد ادراک و ذهن

 که 5045 پاییز اغتشاشات نظیر رخدادهایی در ویژهبه است؛ گرفته قرار جنگ نوع این معرض در

 تلاش ،اکثریت توهم القای و اطلاعاتی بمباران هدفمند، محتوای انتشار و تولید با دشمن آن، طی

 ادسو آموزش در ضعف که دهدمی نشان هایافته .کند اختلال دچار را جامعه ذهنی انسجام تا کرد

 آوریابت هایچالش ترینمهم از تبیین، جهاد سازینهادینه در خلأ و بومی هایپلتفرم نبود ای،رسانه

 .هستند ایران در شناختی

 تمرکز موضوع از بخشی بر تنها پیشین مطالعات از یک هر که دهدمی نشان پیشینه بررسی 

 قوقیح مسئولیت و سایبری حملات بر برخی اطلاعاتی، جنگ فناورانه ابعاد بر برخی اند؛داشته

 گاهن و نگریجامع در حاضر پژوهش مزیت. ایران علیه شناختی جنگ بر دیگر برخی و هادولت

 دودمح موضوعی یا بخشی صورتبه که گذشته مطالعات برخلاف. است نهفته آن تلفیقی

 لاعاتیاط جنگ طیف کل در را «هادولت المللیبین مسئولیت» دارد تلاش پژوهش این اند،پرداخته

 ینا همچنین،. کند بررسی نوین هایفناوری از استفاده روانی و عملیات سایبری، حملات شامل

 رانبازیگ نقش و اجراها ضمانت ضعف اقدامات، انتساب دشواری نظیر عملی هایچالش به پژوهش

 بدین. اندشده مطرح مندنظام شکل به کمتر فارسی منابع در که موضوعاتی پردازد؛می غیردولتی

 تقویت برای منسجم چارچوبی ارائه و موجود خلأ کردن پر در نو گامی پژوهش این ترتیب،

 .شودمی محسوب المللیبین پاسخگویی
 

 ادبیات مفهومیـ 2

 ـ جنگ1ـ2
 با هاارتش آن در که شودمی گفته کشور چند یا دو بین درگیری به معمولاً یطور سنتبه جنگ

 طرف دو میان دارادامه و مسلحانه رویارویی یک جنگ واقع، در. شوندمی نبرد و خشونت وارد هم

 این. هاستدولت بین درگیری درواقع جنگ یگر،د یان(. به بMosaffa & et al., 1986: 1) است
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 ای بدهد، جنگ اعلان دیگر دولت به رسماً دولت یک یعنی باشد، رسمی است ممکن درگیری

 ,Dinsteinشود ) آغاز نظامی نیروهای از گسترده استفاده با اما رسمی اعلان بدون یعنی غیررسمی،

 ؛در این تعریف ذکر شد مفهوم سنتی از جنگ یعنی وجود برخورد مسلحانه است آنچه (.15 :2004

اما در عصر حاضر دیگر این مفهوم تغییر یافته و مفاهیم دیگری بر آن مترتب شد که از جمله آن 

 جنگ شناختی، جنگ اطلاعاتی و امثالهم است.

 شناختی ـ جنگ2ـ2

 در ورینوآ هاب توسط و ناتو حمایت با شناختی که هایجنگ زمینه در علمی کنفرانس اولین

 غیرمتعارف جنگ نوعی ،1شناختی شد، در باره جنگ شناختی آمده است: جنگ برگزار 2425 سال

 هایگیریسو دهد،می تغییر را دشمن شناختی فرآیندهای سایبری، ابزارهای از استفاده با که است

 دادن رارق تأثیر تحت افکار، تحریف باعث کند،می برداریبهره را او واکنشی تفکر یا ذهنی

 حسط در هم و فردی سطح در هم منفی، اثرات که شودیم اقدامات کردن مختل و گیریتصمیم

 یجیتالد ابزارهای از که است مرتبط سایبری جنگ مفهوم با طبیعی طوربه جنگ این .دارد جمعی

 رودمی لاعاتاط از فراتر شناختی جنگ اما؛ کندمی استفاده اطلاعات نابودی یا تغییر کنترل، برای

 جانبی ولمحص شناختی، اثر بنابراین؛ دارد تمرکز اطلاعات به نسبت انسان مغز واکنش نحوه بر و

 هستند، اثر این به رسیدن برای ایوسیله فناوری ابزارهای اگرچه .است اصلی هدف بلکه نیست،

 جنگ» سوکی از را آن توانمی. است استفاده مورد هایفناوری از مستقل شناختی جنگ هدف

 ایبریس ابزارهای از استفاده با «نفوذ جنگ» نوعی عنوانبه دیگر سوی از و «فنی-اجتماعی-روانی

 رزمی، عملیات انجام شانهدف که است هاییاستراتژی از استفاده شامل این نظامی، زمینه در. دانست

 به شناختی به عبارت دیگر، جنگ(؛ Claverie and du Cluzel, 2023) است امنیتی یا و شناسایی

 هایارزش و اهداف عقاید، باورها، ها،نگرش بر اثرگذاری و شناخت قوۀ قرار دادن هدف معنای

 اب هاآن شدن همسو مرز تا مخاطبان در تغییر ایجاد منظوربه ادراک مدیریت طریق از هدف جامعه

 با خاطبم اینکه یجابه شناختی جنگ در. است منافع مورد نظر به دستیابی و شده تعریف اهداف

 دهش مدیریت فرایندی در شود، واکنش به وادار فوری و باره یک به عواطف، و احساسات تهییج

 باتمناس خانواده، باورها، و اعتقادات نظیر اساسی مسائل به نسبت وی نگرش تا گیردمی قرار
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 و وسنامحس کاملاً صورت به حاکمیت ایده و زندگی شیوه رفتاری، الگوی سیاسی، و اجتماعی

 (.Nikoonahad & Biyouk, 2024: 17- 18) ردیگ قرار تأثیر تحت خزنده

 اطلاعاتی، اطلاعات جنگ که است این در شناختی جنگ و اطلاعاتی جنگ میان اصلی تفاوت

 هدف را هاانسان رفتار و ذهن شناختی و جنگ اطلاعات( دستکاری و کنترلدهد )قرار می هدف را

 .اطلاعات( به نسبت هاانسان رفتار و ذهن بر تأثیرگذاری و کنترل) ردیگمی

 اطلاعاتی ـ جنگ3ـ2

 5554 دهه از امنیتی مطالعات و المللبین روابط ادبیات در که است مفهومی 1جنگ اطلاعاتی

 یبرا هدفمند و هماهنگ اقدامات از ایمجموعه به اصطلاح این. شد مطرح گسترده طوربه میلادی

 امنیت ری،گیتصمیم بر تأثیرگذاری هدف با اطلاعات جریان از برداریبهره یا تخریب دستکاری،

 جنگ»به عبارت دیگر،  (.Libicki, 2007:16دارد ) اشاره جامعه یا دولت یک عمومی افکار یا ملی

 و اطلاعاتی منابع فرآیندها، ها،سامانه به زدنآسیب با هدف اطلاعات فضای در جنگ اطلاعاتی

 عمدتاً که گذشته برخلاف جنگ این هدف. شودمی تعریف هدف کشور حیاتی ساختارهای

 و یفرهنگ اقتصادی، سیاسی، هاینظام بر اثرگذاری بود، کلاسیک جنگ در نظامی پیروزی

 لتدو یک بر فشار و جامعه ثبات تضعیف جهت گسترده روانی هایکمپین ایجاد اجتماعی،

 & Torabi) «کند عمل و گیریتصمیم اطلاعاتی جنگ عاملان منافع با مطابق که است ایگونهبه

Taherizadeh, 2021: 47.) 

 و اطلاعات هایفناوری از راهبردی استفاده اطلاعاتی جنگ در تعریفی دیگر آمده است:

 و انتشار ،تحلیل گردآوری، شامل فرایند این. است مطلوب نتایج به دستیابی برای( ICT) ارتباطات

 یا هاسازمان افراد، هایتصمیم و هابرداشت ها،دیدگاه به دهیشکل منظوربه اطلاعات کاریدست

 اتاطلاع انتشار هایکمپین جمله از گوناگونی اشکال تواندمی اطلاعاتی جنگ .است هادولت

 دامنه .بگیرد خود به ایرسانه کاریدست و روانی عملیات تبلیغات، سایبری، حملات نادرست،

 از حفاظت یا ندشم کردن ثباتبی تا گرفته سیاسی برتری کسب از است؛ گسترده آن کاربردهای

 عملیات» شامل زمانهم اطلاعاتی در این چارچوب، جنگ. (Jatmiko, 2023: 134خود ) منافع
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 از حفاظت مانند «تدافعی عملیات» و جعلی اخبار انتشار و سایبری حملات همچون «تهاجمی

 .است سایبری امنیت و اطلاعاتی هایزیرساخت

 روانی، ابعاد شامل زیرا؛ است سایبری جنگ از فراتر اطلاعاتی نکته قابل توجه آنکه جنگ

 شود.می نیز اجتماعی و سیاسی فرهنگی،

 سایبری جنگ و اطلاعاتی جنگ ـ تمایز4ـ2
 میان یزن تمایزهایی نزدیکی دارند، اما سایبری ارتباط جنگ و اطلاعاتی جنگ مفهوم دو هرچند

 هایبکهش نظیر دیجیتال هایزیرساخت علیه فنی حملات به بیشتر 1سایبری جنگ. دارد وجود هاآن

شاخص آن ویروس های . نمونه(Rid, 2012دارد ) اشاره داده هایپایگاه یا بانکی هایسیستم برق،

روس ویعلیه اوکرین بوده است.  پتیاحملات ناتو سانتریفیوژهای ایران علیه نت استاکس

سانتریفیوژهای تأسیسات  2454، در سال رژیم صهیونیستیو  متحدهالاتیاتوسط نت، استاکس

بدون  هیزات حیاتی وای نطنز ایران را هدف قرار داد. این عملیات با هدف تخریب فیزیکی تجهسته

نت به دلیل ایجاد ، استاکس«2منوال تالین»درگیری مستقیم نظامی انجام شد. بر اساس معیارهای 

 :Schmitt, 2017د )شوتلقی می« استفاده از زور»خسارت فیزیکی معادل با حمله نظامی و مصداق 

. المللی را مختل کردرکت بینهای اوکراین و چندین ش، شبکه3پتیا، بدافزار نات245۲در سال . (342

پتیا اما تلفات انسانی مستقیم نداشت. از نظر حقوقی، نات ،این حمله باعث خسارت مالی میلیاردی شد

 قرار« نقض اصل عدم مداخله»ارزیابی شده و در محدوده « تخریب اقتصادی گسترده» عنوانبه

 در(. Schmite & Biller, 2017د )کنگیرد، هرچند هنوز سطح استفاده از زور را احراز نمیمی

 ،روانی عملیات شامل سایبری، حملات بر علاوه و دارد تریوسیع دامنه اطلاعاتی جنگ مقابل،

 و درک تغییر برای فرهنگی ابزارهای از استفاده و عمومی افکار دستکاری ها،رسانه کنترل تبلیغات،

 اما ود؛شمی محسوب اطلاعاتی جنگ از بخشی سایبری جنگ دیگر، بیان به است. جوامع رفتار

 تمایز نای. ردیگیبرم در نیز را شناختی و نرم ابعاد که است ترچندبعدی ایحوزه اطلاعاتی جنگ

 به اسخپ حقوقی مرزهای تعیین زیرا دارد، ایویژه اهمیت هادولت المللیبین مسئولیت تحلیل برای

 .است تبلیغاتی یا روانی اقدامات به پاسخ از ترساده نسبتاً سایبری اقدامات
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 اطلاعاتی جنگ ابزارهای و ـ اشکال5ـ2
 :کرد یبندطبقه کلی دسته سه در را هاآن توانمی که دارد گوناگونی اشکال اطلاعاتی جنگ

 که حیاتی هایشبکه به نفوذ و DDoS حملات بدافزارها، هک، شامل :1سایبری عملیات. 5

به عبارت ؛ (Shackelford, 2010آورد ) بار به گسترده امنیتی و اقتصادی هایخسارت تواندمی

 هدف یانهرا یک به سیستم چند یا یک از ایرایانه کدهای ارسال معنای به سایبری دیگر، عملیات

 یا حذف استخراج، آوری،جمع مانند اقداماتی انجام و سامانه به نفوذ برای تواندمی کار این. است

 دستکاری یا تغییر برای توانمی سایبری عملیات از همچنین. شود انجام هاداده رمزگذاری

 :Mousazadeh & Azarpandar, 2024کرد ) استفاده کندمی کنترل سامانه آن که فرآیندهایی

191.) 

 از گیریبهره و ویدئوها و تصاویر دستکاری ،3جعلی اخبار انتشار: 2تبلیغاتی و روانی عملیات .2

 Benkler et) یاجتماع انسجام زدن برهم و عمومی افکار بر تأثیرگذاری برای اجتماعی هایرسانه

al., 2018دیگران رفتار و افکار بر گذاشتن اثر برای هدفمند تلاشی یعنی (. به دیگر سخن، تبلیغات 

شود  ماهنگه کنندهتبلیغ منافع و خواست با هاآن واکنش که ایگونهبه ارتباطی، ابزارهای طریق از

(Kaviani, 2001: 111؛) آشکار رتصوبه چه تبلیغات، از یافتهسازمان استفاده یعنی روانی عملیات و 

 صورتبه چه و اجتماعی هایشبکه و اینترنت مطبوعات، تلویزیون، رادیو، مثل هاییرسانه راه از

 روحیه عیفتض باورها، تحریف یا تغییر عملیات این از هدف. ترور یا جاسوسی شایعه، طریق از پنهان

 ,Moradi)است  مخالف حکومت قدرت کاهش و هاانگیزه کردن اعتباربی دشمن، نیروهای یا مردم

et al., 2016.) 

 و اطلاعاتی جاسوسی دشمن، ارتباطات جریان در اختلال ایجاد شامل: 0اطلاعاتی عملیات. 3

 اقدامات از ایمجموعه اطلاعاتی به بیان دیگر، عملیات (.Nye, 2014حساس ) هایداده سرقت

 فرآیندهای و اطلاعات جریان بر تأثیرگذاری هدف با که است شدهریزیبرنامه و هماهنگ

 سرقت ارتباطات، در اختلال جاسوسی، چون هاییفعالیت شامل و شودمی انجام دشمن گیریتصمیم

 .است هاداده دستکاری یا
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 فناوری به عنوان یک 2فیک، دیپ5مصنوعی چون هوش نوینی مفاهیم دسته، سه این کنار در

 به نیز تبلیغاتی هایالگوریتم و (Fakheri, 2024: 260) یمصنوع هوش نوظهور عصر در قدرتمند

 .اندشده تبدیل اطلاعاتی جنگ جدید ابزارهای به سرعت

 المللی دولتـ مسئولیت بین6ـ2
 املش الملل،بین نظام مختلف بازیگران میان تعهدات و حقوق از ایمجموعه الملل،بین حقوق

 عهده بر ایگسترده هایمسئولیت هادولت. کندمی تعیین را المللیبین هایسازمان و افراد ها،دولت

 اهدخو دنبال به را هاآن قانونی مسئولیت وظایف، این انجام در قصور یا تخلف هرگونه و دارند

 محدوده ها،دولت برای عملیاتی چارچوب آوردن فراهم ضمن تعهدات، و حقوق این. داشت

 نظام نیادینب ارکان از یکی عنوانبه المللیبین مسئولیت. سازدمی مشخص نیز را آنان هایمسئولیت

 آن نقض و است کشورها میان روابط بر حاکم اصول و قواعد رعایت کنندهتضمین المللی،بین

 (.Madani, 1998, 2: 77) دینما تهدید را المللیبین روابط ثبات و امنیت تواندمی

الملل به یک ، عبارت از تکلیفی است که به موجب حقوق بین3المللی دولتمسئولیت بین»

ناشی از عمل یا [الملل گردد تا خساراتی را که در اثر نقض قواعد حقوق بیندولت تحمیل می

 ) «د کرده است جبران نمایدبه دولت دیگری وار ]خودداری از آنان، در انجام تکلیف نسبت

Fiyouzi, 2000: 25 ،المللی یک نهاد حقوقی است که به موجب مسئولیت بین»(. به عبارت دیگر

 المللنیب( به او منتسب است، باید طبق حقوق المللنیحقوق )بآن کشوری که عمل برخلاف 

یعنی »(. Ziaee Bigdeli, 1992: 260) «خسارت وارده به کشور متضرر از آن عمل را جبران نماید

الملل و یا نقض و خودداری از انجام تکالیفی که اینکه اگر دولتی با انجام عمل مخالف حقوق بین

به عهده دارد، به دولت یا اتباع دولت دیگری خسارت مالی و یا روحی  یالمللنیببه موجب قواعد 

 :Sharifi Taraz Kouhi, 1996) «و یا جانی وارد آورد، مکلف است خسارات وارده را جبران کند

 

1 Artificial Intelligence 
 ایرسانه محتوای تولید برای که است مصنوعی هوش فناوری (Deep fakeفیک یا جعل عمیق) دیپ2

 ایگونهبه دافرا آن در که باشد صوتی فایل یا تصویر فیلم، شامل تواندمی محتوا این. رودمی کاربه شدهکاریدست

  .(Chesney and Citron, 2019است) نداده رخ هرگز واقعیت در که گویندمی سخن یا شوندمی داده نشان
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 اساس بر که است قانونی و صلاحیتی اختیاری یمنزلهبه امر این که گفت توانمی ،رونیا (. از189

 .است شده شناخته رسمیت به و بینیپیش هادولت برای المللبین حقوق قواعد

 المللی دولتـ اهمیت موضوع مسئولیت بین7ـ2
که تشکیل دهنده سازوکارهای نظم  المللنیباز موضوعات بسیار مهم و اساسی در حوزه حقوق 

مسئولیت،  چراکه(. Brownlie, 2004: 99است )موضوع مسئولیت دولت  ،آیدعمومی به شمار می

کند، است. مسئولیت، حاکمیت کشورها را محدود نمی المللنیبسازوکار تنظیم کننده اساس حقوق 

 های چندانی وجود نداردراه المللنیبباشد. در حقوق رعکس، نتیجه لازم و ضروری آن میبلکه ب

کشورها را به رعایت مقررات این حقوق وادار نمود، زیرا کشورها خود  هاآنکه بتوان از طریق 

 المللنیبحاکم هستند؛ ولی حداقل کشورهای دیگر توقع دارند تا در صورت نقض مقررات حقوق 

 :Emadzadeh, 1991است )برای جبران خسارات وارده باز باشد و آن وجود مسئولیت  یک راه

 المللنیبضمانت اجرای صلاحیت در حقوق  عنوانبهتوان را می یالمللنیببنابراین، مسئولیت (؛ 199

( 552۲خود راجع به قضیه کارخانه کوروزف ) یرأدر  5دادگستری یالمللنیبدانست. دیوان دائمی 

است که نقض یک تعهد متضمن تکلیف به  المللنیباین یک اصل حقوق »چنین اظهار نظر کرد: 

. بنابراین جبران خسارت مکمل لازم قصور در اجرای یک عهدنامه باشدیمجبران آن به نحو کافی 

 (.PCIJ, 1927; Series, 21) «باشدینمیون آید و نیازی به ذکر در آن در خود کنوانسبه شمار می

 المللیینباین بیان صریح در پذیرش مسئولیت دولت در قبال نقض یک تعهد در رویه قضایی 

 حکایت از اهمیت موضوع مسئولیت دولت دارد.

 حقوقی هایچارچوب تقویت به تنهانه الملل،بین حقوق قواعد رعایت و دولت مسئولیت به توجه

 بلکه کند،می کمک هاآن شهروندان و کشورها میان روابط در ثبات و امنیت ارتقای و المللیبین

 این. است ذارتأثیرگ هاآن رفتار بر مستقیم طوربه نیز غیرقانونی اقدام هرگونه جبران به هادولت الزام

 قواعد و اصول به پایبندی با المللیبین جامعه در هادولت حیثیت و احترام مستقیم ارتباط امر،

 .دهدمی نشان را المللیبین
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 المللی دولتـ شرایط تحقق مسئولیت بین8ـ2
 در خصوص مسئولیت دولت در قبال اعمال نادرست المللنیبدر طرح کمیسیون حقوق 

 آمده است: یالمللنیب

 گردد.آن دولت می یالمللنیبدولت موجب مسئولیت  یالمللنیب: هر عمل نادرست 5ماده 

رک فعلی و یا ت بر فعلکه مبتنی  دیآیمیک دولت وقتی به وجود  یالمللنیب: عمل نادرست 2ماده 

 باشد که:

 باشد؛ المللنیبحقوق  بر اساسالف( قابل انتساب به دولت 

 .(ILC, 2001, art. 1 & 2گردد ) یالمللنیبب( موجب نقض تعهد 

 المللنیبدولت چهار شرط در حقوق  یالمللنیبتوان گفت: برای تحقق مسئولیت بر این مبنا می

 به این شرح مقرر است:

 و به تعبیر دیگر انجام یک عمل نامشروع؛ المللیبیننقض یک تعهد  .5

 تحقق ضرر و زیان؛ .2

 وجود رابطه سببیت بین نقض تعهد و ضرر و زیان وارده؛ .3

 (؛Madani, 1998, 3: 282) دولتیبه یک ارگان مسئول  آورزیانقابلیت انتساب عمل  .0

به بیان دیگر، پیش شرط اصلی مسئولیت دولت، ارتکاب یک عمل خلاف است. برای اینکه 

 ای پدیدار شوند.عمل خلافی صورت گیرد، لازم است عناصر عینی و ذهنی

 از: اندعبارتعناصر ذهنی 

در ( 2؛ و به یک دولت یالمللنیب( انتساب یک رفتار خاص )فعل یا ترک فعل( مغایر با تعهدات 5

 برخی موارد، تقصیر دولت در انجام یک عمل خلاف.

 عناصر عینی از این قرارند:

؛ ب( وارد آمدن زیان مادی یا معنوی به یکی از المللنیبالف( مغایرت یک رفتار خاص با تعهدات 

 (. Cassese, 2007: 348)5ج( فقدان هرگونه شرایط رافع مسئولیت ؛یالمللنیبتابعان 

 

 اقدامات خلاف در نظر گرفته شده استشرط برای شرایط رافع مسئولیت  7المللی دولت، در طرح مسئولیت بین 1

ی های آمره، دفاع مشروع، اقدامات متقابل، فورس ماژور یا قوه: رضایت دولت لطمه دیده، رعایت نرمکه عبارتند از

 قاهره، اضطرار، حالت ضرورت.
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 شناخت پژوهی مطالعات سیاسی

 ـ چهارچوب نظری3

 ـ نظریه امنیت شناختی1ـ3
س ای جدید و ناملموهای سنتی و فیزیکی به عرصه، مفهوم قدرت از حوزهکیوستیبدر قرن 

است. امروزه توجه، ادراک، حافظه و « ذهن انسان»ای که محور آن منتقل شده است؛ عرصه

حول، مفهوم این تاند. های نفوذ و تأثیرگذاری تبدیل شدهگیری افراد به هدف اصلی عملیاتتصمیم

 عنوان یکی از محورهای نوین مطالعات امنیتی مطرح کرده است. را به« 5امنیت شناختی»

شناختی  های امنیت سایبری و امنیتبا دگرگونی ماهیت تهدیدات امنیتی در عصر دیجیتال، نظریه

اند. در ها در مواجهه با جنگ اطلاعاتی تبدیل شدهبه ابزارهای مهمی برای تحلیل مسئولیت دولت

ت این چارچوب، تهدیدات دیگر محدود به حملات نظامی یا تروریستی نیستند، بلکه در قالب حملا

کنند. سایبری، عملیات روانی، انتشار اطلاعات نادرست و دستکاری افکار عمومی نیز نمود پیدا می

ها تمرکز دارد، در حالی که امنیت ها و دادهدر این میان، امنیت سایبری بر حفاظت از زیرساخت

ناختی امنیت شپردازان پردازد. بر این اساس، نظریهشناختی به صیانت از ادراک و رفتار جمعی می

ه تقویت ها بسنده کنند، بلکه لازم است بها نباید تنها به حفاظت فنی از زیرساختمعتقدند که دولت

ای، آموزش تفکر انتقادی و ایجاد سازوکارهای مؤثر برای اعتبارسنجی اطلاعات نیز سواد رسانه

 (.Sheikholeslami & Seddighi, 2025: 35- 36باشند )توجه جدی داشته 

سترش هوش ویژه گطور مستقیم با تحولات انقلاب صنعتی چهارم، بهپیدایش امنیت شناختی به

ا حامل تنهمصنوعی، یادگیری ماشین و فضای دیجیتال، مرتبط است. محیط اطلاعاتی جدید نه

عنوان هاست. در نتیجه، فرایندهای شناختی بهدهنده ادراک و قضاوت انساناطلاعات، بلکه شکل

ی شوند. در این میان، رویکردهای سنتی حیاتی برای امنیت ملی و پایداری جوامع مطرح میزیرساخت

؛ زیرا تنهایی پاسخگوی تهدیدات جدید نیستندمانند امنیت سایبری و مقابله با اطلاعات نادرست، به

وین نها یا صحت محتوا تمرکز دارند، در حالی که تهدیدات این رویکردها بیشتر بر حفاظت از داده

هایی مانند هوش مصنوعی مولد، دهند. فناوریمستقیماً ذهن و ادراک انسان را هدف قرار می

های اجتماعی، با ایجاد محتوای بسیار واقعی و تأثیرگذاری های شبکهها و الگوریتمفیکدیپ

ظریه ن ها را منحرف کنند. بر این اساس،گیریتوانند اعتماد عمومی را تضعیف و تصمیماحساسی، می
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ندهای حفاظت از فرای»به « حفاظت از اطلاعات»کند که باید تمرکز از امنیت شناختی تأکید می

گیری مهاجمان از اطلاعات فریبنده و با افزایش بهره(. Bıçakçı, 2025: 1-2) ابدیتغییر « شناختی

حافظه و  ، توجه،از جمله ادراک -اخلال در فرایندهای شناختی انسانمنظور شده بهدستکاری

نند کهای نادرست هدایت شده و تصمیماتی اتخاذ میافراد به سمت استدلال -های ذهنیپردازش

ن تواند به اختلال یا حتی فروپاشی در سطح کلاکه تحت تأثیر دستکاری قرار دارد و در مواردی می

ر ر برابها دها منجر شود. در چنین شرایطی، امنیت شناختی با هدف حفاظت از انسانسیستم

گاهانه، گیری آکوشد زمینه تصمیمشود و میهای شناختی مطرح میپذیریسوءاستفاده از آسیب

مستقل و مصون از نفوذ ناموجه را فراهم سازد. افزون بر این، امنیت شناختی در پی آن است که با 

 مهاجم نیزها در مراحل بعدی زنجیره حمله کاهش اثرات اولیه این نوع حملات، از تشدید ریسک

ها در تفکر هدف این رویکرد، تقویت توانایی انسان(. Huang & Zhu, 2023: 13کند )جلوگیری 

مستقل، قضاوت آگاهانه و مقاومت در برابر دستکاری است، نه صرفاً کنترل محتوا. در نهایت، 

 تتواند به بحران در اعتماد عمومی، کارآمدی حکمرانی و مشروعیتضعیف امنیت شناختی می

عصر  آوری ملی در، امنیت شناختی به یکی از ارکان اساسی تابرونیادموکراتیک منجر شود. از 

 (.Bıçakçı, 2025: 3ت )جنگ اطلاعاتی و هوش مصنوعی تبدیل شده اس

دهد که افزاید و نشان میها میالمللی دولتنظریه امنیت شناختی بعُد جدیدی به مسئولیت بین

ه ها دیگر صرفاً ناظر بر قلمرو فیزیکی یا سایبری نیست، بلکتعهدات دولتدر عصر جنگ اطلاعاتی، 

 یعنی« فاعل»ها هم در مقام ، دولترونیاشود. از ها نیز میشامل حفاظت از فضای شناختی انسان

یعنی پیشگیری و حمایت، دارای مسئولیت هستند و « ضامن»پرهیز از مداخله شناختی و هم در مقام 

 د.سازالملل متناسب با این تحولات را برجسته میت توسعه قواعد حقوق بیناین امر ضرور
 

 شناسی پژوهشـ روش4

 هدف ظرن از اطلاعاتی، جنگ عصر در هادولت المللیبین مسئولیت بررسی هدف پژوهش با این

 حلیلیت-توصیفی رویکردی ها،داده تحلیل و آوریجمع نظر از و کیفی ماهیت نظر از کاربردی،

 .دارد
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 شناخت پژوهی مطالعات سیاسی

 حقوق ناداس شامل استفاده مورد منابع. شد انجام اتمستند و ایکتابخانه مطالعه نخست، گام در

 نهادهای هایگزارش الملل،بین حقوق کمیسیون مواد نویسپیش و متحد ملل منشور مانند المللبین

 مطالعات و سایبری امنیت و اطلاعاتی جنگ حوزه در تخصصی هایکتاب علمی، مقالات المللی،بین

 و حقوقی هایچارچوب نظری، مبانی شناسایی امکان مستندات مرور این. بود معتبر موردی

 استنتاج و تطبیقی تحلیل دوم، گام در .کرد فراهم را هادولت المللیبین مسئولیت اصلی هایچالش

 عصر در هادولت مسئولیت و المللبین حقوق در موجود هایچالش و خلأها تا شد انجام حقوقی

 تقویت قی،حقو هایچارچوب بهبود برای پیشنهادهایی تدوین به تحلیل این. شود شناسایی اطلاعات

 .شد منجر اطلاعاتی جنگ با مواجهه در شفافیت افزایش و پاسخگویی سازوکارهای

 

 های پژوهشـ یافته5

 و جنگ اطلاعاتی مسئولیت حقوقی ـ معیارهای1ـ5

 هر آن، ساسا بر که است المللبین حقوق بنیادین اصول از یکی هادولت المللیبین مسئولیت

 یسیونکم. باشد پاسخگو المللیبین متخلفانه عمل یک ارتکاب صورت در است موظف دولت

 اعمال قبال در هادولت مسئولیت مواد نویسپیش» 2445 سال در متحد ملل سازمان المللبین حقوق

 ,ILCود )شمی شناخته حوزه این در مرجع سند عنوانبه که کرد تصویب را «المللیبین متخلفانه

 عمل انتساب( 5: است اصلی شرط دو نیازمند المللیبین مسئولیت تحقق مواد، این اساس بر (.2001

 فعال زمانی هادولت المللیبین مسئولیت به بیان دیگر، اصل .المللیبین تعهد یک نقض( 2 دولت؛ به

 المللیینب تعهدات ناقض عمل آن و باشد انتساب قابل دولت یک به متخلفانه عمل یک که شودمی

 :(Schmitt, 2017: 80 & 100) است مطرح کلیدی مؤلفه دو اطلاعاتی، جنگ حوزه در باشد.

 ملیاتع به اقدام وابسته عوامل طریق از یا مستقیماً دولت یک اینکه اثبات یعنی: 5انتساب .5

 است. کرده اطلاعاتی

 ها.دولت حاکمیت نقض مداخله و عدم اصل نقض مثلاً: 2المللیبین تعهد نقض .2
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 انتساب عیارم ـ1 

 به .است اطلاعاتی جنگ در هادولت مسئولیت حوزه در مباحث دشوارترین از یکی انتساب

. است شوارد بسیار دولت و اقدام میان ارتباط اثبات اطلاعاتی، عملیات پیچیده و نامرئی ماهیت دلیل

 ابزار زنی المللیبین جامعه و بروند طفره پذیریمسئولیت از اغلب هادولت شودمی موجب امر این

 سوی زا توانندمی سایبری حملات مثال، عنوانبه .باشد نداشته هاآن کردن پاسخگو برای کافی

 رندیگ صورت هادولت پوشیچشم حتی یا هدایت حمایت، با اما شوند، انجام غیردولتی هایگروه

(Schmitt, 2017: 137) .هایارگان اعمال الملل،بین حقوق کمیسیون مواد نویسپیش اساس بر 

 منتسب لتدو به کنند،می عمل دولت مؤثر کنترل یا هدایت دستور، تحت که افرادی یا دولت رسمی

 (.ILC, 2001, arts. 4-8شود )می

 یا «ستورد» تحت غیردولتی گروه یک اگر الملل،بین حقوق نویس کمیسیونپیش 3 ماده طبق

 طحس تعیین حال، این با. بود خواهد منتسب دولت به اقداماتش کند، عمل دولت یک «5مؤثر کنترل»

است.  شوارد بسیار اقدامات این پیچیده و پنهان ماهیت دلیل به اطلاعاتی عملیات در «مؤثر کنترل»

 در حتی که اندداده نشان( 2451) اوکراین یا( 244۲) استونی به سایبری حملات مانند هاییپرونده

 ,Schmitt) ستین ممکن سادگیبه دولت یک مستقیم کنترل اثبات فنی، قوی شواهد وجود صورت

2017: 376). 

 قضیه در( ICJ) دادگستری المللیبین دیوان که «مؤثر کنترل» معیار اطلاعاتی، عملیات زمینه در

 به عمل انتساب برای اساس، این بر. دارد اهمیت کرد، مطرح( 5531) متحده ایالات علیه نیکاراگوئه

 آن بر ؤثرم کنترل یا داده را عملیات انجام دستور مستقیم طوربه دولت که شود اثبات باید دولت

 دشوار اغلب کنترل از سطح این تعیین اطلاعاتی، جنگ فضای در اما؛ (ICJ, 1986است ) داشته

 بیشتری انعطاف که اندکرده پیشنهاد را «2کلی کنترل» معیار پردازاننظریه برخی دلیل همین به. است

 ، چنانکه به(Cassese, 2007کند )می فراهم هادولت به غیردولتی هایگروه اعمال انتساب در

 تادیچ روندهپ در سابق یوگسلاوی برای کیفری المللیبین دیوان تجدیدنظر شعبه رأی در صراحت

 .(Tadić, Appeals Chamber judgment, paras, 131-140, 145شد ) بیان «کلی کنترل» معیار
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 تعهدات معیار نقضـ 2

 شود، تثاب انتساب اطلاعاتی، نقض تعهدات است. به فرض اینکه جنگ حوزه دومین عنصر در

 المللیینب متخلفانه ، عملرونیااز . اندشده نقض المللیبین تعهدات کدام که است این دیگر پرسش

 .شود نقض المللیبین تعهدی که یابدمی تحقق صورتی در

 دارند: را ارتباط بیشترین زیر تعهدات اطلاعاتی، جنگ زمینه در

 هاحاکمیت دولت اصل الف( نقض

 ریناپذهیتجزالملل به معنی اختیار یا قدرت عالیه و حاکمیت یک مفهوم اساسی در حقوق بین

رزهای آن و وقایع داخل م اموال ،دولت جهت وضع و اعمال قوانین خود در خصوص کلیه اشخاص

 سایبری و حملات دیجیتال هایشبکه به غیرمجاز (. ورودBledsoe & Boczek, 1987: 75است )

شود  تلقی دولت آن حاکمیت نقض عنوانبه تواندمی دولت یک حیاتی هایبه زیرساخت

(Schmitt, 2017: 17). 

 یی، اعم از فیزیکی یا مجازی که تضعیفهاییداراو  هاستمیسزیرساخت حیاتی عبارت است از 

موجب اثرات منفی بر امنیت ملی، امنیت اقتصاد ملی، سلامت عمومی ملی یا ایمنی  هاآنیا نابودی 

وری بنیان ها در هر کششک زیرساخت(. بیRinaldi et al, 2001: 12یا ترکیبی از این موارد شود )

ا در ناپذیری رتواند پیامدهای جبرانها میشوند و آسیب به آنآن کشور محسوب می جامعهاساسی 

به یکدیگر وابسته هستند و ارکان جامعه نیز به  هارساختیزیی که جاآنکشورها ایجاد نماید و از 

أثیر جدی ز تحت تهای دیگر را نیتواند بخشوابستگی دارند، آسیب در یک بخش می هارساختیز

ای شود که برای اجرای گفته مییافتهقرار دهد. زیرساخت به ساختار اولیه فیزیکی و سازمان

مأموریت و اهداف یک سازمان یا یک جامعه مورد نیاز است و در حالت کلی به عناصر ساختاری 

گر فراهم ی دیشود که چارچوبی را برای توسعه کل ساختارهاای گفته میهم پیوستهمرتبط و به

ی هاساختریزی یک کشور مطرح گردد. افتگیتوسعهیکی از عناصر  عنوانبهتواند کند و میمی

نند، بلکه کی میزیرهیپاامنیت ملی، حکومت و حیات اقتصادی را های شالودهحیاتی کشور، نه تنها 

ردم، بخشی از هویت همراه با حفظ حس اعتماد در م هاآنتداوم استحکام، قدرت و قابلیت اعتماد 

 (.Jafari, 2023: 16دهد )ملی ما را تشکیل می
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 داخلی امور درمداخله عدم اصل نقض ب(

شود  انجام دولت یک انتخابات بر تأثیرگذاری هدف با جعلی اخبار مانند انتشار اطلاعاتی اقدامات 

 واهد شد.خ اصل این نقض شود و منجر بهتلقی می غیرقانونی مداخله سیاسی، سازیثباتبی و یا

 یکی عنوانبه را هادولت داخلی امور در 2مداخله عدم و 5برابری حاکمیت اصل متحد ملل منشور

 حاکمیت به احترام (. اصلUN Charter, 1945: 2کند )می معرفی المللیبین نظم اصلی هایستون از

 وتوسل پرونده دو در لاهه دیوان. است المللبین حقوق در شدهشناخته قاعده یک کشورها سرزمینی

 خودش فقط کشور هر اصل، این طبق. است کرده تأیید را اصل این( 5505) کورفو تنگه و( 552۲)

ند ک دخالت آن قلمرو در تواندنمی دیگری کشور هیچ و دارد را سرزمینش در حاکمیت اعمال حق

(Namdar, 2019: 114.) 

 دیگر دولت رضیا تمامیت یا سیاسی استقلال بر غیرمستقیم یا مستقیم طوربه که اقدامی هرگونه

 حق هاتدول ارضی، تمامیت و حاکمیت اصل اساس بر .باشد اصل این نقض تواندمی گذارد، تأثیر

 خالتد امور این در نباید دولتی هیچ و کنند گیریتصمیم آزادانه خود داخلی موضوعات در دارند

 رایب نظامی نیروی و زور با چه دیگر، کشور داخلی امور به کشور یک ورود یعنی مداخله. کند

 رزمینس از بخشی واگذاری یا معاهده امضای حکومت، تغییر مانند کاری به کشور آن کردن وادار

 جنگ چارچوب در (.Namdar, 2019: 116کشور ) آن سرزمین داخل در دیگری اقدام هر با چه و

 طریق از یاسیس ثباتیبی ایجاد یا دولت، علیه عمومی افکار تحریک انتخابات، در مداخله اطلاعاتی،

 صورت در اقداماتی چنین نتیجه، در .هستند مداخله عدم اصل نقض از هایینمونه نادرست اطلاعات

 .شوند المللیبین مسئولیت موجب توانندمی دولت یک به انتساب

 متحد ملل منشور از ناشی تعهدات نقض ج(

 نقض واندتمی شود، المللیبین امنیت و صلح تهدید به منجر اطلاعاتی عملیات که صورتی در

کلیه » دارد:منشور اشعار می 2ماده  0بند (. UN Charter, 1945شود ) تلقی منشور 2 ماده 0بند 

المللی خود از تهدید به زور یا استفاده از آن علیه تمامیت ارضی یا استقلال اعضاء در روابط بین

کشوری یا از هر روش دیگری که با مقاصد ملل متحد مباینت داشته باشد خودداری سیاسی هر 

 .«خواهند نمود

 

1 Principle of  Sovereignty equality of states 
2 Principle of  Non-intervention 
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 باشد؟ رزو از استفاده مصداق تواندمی اطلاعاتی عملیات مهم در این باره این است که آیا مسئله

 ,Dinsteinدانند )می کافی را فیزیکی خسارات تنها برخی است؛ در این زمینه متفاوت هادیدگاه

دهند می قرار دسته این در نیز را سیاسی و اقتصادی شدید آثار دیگر برخی کهحالی در (،2017

(Schmitt, 2017: 337). 

 حقوقی پیامدهای و اجراها ـ ضمانت2ـ5

 هادولت حاکمیت به احترام و مداخله عدم اصل متحد بر ملل منشور مانند المللیبین اسناد اگرچه

 دستورالعمل. »ندارد وجود اطلاعاتی جنگ درباره مشخصی آورالزام سند هنوز اما دارند، تأکید

ود ب سایبری عملیات حوزه در المللبین حقوق قواعد تبیین برای آورغیرالزام تلاشی «25تالین 

(Schmitt, 2017: 1-3) ،دارد وجود جدی خلأ همچنان اطلاعاتی جنگ غیرسایبری ابعاد درباره اما. 

 انه،متخلف اقدام عنوان به اطلاعاتی عملیات یک شناسایی صورت در حتی نیز، اجرایی منظر از

 امر این. تاس محدود بسیار هادولت علیه المللیبین مسئولیت اعمال برای سیاسی و حقوقی ابزارهای

 یاسخگویپ برای نوین هایچارچوب توسعه و المللبین حقوق قواعد در بازاندیشی به نیاز دهندهنشان

 .است اطلاعاتی تهدیدات به

 رگوندگ را صلح و جنگ سنتی مرزهای که است پیچیده و چندوجهی ایپدیده اطلاعاتی جنگ

 دقیق فهم. است ساخته مواجه المللبین حقوق عرصه در جدیدی هایچالش با را هادولت و کرده

 ختلفم اشکال و ابزارها شناسایی سایبری، جنگ و اطلاعاتی جنگ میان تمایز آن، مفهومی ابعاد

 این یاسیس و حقوقی پیامدهای تحلیل برای هادولت المللیبین مسئولیت هایچارچوب بررسی و آن

 نآ خطر کارآمد، اجرایی و سازوکارهای شفاف حقوقی قواعد توسعه بدون .است ضروری پدیده

 

 در ابعمن ترینمهم از یکی شده، تدوین سایبری دفاع حوزه در ناتو همکاری مرکز توسط که تالین دستورالعمل 1

به بررسی قواعد حاکم بر جنگ سایبری ( 2112)1تالین  دستورالعمل. رودمی شمار به سایبری المللبین حقوق زمینه

 تالین دستورالعمل .پردازد و بیشتر از دو حوزه حقوق توسل به زور و حقوق بشردوستانه تشکیل شده استمی
 ،پرداختمی مسلحانه هایدرگیری چارچوب در سایبری عملیات به تنها که آن نخست نسخه خلاف بر (،2117)2

 4 البق در دستورالعمل این. کندمی بررسی نیز را شرایط این از خارج سایبری عملیات و دارد تریگسترده دامنه

 را سایبری عملیات با مرتبط المللبین حقوق مباحث ترینمهم که است کلی قاعده 154 شامل فصل، 21 و بخش

)کرمی، دهدمی قرار تحلیل مورد مربوطه هایزمینه در را حملات و عملیات گونهاین بر حاکم قواعد و کرده مطرح

1412). 
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 خصمانه اقدامات برای حقوقی 5خاکستری مناطق با سوء استفاده از هادولت که دارد وجود

 .شود ثباتیبی دچار پیش از بیش المللیبین نظم و کنند برداریبهره

 کندیمحقوقی را نقض یک شخص تعهدی هنگامی حقوق داخلی الملل نیز مانند در حقوق بین

شود که شخص نقض تعهد محرز می یزمانبنابراین ؛ رفتار آن با خواست تعهد مزبور منطبق نباشد که

مستقیمی ) ردیگدر پیش  لازم است مغایر با آنچه اجرای تعهدرفتاری  ،المللیرای تعهد بینملزم به اج

قرار  نیز المللنیبکمیسیون حقوق  دییتأ(. این مفهوم از نقض تعهد مورد 35: 53۲۲و طارم سری، 

 آن بیان شده است. 52گرفته که در ماده 

 یالمللنیب: وجود نقض یک تعهد 52ماده 

گردد که عمل آن دولت با خواست تعهد مبنی بر نظم وقتی تعهد توسط یک کشور نقض می»

 «.مطابقت نداشته باشد یالمللنیبحقوقی 

این  دارد، در یالمللنیبوقتی دولتی نقض تعهدی را صورت داده است در قبال آن مسئولیت 

، تکالیفی را صورت دهد که المللنیبطرح کمیسیون حقوق  35و  34صورت بایستی به استناد ماده 

 شود.محسوب می یمؤثرضمانت اجرای  درواقع

 تخلف و عدم تکرار آن از خودداریـ 1

 : قطع تخلف و عدم تکرار:34ماده 

 

 اقدامات آن در که شودمی اطلاق المللبین روابط از هاییحوزه به Gray Zones یا «خاکستری مناطق» مفهوم 1

 این. وندشمی محسوب نظامی تجاوز یا جنگی آشکارا نه و هستند آمیزصلح کاملاً نه غیردولتی بازیگران یا هادولت

 شامل و شوندیم مستقیم مشخص نظامی درگیری سطح از ترپایین و سنتی جنگ از فراتر هایتاکتیک با غالباً فضاها

. (Mazarr, 2015) شوندمی هدفمند تبلیغات و شناختی جنگ روانی، عملیات سایبری، حملات مانند هاییفعالیت

 یک مثال، نعنوا به. است دشوار اقدامات انتساب و مسئولیت شناسایی که است این خاکستری مناطق اصلی ویژگی

 مراهه هادولت غیرمستقیم هدایت یا حمایت با اما شود انجام غیردولتی هایگروه توسط تواندمی سایبری حمله

 اعمال در المللیبین جامعه همچنین، و کنند فرار مستقیم پاسخگویی از هادولت که شودمی موجب شرایط این. باشد

 اهمیت اطلاعاتی جنگ عصر در خاکستری مناطق (.Schmitt, 2017) شود ابهام دچار قانونی واکنش یا مجازات

 این زا بازیگران. شوندمی انجام مبهم فضای همین در دقیقاً روانی و سایبری عملیات از بسیاری زیرا دارند، ایویژه

 نتیس معیارهای یا المللبین قوانین رسمی صورت به اینکه بدون کنند دنبال را خود اهداف تا برندمی بهره فضا

 . شود نقض صلح و جنگ
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است باید به تکالیف زیر عمل کند: الف: توقف تخلف،  یالمللنیبدولتی که مسئول تخلف »

 «.باشد؛ ب: دادن اطمینان و تضمین مناسب جهت عدم تکرار آن دارادامهاگر 

شود را می المللیبین تخلف مرتکب که این ماده دو موضوع مهم و مرتبط با هم در باره دولتی

 از ریجلوگی برای را لازم هایتضمین و دادن تخلف و دیگری اطمینان کند: یکی پایانبیان می

 .نماید ارائه آن تکرار

 خلاف ملع یک برابر در پاسخگویی به محدود تنها دولت مسئولیت که دهدمی نشان هقاعد این

 برای رانهپیشگی اقدامات و کرده جلوگیری نقض تداوم از که است آن عهده بر بلکه نیست، قانون

 عهجام اعتماد هم و کندمی کمک وارده خسارت جبران به هم تکلیفی چنین. کند اتخاذ آینده

 .سازدمی تقویت المللبین حقوق رعایت به متخلف دولت بازگشت در را المللیبین

 جبران خسارتـ 2

 المللنیبطرح کمیسیون حقوق  35دومین عامل در ضمانت اجرا، جبران خسارت است. در ماده 

 در باره جبران خسارت آمده است:

خود را به نحوی  یالمللنیبدولت مسئول مکلف است که خسارت وارده ناشی از تخلف  .5

 کامل جبران کند؛

وسط ت یالمللنیبخسارت شامل هرگونه زیان اعم از مادی یا معنوی است که ناشی از تخلف  .2

 دولت صورت گرفته باشد.

 المقدوریحتای است برای جبران تجاوز و تعدی که باعث مسئولیت شده و با آن خسارت وسیله»

بر این اساس، (. Madani, 1998, 3: 293) «گرددمی پیش آمده جبران المللنیبوضع خلاف حقوق 

 الملل موجب مسئولیت دولت و مستلزم جبران خسارت است.هرگونه نقض حقوق بین

 تعهدات ضنق مرتکب که دولتی هر که است آن بیانگر المللبین حقوق در خسارت جبران اصل

 تنها هن خسارت. است خود متخلفانه عمل از ناشی آثار جبران و ترمیم به موظف شود، المللیبین

 قوقیح نظم در تعادل بازگرداندن برای سازوکاری عنوانبه بلکه جبرانی، وسیله یک عنوانبه

 .کندمی عمل المللیبین
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 جبران خسارت هایدر مورد مسئولیت دولت، روش المللنیبطرح کمیسیون حقوق  بر اساس

یان دیده ز رضایت جلب مالی و غرامت پرداخت پیشین، حالت به وضعیت بازگرداندناز:  اندعبارت

(ILC, 2001: 34-37.) 

 جبران را اطلاعاتی اقدامات از ناشی خسارات باید مسئول دولت اطلاعاتی، گرچه در جنگ

 انمیز اثبات و محاسبه اولاً زیرا روست؛روبه مشکلاتی با اجراها ضمانت این اجرای اما در. کند

 (حساس هایداده به آسیب یا عمومی اعتماد مانند تضعیف) یاطلاعات جنگ از ناشی هایخسارت

 از .کارآمدند کمتر مواردی چنین برای خسارت جبران سنتی ابزارهای ثانیاً .است دشواری کار

 جبران و تعیین برای سازوکارهایی جستجوی در بایستی دانانحقوق و المللیبین نهادهای رو،این

 .باشند اطلاعاتی جنگ از ناشی خسارات

 قانونی متقابل اقدامات ـ3

(، ILC, 2001دولت )در مورد مسئولیت  المللنیبطرح کمیسیون حقوق  10تا  05به استناد مواد 

زیرا ؛ ندکن اتخاذ مشروع و متناسب متقابل اقدامات توانندمی المللیبین جامعه یا دیدهزیان دولت

 آسیب دیده دولت برای ابزاری و المللیبین حقوق اجرای برای کلیدی عنصری 5متقابل اقدام

 :Moser, 2012است ) مسئول دولت توسط خسارت جبران و تخلف توقف از اطمینان منظوربه

 دولت نکرد وادار برای متناسب اما متقابل، اقداماتی تواندمی قربانی به دیگر سخن، دولت(. 811

 .یاقتصاد هایتحریم یا سایبری پاسخ مثال، عنوانبه. دهد انجام تعهداتش رعایت به متخلف

 از ور،ز به توسل بدون دهدمی امکان هادولت به اطلاعاتی جنگ در متناسب متقابل اقدام اصل

 ثباتا در اصلی چالش حال، این با. کنند استفاده بازدارندگی برای فناورانه و حقوقی ابزارهای

 .(Schmitt, 2017: 127است ) نهفته متقابل اقدام تناسب تعیین و متخلف دولت مسئولیت

 امنیت شورای اقدامات ـ4

 منیتا شورای باشند، المللیبین امنیت و صلح علیه تهدیدی اطلاعاتی اقدامات که مواردی در

 حملات مانند مواردی در متحد ملل سازمان امنیت کند. شورای اعمال آورالزام اقدامات تواندمی

 اتخاذ معیج اقدامات دارد اختیار شوند، محسوب المللیبین امنیت و صلح برای تهدیدی که سایبری

 (.UN Charter, 1945, Chapter VIIد )کن

 

1 Countermeasures 
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 افراد کیفری مسئولیتـ 5

 وجود نیز فردی پیگرد امکان اطلاعاتی، ابزارهای طریق از المللیبین جنایات ارتکاب صورت در

 ابزارهای یقطر از المللیبین جنایات مسئول توانندمی افراد کیفری، المللبین حقوق اساس دارد. بر

. روند کار هب کشینسل به عمومی و مستقیم تحریک برای هارسانه وقتی ویژهبه باشند، اطلاعاتی

 هارسانه خبرنگاران و مدیران آن در که ( استICTR, 2003) رواندا ایرسانه پرونده آن بارز نمونه

 از راترف فردی مسئولیت که دهدمی نشان اصل این. شدند محکوم کشینسل به تحریک جرم به

 است ریکیف پیگرد قابل نیز ایرسانه و ارتباطی ابزارهای از استفاده و بوده فیزیکی اقدامات

 قوقح کلی اصول بر اطلاعاتی جنگ عصر در هادولت المللیبین مسئولیت حقوقی چارچوب

 تسابان زمینه در اساسی هایچالش حال، این با. است استوار مداخله عدم حاکمیت و مانند المللبین

 حقوقی نظام که دهدمی نشان موجود خلأهای. است باقی همچنان تعهدات نقض حدود تعیین و

 اطلاعاتی جنگ از ناشی تهدیدات به مؤثر طوربه بتواند تا است توسعه و اصلاح نیازمند المللبین

 .دهد پاسخ

 المللبین حقوق نوین هایچالش و اطلاعاتی ـ جنگ3ـ5

 نظام کهبل داده تغییر را صلح و جنگ سنتی مفهوم تنهانه اخیر هایدهه در اطلاعاتی جنگ ظهور

 ی،اجتماع هایشبکه همچون ابزارهایی. است ساخته مواجه جدیدی هایچالش با را المللبین حقوق

 هادولت آن در که اندکرده فراهم را ایزمینه مصنوعی هوش هایفناوری و دیجیتال هایرسانه

 افکار و سیاسی اتثب امنیت، بر گسترده شکل به زور، از استفاده سنتی آستانه از عبور بدون توانندمی

 هایپرسش که است شده موجب تحولات این (.Rid, 2012بگذارند ) تأثیر کشورها دیگر عمومی

 .دشو مطرح نوظهور تهدیدات به پاسخ در المللبین حقوق سنتی اصول کفایت درباره جدی

 اطلاعاتی عملیات در انتساب دشواریـ 1

 هادولت به اطلاعاتی اقدامات 5انتساب مسئله الملل،بین حقوق در هاچالش ترینبزرگ از یکی

 دلیل هب اطلاعاتی جنگ دارد، مشخصی عامل و منبع غالباً سنتی نظامی عملیات که حالی در. است

سازد می دشوار بسیار را اقدام منشأ شناسایی عاملان، سازیپنهان قابلیت و غیرمادی ماهیت

(Schmitt, 2017: 99) .در واسطه سرورهای طریق از توانندمی سایبری حملات مثال، عنوانبه 
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 اشناسن کاربری هایحساب توسط است ممکن جعلی اخبار انتشار و شوند اجرا مختلف کشورهای

 اثبات شودمی باعث شرایط این (.Benkler et al., 2018شود ) دهیسازمان «اینترنتی هایبات» یا

 .گردد روروبه فراوان فنی و حقوقی موانع با المللیبین مجامع در هادولت مسئولیت

 «زور از استفاده» مفهوم در ابهامـ 2

 هالتدو سیاسی استقلال یا ارضی تمامیت علیه را زور از استفاده متحد ملل منشور( 0)2 ماده

 مانند اطلاعاتی اقدامات آیا که است این پرسش اما؛ (UN Charter, 1945است ) کرده ممنوع

 در لفیمخت هایدیدگاه .باشند «زور از استفاده» مصداق توانندمی روانی عملیات یا سایبری حملات

 لفاتت یا فیزیکی خسارت که اقداماتی تنها معتقدند حقوقدانان برخی :دارد وجود خصوص این

 (.Dinstein, 2017شوند ) تلقی زور از استفاده عنوانبه توانندمی باشند، داشته همراه به انسانی

 آثار اتیاطلاع عملیات اگر فیزیکی، خسارت عدم صورت در حتی که باورند این بر دیگر گروهی

شود  گرفته رنظ در زور از استفاده عنوانبه باید بگذارد، قربانی دولت بر سیاسی یا اقتصادی شدید

(Schmitt, 2017: 337.) رزم نتوانسته هنوز المللبین حقوق نظام که دهدمی نشان نظر اختلاف این 

 .کند ترسیم اطلاعاتی جنگ در غیرمجاز و مجاز اقدامات میان روشنی

 موجود حقوقی خلاهایـ 3

 جنگ خصوص در مشخصی آورالزام چارچوب که دهدمی نشان المللیبین اسناد بررسی

 را المللبین حقوق موجود قواعد تا است کرده تلاش «2 تالین دستورالعمل. »ندارد وجود اطلاعاتی

 و ندارد آورالزام ماهیت سند این اما (،Schmitt, 2017:1-3کند ) منطبق سایبری عملیات حوزه بر

 بر بیشتر نتیس المللبین حقوق این، بر اند. علاوهنپذیرفته را آن تفسیرهای نیز کشورها از بسیاری

 انتشار یا عمومی افکار دستکاری مانند غیرمادی اقدامات با مواجهه در و داشته تمرکز فیزیکی اعمال

 «یخاکستر مناطق» در هادولت که است شده موجب خلا این. است صریح قواعد فاقد جعلی اخبار

 کنند. فعالیت حقوقی

 غیردولتی بازیگران نقش ـ4

 ناوری،ف هایشرکت مانند غیردولتی بازیگران آفرینینقش اساسی، هایچالش از دیگر یکی

 عمدتاً سنتی المللبین حقوق. است اطلاعاتی جنگ در فراملی هایسازمان و هکری هایگروه

 این سوی از تهدیدات از بزرگی بخش اطلاعاتی، عرصه در اما دهد،می قرار مخاطب را هادولت
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 قبال در هادولت مسئولیت که است این اصلی پرسش (.Nye, 2014) ردیگمی شکل بازیگران

 شود دوینت هاآن رفتار تنظیم برای جدیدی قواعد باید آیا و است اندازه چه تا بازیگران این اقدامات

 .خیر یا
 

 پیشنهادها و گیرینتیجه

 و سخت جنگ میان سنتی مرزهای که است داده نشان اخیر هایدهه در اطلاعاتی جنگ پدیده

 قرار تعارض و رقابت از نوین ایعرصه در هادولت و شده کمرنگ شدت به قدرت نرم ابزارهای

 و دهش کلاسیک هایسلاح مکمل یا جایگزین روانی و فناورانه ابزارهای عرصه، این در. اندگرفته

 ی،سیاس اهداف به نظامی، هایدرگیری به مستقیم ورود بدون که اندداده را امکان این هادولت به

 اب المللبین حقوق نظام که است شده موجب تحول این. یابند دست خود اقتصادی و امنیتی

 و مشاهدهغیرقابل غیرملموس، ماهیت از عمدتاً که هاییچالش گردد؛ مواجه جدیدی هایچالش

 علیه هدیدت زور، از استفاده مفهوم در ابهام انتساب، شوند. دشواریمی ناشی اطلاعاتی جنگ پیچیده

 دهندهنشان همگی غیردولتی بازیگران نقش و حقوقی یخلأهاالمللی، بین امنیت و صلح

 حقوق قواعد توسعه و بازنگری بدون .هستند حقوقی موجود هایچارچوب هایمحدودیت

 ظمن و کرده سوءاستفاده حقوقی خاکستری مناطق از هادولت که دارد وجود آن خطر الملل،بین

 جدید قواعد نتدوی و چندجانبه هایگفتمان به نیاز ،رونیا از. شود شکننده پیش از بیش المللیبین

 تمسئولی مؤثر اجرای مانع اساسی مانع چندبنابراین، ؛ شودمی احساس دیگری زمان هر از بیش

 :هستند اطلاعاتی جنگ عصر در المللیبین

 ای زور از استفاده مصداق اطلاعاتی اقدامات کدام اینکه درباره اجماعی هنوز: حقوقی ( ابهام5

 .ندارد وجود اندحاکمیت نقض

 دشوار را هادولت نقش اثبات عاملان، سازیپنهان پیچیده هایفناوری: انتساب فنی ( مشکل2

 .سازدمی

 جرایا ضمانت و هستند اقتصادی یا سیاسی هاواکنش موارد بسیاری در: اجرا ضمانت ( ضعف3

 .ندارد وجود آورالزام حقوقی
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 یا یهکر هایگروه توسط اطلاعاتی عملیات از بزرگی بخش: غیردولتی بازیگران ( نقش0

 حقوق نظام در هاآن مسئولیت برای مشخصی چارچوب و شودمی انجام فناوری هایشرکت

 ندارد. وجود المللبین

 نشان پژوهش هاییافتههای حقوقی در باره جنگ اطلاعاتی، ها و خلاءبا وجود این چالش

 هایی بشرح زیر هستند:دارای مسئولیتدر عصر جنگ اطلاعاتی  هادولت که دهدمی

 ورهاکش سایر امور در غیرقانونی اطلاعاتی مداخله از خودداری ی: اصلمسئولیت منف نخست،

 تلاش ونههرگ و کشورهاست سیاسی استقلال و ملی حاکمیت به احترام بر مبتنی اصل این. است

 اصول اب تعارض در را دیگر کشور عمومی افکار هدایت یا اطلاعات دستکاری سایبری، نفوذ برای

 نوین هاییفناور از ابزاری استفاده از اندملزم هادولت بنابراین،؛ دهدمی قرار المللبین حقوق بنیادین

 .کنند پرهیز کشورها سایر ثبات زدن برهم برای

 خود روقلم از سایبری حملات با مقابله در همکاری و پیشگیری ت: اصلمسئولیت مثب دوم،

که  در قضیه کانال کورفو تصریح کردالمللی دادگستری بیندیوان چنانکه . دارد بسزایی اهمیت

 ها مورد استفاده قرارها برای اعمال خصمانه علیه دیگر دولتها باید مراقب باشند قلمرو آندولت

 ملاتح و نیستند سایبری حملات مانع دیگر فیزیکی مرزهای وز،امر متصل دنیای . درنگیرد

 چنین در. یابند تسری جهان نقاط سایر به کشوری هر دیجیتال هایزیرساخت طریق از توانندمی

 حملات نهگواین انجام برای خود قلمرو از سوءاستفاده مانع تنها نه دارند مسئولیت هادولت شرایطی،

 این. باشند داشته مؤثر همکاری مشترک تهدیدات مهار و شناسایی برای هادولت سایر با بلکه شوند،

 .کندمی کمک جهانی ثباتیبی کاهش و المللیبین متقابل اعتماد تقویت به اصل

 پایانی کنر عنوان به متخلفانه عمل فوری توقف و خسارت جبران : اصلمسئولیت جبرانی سوم،

 عاتیاطلا اقدامات نتیجه در که دولتی هر. است مطرح اطلاعاتی جنگ عرصه در هادولت مسئولیت

 عمل، فوری توقف ضمن است موظف شود، دیگر کشور به خسارت ورود موجب غیرقانونی

 به لکهب است، متضرر حقوق احقاق برای تضمینی تنهانه امر این. نماید جبران را شده وارد خسارات

 .کندمی مکک مشابه تخلفات تکرار برابر در بازدارندگی ایجاد و المللیبین حقوقی نظم تقویت

یر پیشنهادهایی بشرح ز الملل،بین عرصه روابط در اطلاعاتی با توجه به نوظهور بودن جنگ

 :شودمطرح می
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 سایبری؛ عملیات و اطلاعاتی جنگ تنظیم برای جدید معاهدات ( تدوین5

 اراطلاعات؛)برای مثال: انتش بستر در «مداخله» و «زور از استفاده» مفاهیم از ترروشن ( تعریف2

 عنوانبه یدبا شودمی کشورها سیاسی ساختارهای تضعیف به منجر که روانی عملیات و جعلی اخبار

 (شوند. شناسایی مداخله عدم اصل نقض مصادیق

 ایبری؛س حملات درباره اطلاعات اشتراک و سازیشفاف برای المللیبین سازوکارهای ( ایجاد3

 طرفبی المللیبین ساختارهای است لازم ،«5ناتو سایبری مشترک دفاع عالی مرکز»مدل  )همانند

 سازوکارهایی باید هادولتهمچنین  ؛ وشوند ایجاد اطلاعاتی حملات منشأ اعلام و بررسی برای

 و انتساب روند تا کنند ایجاد نوظهور تهدیدات و اطلاعاتی حملات درباره اطلاعات تبادل برای

 (.شود انجام ترسریع پاسخ
 

 تعارض منافع
 .فاقد هر گونه تعارض منافع بوده است روشیمقاله پ سندگان،یبنا بر اظهار نو
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