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Abstract 

Cognitive warfare, as one of the most complex and emerging forms of conflict in the 

contemporary world, focuses on controlling and altering the perceptions, beliefs, and 

cognitive behaviors of adversaries and has gained increasing significance alongside advances 
in digital and communication technologies. Artificial intelligence (AI), with its unprecedented 

capabilities in processing massive datasets, analyzing complex behavioral and cognitive 

patterns, predicting adversarial responses, and automating cognitive and psychological 
operations, has emerged as a transformative factor in enhancing the capabilities and 

effectiveness of cognitive warfare. This descriptive-analytical study, based on a 

comprehensive review of the relevant literature, seeks to answer the question of how AI can 
be utilized as an effective tool for improving, automating, and increasing the effectiveness of 

cognitive and psychological operations in cognitive warfare, as well as identifying the ethical, 

technical, and legal challenges and implications associated with its application. The study 

hypothesizes that the integration of AI into cognitive warfare enhances the speed and accuracy 

of decision-making, optimizes resource allocation, reduces human risks, and improves the 

ability to predict and analyze adversarial behavior. The article examines various applications 
of AI, including the collection and analysis of cognitive data, adversarial behavior modeling, 

the generation and dissemination of targeted information campaigns, and support for strategic 

decision-making processes. Furthermore, it discusses key advantages such as enhanced 
decision-making speed and precision, the capability to process vast amounts of data, reduced 

risks and burdens on human personnel, optimized allocation of resources, and continuous 

learning capabilities of intelligent systems. Alongside these opportunities, the study addresses 
critical challenges and considerations, including ethical and legal concerns, the potential 

misuse of AI by malicious actors, limitations regarding algorithmic transparency and 
explainability, and the unpredictable consequences of self-learning technologies. Ultimately, 

the research emphasizes the necessity of developing comprehensive legal and ethical 

frameworks, strengthening human oversight, enhancing transparency and explainability, 
promoting specialized education and awareness, and expanding international cooperation as 

essential measures for the responsible and secure management of artificial intelligence in 

cognitive warfare. 
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 دهیچک
ادراک، باورها و    ریی امروز، بر کنترل و تغ  یا یدر دن  یری اشکال درگ  ن یترنی و نو  نی ترده یچی از پ  یکیعنوان  به   یجنگ شناخت

است.    افتهی  یانده یفزا  ت یاهم  ی و ارتباط  تالی جید  یهای فناور  یهاشرفت ی پ  ه یدشمن تمرکز دارد و در سا  یشناخت  ی رفتارها
  ی نیبش یپ  ،ی و شناخت  یرفتار   دهی چی پ  یالگوها  لیتحل  م،یحج  یهادر پردازش داده   سابقهی ب  یهای با توانمند  ی هوش مصنوع

  ی و اثربخش  های در بهبود توانمند  نیآفرعنوان عامل تحول به   ،یو روان  یشناخت  اتی عمل  یطرف مقابل و خودکارساز  یهاواکنش 
  ن یبه ا  ات یبر مرور ادب  ی و مبتن  یل یتحل  -ی فیپژوهش توص  ک یمطالعه تلاش شده با    ن ی. در اشودی شناخته م  ی جنگ شناخت

  ی شناخت ات یعمل  ی اثربخش ش یو افزا ی مؤثر در بهبود، خودکارساز ی عنوان ابزار به  تواند ی چگونه م ی پرسش که هوش مصنوع
وجود   نه یزم ن یدر ا یو حقوق ی فن ، یاخلاق ی امدهایها و پو چه چالش  ردی مورد استفاده قرار گ  ی شناخت یهادر جنگ  یو روان

منابع،    یسازنه یبه  ،ی ریگم یسرعت و دقت تصم  شیباعث افزا  یدر جنگ شناخت   یهوش مصنوع  یری کارگبه   نکهیبا فرض ا  اردد
انسان ارتقا  یکاهش خطرات    ی کاربردها  یمقاله به بررس  نیپاسخ دهد. ا  شودی رفتار دشمن م  لیو تحل  ینیبش ی توان پ  یو 

  یهاام یو پخش پ  دی رفتار دشمن، تول  یسازمدل   ،ی شناخت  یهاداده  ل یو تحل  یآورجمع   یهانه یدر زم   یمختلف هوش مصنوع
اطلاعات پشت  یهدفمند  تصم  یبانی و  همچنپردازدی م  کیاستراتژ  یر یگم یاز  افزا  ییایمزا  ن،ی .  دقت    شیهمچون  و  سرعت 

منابع و    ص یتخص   ی سازنه یبه  ، یانسان   ی روهایها، کاهش خطر و فشار بر نپردازش حجم گسترده داده   ت یقابل  ها، ی ریگم یتصم
ها و ملاحظات  ها، مقاله چالش شده است. در کنار فرصت   ان یب   ل یهوشمند به تفص  یهاستم ی مستمر س  یر یادگی  ت یامکانات و قابل

  ، یراخلاقی غ  گرانیاحتمال سوءاستفاده باز  ،ی و حقوق  یاخلاق  یهای به نگران  توانی ها مدر نظر دارد که از جمله آن  زی را ن  یمهم
شفا قابل  ت یفمشکلات  تأث   هاتمیالگور  ی ریپذح یتوض   ت یو  در    ریادگیخود  یهای فناور  ینیبش ی پ  رقابلیغ  رات یو  کرد.  اشاره 

چارچوب   ت،ینها توسعه  اخلاق  ی حقوق  یهاضرورت  تقو  ی و  انسان  تیجامع،  قابل  تیشفاف  شیافزا  ،ی نظارت    ت ی و 
مسئولانه و امن هوش    ت یریمد  یبرا  یالملل ن یب  یهای و گسترش همکار  یتخصص   یبخشی آموزش و آگاه   ،ی ریپذح یتوض 

 .شوندی مطرح م  یاز خطرات احتمال  یر یشگیو پ تی موفق  یدهای عنوان کلبه  یدر جنگ شناخت  یمصنوع
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 مقدمه
ترین اشکال درگیری است که به عملیات و اقداماتی  ترین و نوین جنگ شناختی یکی از پیچیده 

های طرف مقابل است. این نوع  گیریپردازد که هدفشان تغییر و کنترل ادراک، باورها و تصمیم می

های نظامی، سیاسی، اجتماعی جنگ به دلیل ماهیت غیرمستقیم و نامرئی، نقش بسیار مهمی در عرصه 

فناوری عصر  در  است.  کرده  پیدا  اقتصادی  جنگو  نوین،  ارتباطات  و  دیجیتال  سنتی  های  های 

اند که کنترل افکار و باورها سلاحی حیاتی  های شناختی و اطلاعاتی تبدیل شده به جنگ  سرعتبه 

ی  (. جنگ شناختی در قالب عملیات روانی، نبردهاLibicki, 2007; Parsaei, 2023آید )به شمار می

های اجتماعی بستری کلیدی برای  یابد و فضای مجازی و شبکه ها بروز میو کنترل رسانه   اطلاعاتی

 (. Geers, 2016آن هستند )

با هدف ساخت سامانه شاخه   عنوان به هوش مصنوعی   هایی که قابلیت انجام  ای از علوم رایانه، 

 & Russellگیری دارند، شکل گرفته است )وظایفی همچون یادگیری، تحلیل، استدلال و تصمیم 

Norvig, 2021  ژه یوبه (. این فناوری با سرعتی چشمگیر در حال گسترش است و کاربردهای مهمی 

های شناختی  های نظامی و امنیتی یافته است. هوش مصنوعی قادر است حجم عظیمی از داده در حوزه 

و رفتاری را با دقت و سرعت بالا پردازش و تحلیل کند، الگوهای پیچیده ذهنی دشمن را شناسایی  

پیش و  )بینیکرده  ارائه دهد  استراتژیک  قابلیت   .(Smith & Anderson, 2023های  ها هوش  این 

 عی را به ابزاری کلیدی برای بهبود و تحول جنگ شناختی بدل کرده است.مصنو

انگیزش دشمن معطوف است، شامل عملیات   جنگ شناختی تغییر ادراک و  به  بیشتر  های  که 

رسانه  از  استفاده  و  اطلاعاتی  نبرد  شناختی روانی،  آشفتگی  ایجاد  و  اطلاعات  دستکاری  برای  ها 

)می میدان Libicki, 2007شود  از  بیش  این جنگ  میدان (.  بر  فیزیکی،  و شناختی  های  ذهنی  های 

 کنند.های نوینی همچون هوش مصنوعی، نقش کلیدی در تقویت آن ایفا میمتمرکز است و فناوری

اهمیت هوش مصنوعی در جنگ شناختی از سه جنبه مهم قابل بررسی است: افزایش سرعت و  

تصمیم داده گیریدقت  تحلیل  توانایی  پنهانها،  ارتباطات  کشف  و  حجیم  خودکارسازی   های  و 

با این    .(Cummings, 2020دهد )های شناختی و روانی که خطاهای انسانی را کاهش میعملیات

گیری خودکار بدون  های اخلاقی، خطر تصمیمهای مهمی چون نگرانیحال، این فناوری با چالش 

 . (Taddeo & Floridi, 2018نظارت انسانی و احتمال سوءاستفاده مواجه است )
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های دهد که تحقیقات متعددی در زمینه کاربرد هوش مصنوعی در حوزه مرور ادبیات نشان می

ها به نقش هوش مصنوعی در شناسایی تهدیدات،  نظامی و شناختی انجام شده است. این پژوهش 

 ;Bradshaw et al., 2013های استراتژیک اشاره دارند )گیریبینی رفتارها و پشتیبانی از تصمیمپیش

Neyland & Simbürger, 2020) .    تحلیل برای  از هوش مصنوعی  استفاده  نیز  در جنگ شناختی 

های رفتاری پیچیده و خلق عملیات روانی هدفمند روز به روز افزایش  های شناختی، ساخت مدلداده 

 . (Cummings, 2020یابد )می

سازی شناختی نخستین بعد مهم در بررسی جنگ شناختی و هوش مصنوعی، بعد نظری و مدل 

های عصبی مصنوعی های مبتنی بر شبکه های محاسباتی ذهن انسان، همچون مدل است. توسعه مدل 

گیری را  تر فرایندهای ادراکی و تصمیمسازی دقیق، امکان شبیه 1های شناختی مبتنی بر عاملو مدل 

به    3گرهاتحول   و  2های عصبی بازگشتیهای پیشرفته مانند شبکه سازد. استفاده از معماریفراهم می

های متنی و رفتاری را پردازش کنند، بلکه دینامیک زمانی  تنها داده دهد که نه پژوهشگران اجازه می

تواند  چنین رویکردی می(.  Vaswani et al., 2017)  سازی نمایندها و باورها را نیز مدل تغییر نگرش

دقیق بینی پیش محرک های  به  هدف  جمعیت  واکنش  از  نتیجه  تری  در  و  دهد  ارائه  شناختی  های 

 های روانی را هدفمندتر و کارآمدتر سازد. عملیات

برای    بدون نظارتشده و  های یادگیری ماشین نظارتگیری از الگوریتمدر سطح عملیاتی، بهره 

داده  از  پنهان  الگوهای  به های حجیم رفتاری و رسانه استخراج  است.  از  ای ضروری  استفاده  ویژه، 

کند که در تعامل با محیط اطلاعاتی،  طراحی راهبردهای پویا را فراهم می  امکان  4یادگیری تقویت 

چت    همچون   5های زبانی بزرگهمچنین، مدل (.  Sutton & Barto, 2018د )سازی مداوم شونبهینه 

ای ارائه دهند، تضادها و  های رسانه تری از محتوا و روایت قادرند تحلیل عمیقبرت  و   جی پی تی

پیام تولید  برای  پیشنهادهایی  و  کرده  شناسایی  را  ادراکی  کنننقاط حساس  ارائه  تأثیرگذار  د  های 

(Brown et al., 2020  .)می فرایند  به این  سیستم تواند  در  بلادرنگ  جنگ  صورت  خودکار  های 

 ها به تغییرات محیطی سریع و سازگار باقی بمانند. سازی شود تا پاسخ شناختی پیاده 

 

1 Cognitive Agent-Based Models 
2 RNNs 
3 Transformers 
4 Reinforcement Learning 
5 Large Language Models 
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های یادگیری عمیق  های فنی و اخلاقی همچنان پابرجاست. مدلها، چالش با وجود این پیشرفت

آسیب  خصمانه  حملات  برابر  داده در  با  است  ممکن  و  دستکاریپذیرند  تصمیمات  های  به  شده 

شون منجر  )نادرست  ب(.  Goodfellow et al., 2015د  خطر  آن،  بر  انتقال    برازششیعلاوه  و 

تواند نتایج تحلیل شناختی را تحریف کند.  ها میهای آموزشی به مدل های موجود در داده جانبداری 

های نظارت و مکانیزم   2پذیری مدل های تبیین ، روش 1های یادگیری مقاوم ، توسعه چارچوب رون یااز  

های خودکار ضروری است تا هم قابلیت اطمینان نتایج افزایش یابد و هم از  انسانی در کنار سیستم 

 (. Doshi-Velez & Kim, 2017) های احتمالی جلوگیری شود سوءاستفاده 

گیری از چارچوب مفاهیم کلیدی و مرور ادبیات، به بررسی کاربردها و مزایای  این مقاله با بهره 

ها و ملاحظات مرتبط، پیشنهاداتی  پردازد و ضمن تحلیل چالش هوش مصنوعی در جنگ شناختی می

تواند به پژوهشگران  برای استفاده مسئولانه و بهینه این فناوری ارائه خواهد کرد. چنین رویکردی می

ها و تهدیدهای نوظهور در این حوزه را به خوبی مدیریت  گیرندگان کمک کند تا فرصتو تصمیم 

 المللی را ارتقا بخشند. کنند و امنیت ملی و بین 
 

 کاربردهای هوش مصنوعی در جنگ شناختی ـ 1

کند که  های متعددی ایفا میابزاری بسیار مؤثر، نقش   عنوان بههوش مصنوعی در جنگ شناختی  

فناوری  گسترش  از  با  یک  هر  فصل،  این  در  است.  یافته  اهمیت  روزافزون  صورت  به  نوین  های 

، کاربردهای  شوندتر تشریح میجامع  طوربه کاربردهای کلیدی هوش مصنوعی در جنگ شناختی  

 ( مشخص گردیده است.1کلیدی هوش مصنوعی در جنگ شناختی در جدول )

های حجیم شناختی  ترین کاربردهای هوش مصنوعی در جنگ شناختی، تحلیل داده یکی از مهم

و تعاملات   های آنلاین های اجتماعی، رسانه ها از شبکه و رفتاری است. امروزه حجم عظیمی از داده 

می  تولید  میدیجیتال  که  نشانه شود  حاوی  نگرشتوانند  از  تمایلات جمعیت  هایی  و  هیجانات  ها، 

بندی و کاهش ابعاد قادرند  نشده همچون خوشه های یادگیری ماشین نظارتهدف باشند. الگوریتم

داده  این  در  پنهان  به الگوهای  را  جامعه  یک  شناختی  ساختارهای  و  کنند  شناسایی  را  صورت  ها 

 

1 Robust Learning Frameworks 
2 Explainable AI 
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کند گیرندگان کمک میاین فرایند به تصمیم (.Zeng et al., 2022)  های قابل تحلیل ارائه دهندمدل

 تر طراحی کنند. های روانی را دقیقپذیر شناختی را شناسایی کرده و عملیاتتا نقاط آسیب 

کاربرد دیگر هوش مصنوعی در جنگ شناختی، تولید محتوای هدفمند و عملیات نفوذ شناختی  

است. مدل  تی  خودکار  پی  مانند چت جی  بزرگ  زبانی  ها و حتی  متون، روایت   قادر هستند های 

  های گروه هدف همخوانی داشته باشد ای تولید کنند که با ترجیحات و گرایش محتوای چندرسانه 

(Brown et al., 2020  .) شبکه با  قابلیت  این  تخاصمیترکیب  مولد  و    امکان  1های  تصاویر  خلق 

واقع  ولی  جعلی  میویدئوهای  فراهم  را  مینما  که  عملیاتکند  در  کمپین تواند  فریب،  های  های 

فناوری این  قرار گیرد.  استفاده  افکار عمومی مورد  و دستکاری  بر  اطلاعاتی  اثرگذاری  ها قدرت 

اند، اما در عین حال تهدیدهای اخلاقی و  طور چشمگیری افزایش داده فضای ادراکی دشمن را به 

 کنند.امنیتی جدی نیز ایجاد می

گیری جمعی است. با استفاده از یادگیری  بینانه رفتار و تصمیم سازی پیشسومین حوزه مهم، مدل

توان سناریوهای مختلف عملیات شناختی را آزمایش و اثرات  یم  2سازی چندعاملیهای شبیه و مدل 

های پویا و  این رویکرد امکان طراحی استراتژی(. Sutton & Barto, 2018د )بینی کررا پیش   هاآن

می فراهم  را  محیطی  تغییرات  با  به سازگار  سیستم کند.  مثال،  مصنوعی  طور  هوش  بر  مبتنی  های 

سازی کنند و پیشنهادهایی  ای را شبیه توانند واکنش احتمالی افکار عمومی به یک کمپین رسانه می

بهینه  یا  اصلاح  پیامبرای  ریسک  سازی  کاهش  و  کارایی  افزایش  موجب  امر  این  دهند.  ارائه  ها 

 شود.های شناختی می عملیات

 های شناختی آوری و تحلیل داده جمع ـ1ـ1

،  4های بزرگتحلیل داده   و  3های پیشرفته یادگیری ماشین هوش مصنوعی با استفاده از الگوریتم

ها شامل  ای از اطلاعات ناشی از منابع مختلف را پردازش کند. این داده قادر است حجم گسترده 

با رفتاو داده   های اجتماعی، مکالمات، اخبار، تصاویر و ویدئوهااطلاعات شبکه  رها و  های مرتبط 

این داده  انسانی است. تحلیل  به درک دقیق تعاملات  باورها و احساسات جمعیت  ها  از ذهنیت،  تر 

توانند الگوهای شناختی پنهان را  های یادگیری عمیق میکند. به طور مثال، سامانه هدف کمک می
 

1 GANs 
2 Multi-Agent Simulation 
3 Machine Learning 
4 Big Data 
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که   کنند  هوش    مؤثرکشف  ترتیب،  این  به  هستند.  شناختی  جنگ  و  روانی  عملیات  طراحی  در 

 ,Cummings)  کندها و افراد نقش ایفا میابزار کلیدی در فهم رفتارهای گروه   عنوانبه مصنوعی  

 ( نشان داده شده است. 1هوش مصنوعی در شکل )  یهاتمیالگوراز   یانمونه (. 2020

 سازی رفتاریبینانه و شبیهسازی پیشمدل  ـ1

مهم از  قابلیتیکی  پیش ترین  در  آن  توانایی  شناختی،  جنگ  در  مصنوعی  هوش  بینی های 

های چندعاملی،  سازیهای یادگیری تقویتی و شبیه رفتارهای فردی و جمعی است. با استفاده از مدل

واکنش می و  اجتماعی  تعاملات  احتمالی گروه توان سناریوهای مختلف  بازآفرینی کرهای  را  د ها 

(Sutton & Barto, 2018  .)بینی کرده و بهترین راهبرد  ها قادرند اثر اقدامات شناختی را پیشاین مدل

کمپین  با  مواجهه  در  مثال،  برای  دهند.  پیشنهاد  عمومی  افکار  هدایت  یا  دستکاری  برای  های  را 

انتشار شایعات را مدل های مبتنی بر هوش مصنوعی می اطلاعاتی رقیب، سیستم  زی ساتوانند مسیر 

برای مداخله را شناسایی کنند. چنین رویکردی کمک می نقاط کلیدی  کند که عملیات کرده و 

 شناختی هدفمندتر و کارآمدتر انجام شود و منابع به شکل بهینه تخصیص یابند. 

 ها سازی پیامتولید محتوای هدفمند و شخصیـ 2

ها، قادر است محتوای متناسب با نیازهای شناختی و عاطفی  هوش مصنوعی در کنار تحلیل داده 

، امکان  BERTهای زبانی بزرگ مانند چت جی پی تی و  گروه هدف تولید کند. استفاده از مدل

تعاملی را فراهم میساخت روایت  باورها و حساسیت های متنی و حتی مکالمات  با  های  آورد که 

های مولد تخاصمی  افزون بر این، به کمک شبکه (.  Brown et al., 2020)  مخاطبان همخوانی دارند 

روند. این  کار میکرد که در عملیات روانی و تبلیغاتی به   جاد یا  1نماتوان تصاویر و ویدئوهای واقع می

ها بیشترین اثر را بر ادراک و احساسات مخاطبان بگذارند  شود پیام سازی باعث میسطح از شخصی

 ها و رفتارها افزایش یابد.و احتمال تغییر نگرش

 رصد بلادرنگ و ارزیابی اثربخشی عملیات شناختی  ـ3

های در  کاربرد دیگر هوش مصنوعی، پایش مستمر فضای اطلاعاتی و ارزیابی اثربخشی عملیات 

الگوریتم است.  اجرا  داده حال  بلادرنگ  تحلیل  واکنش های  قادرند  جریان  در  های  مخاطبان  های 

  گیری کنند های اجتماعی، میزان بازنشر محتوا و تغییرات احساسات عمومی را در لحظه اندازه شبکه 

 

1 Deepfake 
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(Zeng et al., 2022  .) استراتژی سریع  اصلاح  امکان  قابلیت  بهینه این  و  پیام ها  فراهم  سازی  را  ها 

تصمیممی نتیجه،  در  برسد.  حداکثر  به  شناختی  عملیات  اثربخشی  تا  می کند  توانند  گیرندگان 

های مؤثر تمرکز کنند، که این امر سرعت و دقت  رویکردهای ناکارآمد را کنار گذاشته و بر روش 

 دهد. در جنگ شناختی را به شکل چشمگیری افزایش می

 
 هوش مصنوعی  یهاتم ی الگوراز  یانمونه . 1-شکل

 

 بینی رفتارهای شناختی دشمنشناسایی، ردیابی و پیش ـ2ـ1

از کاربردهای حیاتی هوش مصنوعی، مدل های  بینی واکنش سازی رفتاری و پیش یکی دیگر 

هوش مصنوعی   های تاریخی،های پیچیده رفتارشناسی و آنالیز داده مدل یریکارگبه دشمن است. با 

های آینده او به وقایع مختلف  تواند الگوهای رفتاری احتمالی دشمن را شناسایی کند و واکنش می

پیش  نمایدرا  قابلیت  .  بینی  پیش   عنوانبه این  ابزار  و  یک  فرماندهان  به  استراتژیک  بینی 

های تحلیلی، اقدامات خود را بهینه  دهد تا بر اساس داده گیرندگان جنگ شناختی امکان میتصمیم

  (. Bradshaw et al., 2013)  در جهت تحقق اهداف راهبردی خود بردارند   ی مؤثرترهای  کنند و گام 

 .دهدیم( یک مدل مفهومی تعامل بین هوش مصنوعی و انسان را نشان 2) لشک
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 . مدل مفهومی تعامل بین هوش مصنوعی و انسان 2-شکل

 

 گیری خودکارسازی عملیات و تصمیم ـ3ـ1

  صورت به بر را  هوش مصنوعی در جنگ شناختی قادر است بسیاری از عملیات پیچیده و زمان

های سریع در  گیریخودکار و با کمترین دخالت انسانی انجام دهد. این خودکارسازی شامل تصمیم

های اطلاعاتی است. کاهش نیاز به ورود  های هدفمند و مدیریت شبکه شرایط پراضطراب، پخش پیام 

انسان در برخی فرایندها، علاوه بر افزایش سرعت واکنش، باعث کاهش خطاهای انسانی و افزایش  

های روانی  توانند در زمان واقعی تحلیل های هوشمند می شود. به عنوان مثال، سامانه دقت عملکرد می

تی حیاتی  ارائه داده و اقدامات لازم را بدون تأخیر به اجرا گذارند که این امر در میادین جنگ شناخ

بر    یمبتنبالا    سکیر  تصمیمات با  ت یریمد  ستمیس(  3. شکل )(Smith & Anderson, 2023است )

 . دهدیمی را نمایش هوش مصنوع
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 ( Akash Takyar, 2024ی )بر هوش مصنوع یمبتنبالا  سکیر  تصمیمات با تیریمد  ستمیس. 3-شکل

 تولید و پخش اطلاعات و عملیات روانی هدفمند ـ4ـ1

دهد تا  های شناختی و رفتاری مخاطبان، این امکان را میهوش مصنوعی با قدرت تحلیل داده 

بیشترین    یا گونه به ها و محتوای اطلاعاتی  پیام  های هدف داشته  را بر گروه   ریتأثطراحی شوند که 

با ویژگیتوانند پیام های هوشمند می باشند. الگوریتم های فردی و جمعیتی هر گروه  های متناسب 

های اجتماعی با دقت بسیار بالا منتشر کنند. این عملیات  های دیجیتال و رسانه ایجاد و از طریق شبکه 

می افزایش  توجهی  قابل  میزان  به  را  شناختی  جنگ  اثربخشی  می هدفمند،  و  تغییر  دهد  در  تواند 

 (. Geers, 2016ها، ایجاد تردیدها و کاهش اعتماد به منابع اطلاعاتی دشمن نقش ایفا کند )نگرش

کارگیری هوش مصنوعی حال مؤثرترین ابعاد به ترین و درعین این بخش بیانگر یکی از حساس

شود. توانایی هوش مصنوعی در تحلیل  در جنگ شناختی است؛ جایی که داده به ابزار نفوذ تبدیل می

پیام عمیق داده  تولید  امکان طراحی و  نه هایی را فراهم میهای شناختی و رفتاری،  با  سازد که  تنها 

و  ویژگی باورها  احساسات،  بر  مستقیماً  بلکه  دارند،  همخوانی  مخاطبان  فرهنگی  و  جمعیتی  های 

توانند با شناسایی های یادگیری ماشین میگذارند. در این فرآیند، الگوریتم های آنان اثر مینگرش

دفمند منتشر کنند؛  شده و ه سازیصورت شخصی هایی را به الگوهای پنهان در رفتار آنلاین افراد، پیام 

 .های روانی و ادراکی هر گروه طراحی شده استپیامی که دقیقاً متناسب با حساسیت 

به  را  روانی  و  اطلاعاتی  عملیات  میان  مرز  کاربردی،  محو میچنین  کامل  موجب  طور  و  کند 

شود فرآیند تأثیرگذاری بر ادراک عمومی به سطحی از دقت، سرعت و عمق شناختی برسد که  می
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میپیش فناوری  این  دیگر،  سوی  از  نبود.  ممکن  انسجام  تر  تضعیف  برای  قدرتمند  ابزاری  تواند 

با این حال، همین  های اطلاع اعتمادی در شبکه شناختی دشمن و ایجاد شک و بی رسانی او باشد. 

تواند برتری شناختی ایجاد کند، مخاطرات اخلاقی و امنیتی جدی نیز به همراه دارد؛  توانمندی که می

شود و ضرورت نظارت انسانی و  شدت باریک میبخشی و دستکاری ذهنی به زیرا مرز میان آگاهی

 .گرددهایی بیش از پیش احساس میرعایت اصول اخلاقی در طراحی چنین سامانه 

 گیری استراتژیک پشتیبانی تصمیم ـ5ـ1

تحلیل و  فرماندهان  به  مصنوعی  مدلسازی  هوش  و  تحلیلی  ابزارهای  شناختی  جنگ  گران 

های استراتژیک را با دقت و سرعت بالاتری  توانند تصمیمها میدهد که بر پایه آنای ارائه میپیشرفته

و الگوهای رفتاری،   های مختلف شناختی، اطلاعات میدانیها با ترکیب داده اتخاذ کنند. این سیستم 

شبیه تحلیل به صورت  را  احتمالی  و سناریوهای  ارائه میهای چندبعدی  قابلیت سازی  این  ها  دهند. 

می  استراتژیست باعث  تا  گسترده شوند  منظر  از  بتوانند  ریسکها  و  کنند  نگاه  مسئله  به  و  تری  ها 

 . (Neyland & Simbürger, 2020های پیش رو را بهتر مدیریت نمایند )فرصت

گیری از هوش مصنوعی در جنگ شناختی به معنای گذر از  دهد که بهره نشان می موضوع  این  

محور است. در چنین چارچوبی، هوش مصنوعی سازی علمی و داده گیری شهودی به تصمیمتصمیم

های متنوع از  تواند حجم عظیمی از داده کند که میی تحلیلی پیشرفته را ایفا مینقش یک سامانه

اطلاعات میدانی و شناختی گرفته تا الگوهای رفتاری و احساسی را به صورت یکپارچه پردازش و  

می باعث  قابلیت  این  کند.  تحلیل تحلیل  و  فرماندهان  جامعشود  تصویری  نبرد  گران،  محیط  از  تر 

های دقیق  بینیهای چندبعدی و پیش ی تحلیلهای خود را بر پایه شناختی به دست آورند و تصمیم 

 .کنند اتخاذ

فناورانه  تحول  میچنین  گسترش  را  انسانی  شناخت  توانایی  مرزهای  عملاً  زیرا  ای،  دهد؛ 

سازی کرده، پیامدهای احتمالی هر انتخاب  شوند سناریوهای پیچیده را شبیه گیرندگان قادر میتصمیم

را بسنجند و راهبردهای سازگار با تغییرات سریع محیطی را طراحی نمایند. افزون بر این، استفاده از  

با داده مدل امکان تطبیق مستمر  این فرایند،  های جدید و کاهش ریسک  های یادگیری ماشین در 

سازی بینانه و شبیه سازد. در نتیجه، ترکیب تحلیل داده، مدلسازی پیش خطاهای انسانی را فراهم می
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تر و  تر، بلکه آگاهانه تر و دقیق تنها سریعگیری در جنگ شناختی نه شود تصمیم هوشمند موجب می 

 .تر انجام گیرداستراتژیک

 . کاربردهای کلیدی هوش مصنوعی در جنگ شناختی 1-جدول 

 ترتوضیح دقیق  کاربرد اصلی 
ها و اهمیت  نمونه

 کاربرد 
 مرجع مرتبط 

آوری و جمع

های تحلیل داده

 شناختی 

های متنوع )متن، پردازش حجم بالایی از داده

منظور استخراج صوت، تصویر و رفتار( به 

الگوهای رفتاری و شناختی دشمن. این  

های گیریها پایه عملیات روانی و تصمیم تحلیل 

 راهبردی است.

های تحلیل شبکه

اجتماعی دشمن، 

شناسایی الگوهای  

 رفتاری روانی 

Cummings 

(2020) Geers 
(2016 ) 

شناسایی، 

ردیابی و  

 بینی رفتار پیش

بینی  سازی رفتارهای پیچیده و پیش مدل

های یادگیری ماشین و  ها با الگوریتمواکنش

منظور افزایش های شناختی بهبینی تحلیل پیش 

 اثربخشی عملیات

بینی تغییرات  پیش

استراتژیک و  

های دشمن به  واکنش

 وقایع خاص

Bradshaw et al. 

(2013) Neyland 

& Simbürger  
(2020 ) 

خودکارسازی 

عملیات و 

 گیریتصمیم

برای اتوماسیون فرآیندهای   AIاستفاده از 

های پیچیده جنگ شناختی از جمله پخش پیام

هدفمند، هدایت عملیات روانی و واکنش به 

 تهدیدات شناختی در زمان واقعی

افزایش سرعت  

واکنش، کاهش  

 خطاهای انسانی 

Smith & 

Anderson (2023)  
Cummings  (2020 ) 

تولید و پخش 

های پیام

 هدفمند 

هایی مبتنی بر تحلیل شناختی  طراحی پیام 

ها و فضای مخاطبان و انتشار هدفمند در رسانه 

 ها و رفتارها مجازی برای تغییر نگرش 

تبلیغات هدفمند،  

عملیات روانی  

دیجیتال و جنگ 

 ایرسانه

Geers (2016)  
Libicki (2007 ) 

پشتیبانی  

گیری  تصمیم

 استراتژیک 

های تحلیلی و ابزارهای مدلسازی  ارائه مدل

گیری عمقی و هوشمند در سطوح برای تصمیم

های شناختی و برداری از دادهکلان، با بهره

 رفتاری 

سازی سناریوها و شبیه

پشتیبانی فرماندهان  

 نظامی 

Neyland & 

Simbürger (2020)  
Cummings  (2020 ) 

 

 مزایای هوش مصنوعی در جنگ شناختی ـ 2

مصنوعی   قابلیت   عنوان به هوش  که  نوینی  گسترده فناوری  و  متفاوت  جنگ  های  در  دارد،  ای 

آورد. در این فصل، هر یک از این مزایا به تفصیل شرح شناختی نیز مزایای متعددی را به همراه می

 ( گرداوری شده است.2و در جدول ) داده 
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 گیری افزایش سرعت و دقت تصمیم ـ1ـ2

ها نقش کلیدی در موفقیت عملیات دارد.  ها و دقت تصمیمدر جنگ شناختی، سرعت واکنش

های حجم بالا در زمان واقعی، امکان تحلیل سریع اطلاعات  هوش مصنوعی با قابلیت پردازش داده 

فراهم می  را  متنوع  الگوریتمپیچیده و  دقیق داده آورد.  تفسیر  با  به های هوشمند  از  دستهای  آمده 

توانند به سرعت از آن بهره بگیرند. این  گیرندگان میکنند که تصمیممنابع متعدد، نتایجی فراهم می

واکنش  که  است  شده  باعث  بدون  امر  میدانی  تغییرات  به  شود،    ریتأخها  انجام  خطا  حداقل  با  و 

 ,.Bradshaw et alدر شرایط اضطراری و پیچیده جنگ شناختی حیاتی است )  ژه یوبه موضوعی  

2013) . 

های جنگ شناختی تأکید دارد و  گیریاین پاراگراف بر اهمیت نقش سرعت و دقت در تصمیم 

سابقه ارتقا  تواند این دو مؤلفه حیاتی را به سطحی بیدهد که هوش مصنوعی چگونه مینشان می

تواند پیامدهای  کند و تصمیم نادرست میای تغییر میصورت لحظه دهد. در محیطی که اطلاعات به 

توان پردازش هم باشد،  از داده راهبردی سنگینی داشته  تعیینزمان حجم عظیمی  کننده  ها، برتریی 

الگوریتم محسوب می بر  تکیه  با  هوش مصنوعی  داده شود.  است  قادر  بلادرنگ،  تحلیل  های  های 

رسانه میدانی،  منابع  از  پراکنده  و  و  متنوع  منسجم  تصویری  به  و  کرده  ترکیب  را  شناختی  و  ای 

 . گیرندگان تبدیل کنداستفاده برای تصمیم قابل

تر و هدفمندتر  تر بلکه دقیق تنها سریع ها در شرایط بحرانی نه شود واکنش این ویژگی باعث می

های متناقض، الگوهای معنادار را استخراج توانند از میان انبوه داده های هوشمند میباشند؛ زیرا سامانه 

گیرندگان قادر خواهند بود با حداقل خطا،  و مسیر مناسب اقدام را پیشنهاد دهند. در نتیجه، تصمیم 

از   این سطح  اهمیت را دارد.  بیشترین  عملیات شناختی را در لحظاتی اجرا کنند که زمان و دقت 

تطبیقی، عملاً مرز میان پیش برداشته و  بینی و تصمیمتحلیل بلادرنگ و واکنش  از میان  گیری را 

 .شودبرتری محسوب می کند که در نبردهای مدرن، عامل اصلی نوعی »چابکی شناختی« ایجاد می

 قابلیت پردازش حجم بالای اطلاعات ـ 2ـ2

های گسترده و ناهمگون اعم از متن، تصویر، صوت، ویدئو  میدان جنگ شناختی معمولاً با داده 

ها برای انسان دشوار یا غیرممکن های رفتاری مواجه است که تحلیل کامل و به موقع این داده و داده 

گیری از یادگیری ماشین، یادگیری عمیق و پردازش زبان طبیعی قادر  است. هوش مصنوعی با بهره 
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های ساختاریافته و بدون ساختار را به سرعت پردازش و تحلیل کند. از  است حجم عظیمی از داده 

تر  تر و جامعبینی دقیق تواند به پیش طریق شناسایی الگوهای رفتاری و شناختی پنهان، این فناوری می 

تصمیم وضعیت  برای  را  ارزشمندی  اطلاعات  و  کند  کمک  احتمالی  دهد  های  ارائه  گیری 

(Cummings, 2020) . 

ها در میدان  بر توانایی هوش مصنوعی در مدیریت حجم عظیم و پیچیده داده   قسمت پژوهش این  

ها از منابع گوناگون و با ساختارهای متفاوت تولید  جنگ شناختی تمرکز دارد. در شرایطی که داده 

های یادگیری عمیق  گیری از الگوریتمشوند، تحلیل انسانی کارآمد نیست. هوش مصنوعی با بهره می

های متنی، تصویری و رفتاری را یکپارچه کرده و الگوهای  تواند داده و پردازش زبان طبیعی، می

آن  در  پیش پنهان  امکان  قابلیت،  این  سازد.  آشکار  را  دقیق ها  وضعیت بینی  تصمیم تر  و  گیری ها 

شناختی و    هایتر از پویاییشود فرماندهان تصویری جامعکند و باعث میتر را فراهم میآگاهانه 

 د. اطلاعاتی میدان نبرد در اختیار داشته باشن

 کاهش خطر برای نیروهای انسانی  ـ3ـ2

های  جنگ شناختی، به واسطه ماهیت غیرمستقیم و روانی خود، معمولاً نیازمند حضور در عرصه 

های اطلاعاتی و شناختی همچنان حیاتی  پرخطر و پرتنش نیست، اما نقش نیروهای انسانی در عملیات

همانند   روانی،  و  شناختی  عملیات  مراحل  از  بسیاری  خودکارسازی  با  مصنوعی  هوش  است. 

تواند حضور مستقیم و مداخله  های اطلاعاتی، میها، تولید پیام و اجرای کمپینداده   لیوتحلهیتجز

های فیزیکی و روانی بر نیروی انسانی  انسانی را به حداقل برساند. این امر باعث کاهش ریسک آسیب 

 (.Smith & Anderson, 2023شود )ها میو جلوگیری از خستگی و فشار کاری آن 

های فیزیکیِ بر این تأکید دارد که هرچند ماهیت جنگ شناختی لزوماً میدان قسمت از بحث  این  

کند، نقش انسانی در طراحی و هدایت عملیات شناختی همچنان حیاتی است؛  پرخطر را ایجاب نمی

ها، میزان دخالت  تواند با خودکارسازی تحلیل داده، تولید پیام و اجرای کمپیناما هوش مصنوعی می

مستقیم انسان را کاهش دهد و در نتیجه خطرات فیزیکی و روانی، خستگی و فشار کاری پرسنل را  

شود که این خودکارسازی باید هوشمندانه و مبتنی  کاهش دهد. در عین حال تلویحاً نشان داده می

بهره  تا ضمن  انسانی باشد  بازنگری  نظارت، تصمیم بر  از تضعیف  از مزایای عملیاتی،  گیری گیری 

شده این است  ناپخته یا پیامدهای اخلاقی و روانی ناخواسته جلوگیری شود. در مجموع، تصویر ارائه 
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تواند بار عملیاتی را سبک کند و ایمنی نیروی انسانی را افزایش دهد، اما نه  که هوش مصنوعی می

عنوان ابزار تکمیلی که کارایی و پایداری عملیات شناختی را  عنوان جایگزین کامل انسان، بلکه به به 

 .بخشدبهبود می

 سازی منابع و عملیات شناختی بهینه ـ4ـ2

و   منابع  بهینه  و  در تخصیص هوشمندانه  آن  توانمندی  هوش مصنوعی،  مزایای  از  دیگر  یکی 

با تحلیل جامع داده  فناوری  این  ها و تهدیدها را  های شناختی و اطلاعاتی، فرصتامکانات است. 

سازی در دهد. بهینه شناسایی کرده و بهترین راهکارهای تخصیص نیرو، زمان و بودجه را پیشنهاد می

ها  تواند هزینه شود و میوری و اثربخشی کل سیستم میمدیریت عملیات شناختی باعث افزایش بهره 

امکان می به مدیران  با دیدی تحلیلی را کاهش دهد. همچنین، هوش مصنوعی  تر، تر و جامعدهد 

اشند  تری نسبت به تغییرات محیطی داشته بهای سریع و هوشمندانه ریزی انجام دهند و واکنش برنامه

(Neyland & Simbürger, 2020 ). 

مورد بهینه   این  در  مصنوعی  هوش  نقش  تصمیمبه  و  منابع  مدیریت  استراتژیک سازی  گیری 

کننده پردازد. در محیط پیچیده جنگ شناختی، تخصیص مؤثر نیرو، زمان و بودجه نقشی تعیین می

ها و تهدیدها،  های شناختی و شناسایی فرصتدر موفقیت عملیات دارد. هوش مصنوعی با تحلیل داده 

تواند الگوهای بهینه برای توزیع منابع را پیشنهاد دهد و از اتلاف انرژی و سرمایه جلوگیری کند.  می

ها و ارتقای هماهنگی میان اجزای مختلف عملیات  وری، کاهش هزینه نتیجه این فرایند، افزایش بهره 

تغییرات    دهد در برابرهای بلادرنگ هوش مصنوعی به مدیران امکان میاست. افزون بر آن، تحلیل 

واکنش محیطی،  دقیق سریع  منعطفهایی  پیش تر،  و  و  دستانه تر  پویایی  که  عاملی  باشند؛  داشته  تر 

 .دهدطور چشمگیری افزایش میگیری را در سطوح راهبردی به کارایی تصمیم

 قابلیت یادگیری و تطبیق با شرایط جدید ـ5ـ2

های  روزرسانی مدلهای برجسته هوش مصنوعی، قابلیت یادگیری مستمر و به یکی از ویژگی

دهد در مواجهه  های هوشمند اجازه میهای جدید است. این توانایی به سیستم تحلیلی بر اساس داده 

های  با تغییرات مکرر محیطی، رفتاری و تاکتیکی دشمن، به سرعت خود را تطبیق دهند و تحلیل 

کنند، این قابلیت،  ها به سرعت تغییر میروز کنند. در جنگ شناختی، که شرایط و استراتژی خود را به 
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در برابر دشمن   ریپذرقابت تواند  کند که میهوش مصنوعی را به ابزاری پویا و منعطف تبدیل می

 (. Taddeo & Floridi, 2018التغییر باشد ) دائم

پذیری هوش مصنوعی در محیط متغیر جنگ شناختی تأکید  بر ویژگی پویایی و انطباقبخش  این  

های هوشمند با قابلیت  کند، سیستمسرعت تغییر میها و رفتار دشمن به دارد. در شرایطی که تاکتیک

های تحلیلی خود را بازآفرینی کنند های جدید را جذب کرده، مدلتوانند داده یادگیری مستمر می

تنها ابزار  شود هوش مصنوعی نه و با دقت بیشتری به تحلیل وضعیت بپردازند. این توانایی باعث می

پیش و  بلکه عامل سازگاری  برابر دشمنی که مدام روش تحلیل،  نتیجه، در  باشد. در  نیز  های  بینی 

یع و ثبات  تواند انعطاف، واکنش سردهد، هوش مصنوعی میشناختی و اطلاعاتی خود را تغییر می

 .گیری را حفظ کرده و به حفظ برتری شناختی کمک کندتصمیم

 مزایای هوش مصنوعی در جنگ شناختی . 2-جدول 

 مرجع مرتبط  ها اهمیت عملی و مثال ترتوضیح عمیق  مزایا

افزایش 

سرعت  

 گیریتصمیم

ها، ارائه ای دادهپردازش سریع و لحظه

های دقیق و امکان واکنش به موقع به تحلیل 

 تغییرات میدان نبرد شناختی 

مقابله با حملات روانی 

ای سریع، واکنش لحظه

 به تهدیدات

Bradshaw et al  
(2013 ) 

قابلیت 

پردازش حجم 

 هاوسیع داده

های کلان با منابع متنوع  توانایی تحلیل داده

و نامنظم، کشف الگوهای پنهان و اطلاعاتی  

 که به شکل سنتی قابل مشاهده نیستند 

های تحلیل داده

های اجتماعی، شبکه

 کشف رفتارهای مخفی 

Cummings  (2020 ) 

کاهش خطر 

برای نیروهای  

 انسانی 

اتوماسیون عملیات باعث کاهش نیاز به 

ها و کاهش مواجهه  دخالت مستقیم انسان 

 ها با تهدیدات فیزیکی و روانی آن

کاهش تلفات انسانی و  

فشار روانی، افزایش 

 ایمنی پرسنل 

Smith & Anderson  
(2023 ) 

سازی بهینه

استفاده از  

 منابع

تخصیص هوشمند منابع انسانی و مادی بر  

های میدانی و  اساس تحلیل دقیق داده

 هاوری و کاهش هزینهشناختی، افزایش بهره

مدیریت بهتر زمان،  

 نیروی انسانی و بودجه

Neyland & 

Simbürger (2020 ) 

قابلیت 

یادگیری و  

 تطبیق 

ها روزرسانی الگوریتمیادگیری مداوم و به

در مواجهه با شرایط جدید و رفتارهای  

 متغیر دشمن، حفظ مزیت رقابتی 

تطابق با تغییرات سریع  

محیط شناختی و  

 شناسایی تهدیدات نو

Taddeo & Floridi  
(2018 ) 
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 اخلاقی هوش مصنوعی در جنگ شناختی  ها و ملاحظاتچالش ـ 3

های  ها و دغدغه استفاده از هوش مصنوعی در جنگ شناختی به رغم مزایای فراوانش، با چالش 

هر   جدی اخلاقی، فنی و قانونی روبرو است که باید با دقت و توجه عمیق بررسی و مدیریت شوند. 

 . ( گرداوری شده است3و در جدول ) شرح داده  و ملاحظات اخلاقی  هاچالش یک از این 

 های اخلاقی و قانونینگرانیـ 1ـ3

مهم از  چالشیکی  هوش  ترین  از  استفاده  که  است  حقوقی  و  اخلاقی  مسائل  به  مربوط  ها، 

تصمیم  در  ایجاد میگیریمصنوعی  شناختی  زمینه، تصمیمهای حساس جنگ  این  در  گیری  کند. 

و نقض حقوق بنیادین افراد گردد،    یرانسانیغتواند منجر به اقدامات  بدون نظارت مستقیم انسان می

  . (Taddeo & Floridi, 2018هوش مصنوعی فاقد درک انسانی از عدالت و اخلاق است )  چراکه

های دقیق و جامع برای نظارت بر عملکرد الملل کنونی فاقد چارچوبعلاوه بر این، قوانین حقوق بین 

تواند باعث بروز  جنگ شناختی هستند و این خلأ قانونی می   ژه یو به هوش مصنوعی در حوزه نظامی  

های قانونی  روزرسانی شده و مسئولیت مسئولیتی شود. ضرورت دارد که مقررات به ده و بیسوءاستفا

 شفاف شوند تا استفاده از این فناوری در چارچوب قانون و اخلاق قرار گیرد.

 بینیخطرات سوءاستفاده و پیامدهای غیرقابل پیش ـ2ـ3

شود.   تبدیل  غیراخلاقی  بازیگران  دستان  در  قدرتمند  ابزاری  به  است  ممکن  مصنوعی  هوش 

فناوری  این  از  نادرست  میاستفاده  گسترده ها  شناختی  نبردهای  به  اطلاعات  تواند  شدن  منتشر  تر، 

 ,.Brundage et alکننده، جنگ روانی پیچیده و اختلال در امنیت روانی جامعه منجر شود )گمراه 

های هوش مصنوعی خودیادگیر ممکن است رفتارهایی از خود نشان دهند  همچنین، سیستم  .(2018

امر میبینی آن که پیش  این  یا حتی غیرممکن است که  اشتباهات  ها دشوار  به بروز فجایع و  تواند 

  هایی برای کنترل و نظارت دقیق بر عملکرد ها ضرورت توسعه روش ناپذیر بیانجامد. این پدیده جبران

 دهد. های هوشمند را افزایش میسیستم

 های فنی و عملیاتی ها و ضعفمحدودیت ـ 3ـ3

های چشمگیر، همچنان با مشکلات عملی و فنی قابل توجهی هوش مصنوعی به رغم پیشرفت 

های ناقص، نامنظم یا مغرضانه آموزش ببینند که  ها ممکن است بر اساس داده مواجه است. الگوریتم

می  ناعادلانه  یا  نادرست  تصمیماتی  به  الگوریتممنجر  شفافیت  در  توانایی  شود. ضعف  فقدان  و  ها 
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افزایش خطاهای عملیاتی  تواند به کاهش کارایی سامانه توضیح دقیق نحوه انجام آنالیزها می ها و 

( بین تصمیم   .(Cummings, 2020بیانجامد  هماهنگی  اینکه،  و عملیات  گیریضمن  های خودکار 

های دقیق  آید که نیازمند توسعه پروتکل های مهم به شمار میانسانی در میدان جنگ، یکی از چالش

 برای مدیریت تعامل انسان و ماشین است.

 مسائل مرتبط با شفافیت و اعتماد  ـ4ـ3

ترین موانع استفاده گسترده و مؤثر از هوش مصنوعی در جنگ شناختی، کمبود  یکی از بزرگ

گیرندگان نیاز دارند  . فرماندهان و تصمیماست  هاتمیالگورعملکرد    پذیریشفافیت و قابلیت توضیح 

اند تا بتوانند به آن اعتماد  ها و پیشنهادات خود رسیده های هوشمند چگونه به تحلیل که بفهمند سیستم

های هوش مصنوعی شده  نبود این شفافیت باعث کاهش اطمینان به خروجی  .(Burrell, 2016کنند )

هایی که بتوانند عملکرد بنابراین، توسعه فناوری؛  کندگیری نهایی را مختل میو گاهی اوقات تصمیم 

 های اساسی است.را به صورت قابل فهم برای انسان ارائه کنند، از اولویت هوش مصنوعی

 های حقوقی و اخلاقی جامع لزوم چارچوب ـ5ـ3

ها، حفاظت از حقوق انسانی و تضمین کارکرد مسئولانه هوش  برای جلوگیری از سوءاستفاده 

 Floridiهای قانونی، اخلاقی و نظارتی دقیق وجود دارد )مصنوعی، نیاز مبرم به تدوین چارچوب

et al., 2020).  ها و مقرراتی را شامل شوند که شفافیت، پاسخگویی  ها باید سیاستاین چارچوب

المللی در این حوزه ضروری  های انسانی را تضمین کنند. همچنین، همکاری بینو احترام به ارزش

بتوان استانداردهای جهانی یکپارچه ای تدوین کرد که از تهدیدات و مخاطرات احتمالی  است تا 

 .در جنگ شناختی تضمین گردد هوش مصنوعیور از  پیشگیری شود و استفاده امن و بهره 

 یدر جنگ شناخت یهوش مصنوع یها و ملاحظات اخلاقچالش . 3-جدول 

 ترشرح دقیق نوع چالش
پیامدهای احتمالی و  

 ملاحظات
 مرجع مرتبط 

های چالش

 اخلاقی

های غیرشفاف، گیرینگرانی از تصمیم 

فقدان همدلی و قضاوت انسانی، نقض  

در   AIحقوق بشر و سوءاستفاده از 

 جنگ شناختی 

نقض حریم خصوصی، 

عدالتی و بحران تشدید بی

 اعتماد

Taddeo & Floridi  
(2018 ) 
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های چالش

 قانونی

المللی و عدم تعیین  خلأ قوانین بین 

در   AIمسئولیت قانونی استفاده از 

 عملیات نظامی شناختی 

عدم پاسخگویی، مشکلات  

های حقوقی در مسئولیت 

 ناشی 

Floridi et al  (2020 ) 

 های فنیچالش

های ها، دادهدقت ناکافی الگوریتم 

ای، مشکلات  کیفیت، تمایلات دادهکم

 AIهای تفسیر و توضیح تصمیم 

تصمیمات نادرست، خطاهای 

عملیاتی، کاهش اعتماد به 

 هاسامانه

Cummings (2020)  ،

Burrell  (2016 ) 

های چالش

 عملیاتی 

دشواری هماهنگی بین  

گیرندگان انسانی و تصمیمات  تصمیم

زمان، خودکار، خطر خطاهای هم

 ها مسائل امنیتی و حریم داده 

اختلال در عملیات، 

مخاطرات امنیتی، کاهش 

 کارایی

Cummings  (2020 ) 

 

 پیشنهادات  گیری ونتیجه 

آفرین، توانسته  های پیشرفته و تحول یکی از فناوری   عنوانبههوش مصنوعی در جنگ شناختی  

ای از عملیات شناختی، اطلاعاتی و روانی را ممکن سازد. این فناوری با است ابعاد جدید و گسترده 

تواناییبه  ویژه کارگیری  جمعهای  زمینه  در  پیشای  و  تحلیل  داده آوری،  شناختی،  بینی  های 

های نظامی و  بدیلی در بهبود توانمندی های هدفمند، نقش بیها و تولید پیامخودکارسازی فعالیت

دهد که در  گیرندگان این امکان را میامنیتی ایفا کرده است. هوش مصنوعی به فرماندهان و تصمیم 

و استراتژیک    مؤثر، موقعبه التغییر میدان جنگ شناختی، تصمیمات مواجهه با شرایط پیچیده و سریع

 اتخاذ کنند. 

 اهمیت و نقش هوش مصنوعی در ارتقای جنگ شناختیـ 1

های شناختی سنتی ارتقا یافته و با سرعت و دقتی فراتر از  هوش مصنوعی موجب شده که قابلیت 

های پراکنده و حجیم پردازش شوند و نتایج تحلیلی دقیق و کاربردی ارائه گردد.  توان انسانی، داده 

فناوری   تصمیم   تنها نه این  سرعت  افزایش  میگیریبه  کمک  توانایی ها  دلیل  به  بلکه  های  کند، 

آورد و بدین  ها را فراهم میروزرسانی مستمر استراتژییادگیری و تطبیق با شرایط نوین، قابلیت به 

 کند. ترتیب مزیت رقابتی را در میدان جنگ شناختی حفظ می 

 ها و ضرورت مدیریت هوش مصنوعیچالشـ 2

این مزایا، چالش  پیچیده با وجود  قانونی و اجتماعی  ای وجود دارد که در  های فنی، اخلاقی، 

هایی  ناپذیری داشته باشد. نگرانیتواند پیامدهای مخرب و جبران صورت عدم مدیریت صحیح، می
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ها و خطرات ناشی از  های احتمالی، فقدان شفافیت در الگوریتمپذیری، سوءاستفاده درباره مسئولیت 

های نظارتی و  ای بر توسعه چارچوبتصمیمات بدون نظارت انسانی، ضرورت توجه و تمرکز ویژه 

 دهد.قانونی را نشان می 

پیشنهادات استراتژیک برای استفاده مسئولانه از هوش مصنوعی در جنگ ـ  3

 شناختی 
با    نی و همچن  یدر جنگ شناخت  یگسترده هوش مصنوع  یای و مزا  یاتیح  یبا توجه به کاربردها

جامع و    یکردیاست که رو  یموجود، ضرور  یو فن  یها و ملاحظات اخلاقدر نظر گرفتن چالش

به   ی هوشمندانه هوش مصنوع  ت یریاتخاذ شود. مد شرفته یپ  یفناور ن یاز ا ی برداربهره  ی مسئولانه برا

ب ر  ه منظور  رساندن  حداکثرساز  هاسکیحداقل  و    هااست یس  ن یتدو  ازمند ین  ،یوربهره   یو 

امکان استفاده کارآمد   ،یو اصول اخلاق  یمشخص است که ضمن حفظ حقوق انسان  یهاچارچوب

  ی برا  ی راهبرد  یهاییبه عنوان راهنما  ریز  شنهادات یراستا، پ  ن یرا فراهم سازد. در ا  ی از فناور  منیو ا

  ن یتا تضم  شوند یارائه م  یدر حوزه جنگ شناخت  ی و نظارت بر هوش مصنوع  یریارگک توسعه، به 

  به کار گرفته شود.   یجهان  تی و امن  یانسان  یهاهماهنگ با ارزش  ریقدرتمند در مس  یفناور  نیکنند ا

 . ( گرداوری شده است4و در جدول )  شرح داده  پیشنهادات این 

ضرورت دارد که کلیه کشورها  : المللیتدوین قوانین و استانداردهای حقوقی ملی و بین

های قانونی جامع و شفافی برای استفاده از هوش مصنوعی در  المللی چارچوبهای بین با همکاری 

جنگ شناختی تهیه و اجرا کنند. این قوانین باید به موضوعاتی مانند مسئولیت حقوقی، حفظ حریم  

 خصوصی، مقابله با سوءاستفاده و تضمین رعایت اصول انسانی و اخلاقی بپردازند. 

هایی که  کارگیری الگوریتمتوسعه و به :  هاپذیری فناوری تقویت شفافیت و قابلیت توضیح 

فرآیند تصمیم و  آنعملکرد  انسان گیری  برای  افزایش  ها  باعث  باشد  واکاوی  قابل  و  فهم  قابل  ها 

 آورد.ها را فراهم میهای هوشمند شده و امکان مدیریت بهتر ریسکاعتماد به فناوری 

انسانی و کنترل مستمر: انسان به عنوان ناظر و    افزایش نقش نظارت  نظارت دقیق و مستمر 

های مبتنی بر هوش مصنوعی باید تضمین شود تا در هر مرحله امکان  گیرنده نهایی بر عملیات تصمیم

اصلاح، توقف یا بازنگری فرایندهای هوشمند وجود داشته باشد، به ویژه در تصمیمات استراتژیک  

 با پیامدهای گسترده. 
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های آموزشی تخصصی در حوزه هوش برنامه   بخشی:گسترش آموزش تخصصی و آگاهی

باید   اطلاعات  فناوری  کارشناسان  و  نظامی  فرماندهان  مدیران،  برای  شناختی  جنگ  و  مصنوعی 

های نوین افزایش یابد و  ها در مواجهه با فناوریطراحی و اجرا شود تا سطح دانش و توانمندی آن 

 از سوءتفاهمات و تصمیمات نادرست جلوگیری گردد. 

فناوری سرمایه  توسعه  و  تحقیق  در  ایمن:گذاری  و  پایدار  پژوهش   های  از  و  حمایت  ها 

های  پذیری و ارتقای قابلیت های نوآورانه در حوزه هوش مصنوعی با تأکید بر امنیت، مسئولیتپروژه 

 تری تولید شود. تر و مطمئن های پیشرفته ها ضروری است تا فناوریتطبیقی سیستم

همکاری  هماهنگی ایجاد  و  بینها  و    المللی:های  تهدیدات  جهانی  ماهیت  به  توجه  با 

بین ها، همکاری میان کشورها و سازمانتکنولوژی  تبادل  های  استانداردها،  المللی در زمینه تدوین 

و توسعه سازوکارهای نظارتی ضروری است تا استفاده از هوش مصنوعی در جنگ   تجربه و مهارت

 آمیز و پایدار هدایت شود. شناختی در مسیر صلح 

 پیشنهادات استراتژیک برای استفاده مسئولانه از هوش مصنوعی در جنگ شناختی . 4-جدول 

 مرجع مرتبط  اثر مثبت مورد انتظار  تر توضیح جامع  پیشنهاد 

های تدوین چارچوب 

 قانونی و اخلاقی 

المللی در توسعه قوانین دقیق ملی و بین 

نظامی، تمرکز بر   AIزمینه استفاده از 

 پاسخگویی و حفظ حقوق انسانی 

افزایش انضباط قانونی، 

 ها کاهش سوءاستفاده

Floridi et al  .

(2020 ) 

افزایش شفافیت و  

 پذیریقابلیت توضیح 

های قابل تفهیم برای  طراحی الگوریتم 

های تبیین  انسان و ایجاد مکانیسم 

های نظامی  در عملیات  AIفعالیت 

 شناختی 

بالا رفتن اطمینان  

فرماندهان، امکان بازبینی  

 ها و اصلاح تصمیم

Burrell  (2016 ) 

 نظارت انسانی مستمر 

تضمین دخالت انسانی در تمامی  

و  AIهای گیری مراحل حساس تصمیم

امکان بازنگری و توقف عملیات در  

 مواقع اضطراری 

جلوگیری از خطاهای  

ناشی از تصمیمات 

 خودکار غیرقابل کنترل 

Cummings  
(2020 ) 

آموزش و افزایش 

 آگاهی تخصصی

های آموزشی برای برگزاری دوره

فرماندهان و متخصصان فناوری 

اطلاعات درباره کاربرد، مزایا و  

 AIهای چالش

افزایش توانمندی و 

ها مدیریت بهتر فناوری 

 در سطوح مختلف

Smith & 

Anderson  
(2023 ) 
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حمایت از تحقیق و  

 توسعه فناوری

های فناوری گذاری در پروژه سرمایه

بر امنیت   دیپیشرفته و قابل اعتماد با تأک

 AIهای و پاسخگویی سیستم 

های ساخت سیستم 

 تر و پویاتر، دقیق ایمن

Taddeo & 

Floridi  (2018 ) 

های تقویت همکاری 

 المللیبین

ایجاد شبکه همکاری جهانی برای  

تبادل دانش، استانداردسازی مقررات و 

در  AIمقابله با تهدیدات مشترک 

 جنگ شناختی 

همگرایی جهانی در  

مدیریت فناوری و کاهش 

 های مخربرقابت

Floridi et al  .

(2020 ) 

 

 تعارض منافع
 .فاقد هر گونه تعارض منافع بوده است روشیمقاله پ سندگان،یبنا بر اظهار نو
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