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Abstract 

Cognitive warfare, as an emerging form of threat in the information age, targets the 

non-physical foundations of national security by seeking to reshape public 

perceptions, beliefs, and collective behavior. This study aims to examine the 

mechanisms through which cognitive warfare influences national cohesion and to 

explain its implications for the national security of the Islamic Republic of Iran. 

The research adopts a qualitative methodology based on documentary and library 

sources, including both printed and digital documents. The analytical framework 

relies on qualitative content analysis to identify and interpret the key dimensions of 

cognitive warfare, its operational strategies, and its effects on social and 

governmental institutions. The findings indicate that cognitive warfare, through 

instruments such as disinformation, the distortion of national identity and historical 

narratives, and social polarization, directly undermines the fundamental pillars of 

national cohesion, including public trust, social solidarity, and collective identity. 

This erosion, in turn, significantly weakens national security across its political, 

cultural, social, and economic dimensions, resulting in increased instability, 

identity erosion, and a decline in social capital. The study concludes by proposing 

a set of strategic countermeasures, including the promotion of media and cognitive 

literacy, the implementation of Jihad-e Tabyin (clarification and explanatory 

discourse), the strengthening of governmental institutions, and the adoption of 

intelligent governance and regulation of cyberspace to enhance societal resilience 

against cognitive threats. 
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 دهیچک

را با هدف   یمل تیامن یکیزیرفی غ یدر عصر اطلاعات، مبان دیاز تهد  نینو یعنوان شکلبه ،یجنگ شناخت

باورها و رفتارها  رییتغ ا  یجمع  یادراکات،  با هدف واکاو  نینشانه رفته است.   ی سازوکارها  یپژوهش 

انجام    رانیا  یاسلام  یجمهور  یمل  تیآن بر امن  یامدهایپ  نییو تب  یبر انسجام مل  یجنگ شناخت  یرگذاریتأث

(  تالیج ی)اسناد مکتوب و د  یو اسناد   یاو با اتکا به منابع کتابخانه   یفیاز نوع ک   قیشده است. روش تحق

 ی دیکل  یهامؤلفه  نیی استخراج و تب  یبرا  یفیک   یمحتوا  لیتحل  ق،یحاکم بر تحق  کردیانجام شده است. رو

نشان   هاافتهیاست.    یتیو حاکم  یاجتماع  یهادهاآن و اثرات آن بر ن  یاتیعمل  یراهبردها  ،یجنگ شناخت

 ،یاجتماع  یسازیو قطب  خیو تار  تیهو  فیتحر  ،یپراکنعهیمانند شا  ییبا ابزارها  یجنگ شناخت  دهدیم

  ن ی . اکندیم  فیتضع  ماًیرا مستق  یجمع  تیو هو  یاز جمله اعتماد، همبستگ  یانسجام مل  نیادیبن  یهامؤلفه

 ریپذبیشدت آسبه  یو اقتصاد  یاجتماع  ،یفرهنگ  ،یاسیرا در ابعاد س  یلم  تیبه نوبه خود امن   ف،یتضع

 یامقابله  یراهکارها ان،ی. در پاشودیم  یاجتماع هیو کاهش سرما ییزداتیهو ،یثباتیساخته و منجر به ب

  یهوشمند فضا یو مرزبند یتیحاکم ی نهادها تیتقو ن،ییجهاد تب ،یو شناخت یاشامل توسعه سواد رسانه 

 ارائه شده است. یزمجا
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 مقدمه
  را   یمیپارادا  و   نیادیبن  یتحول   قدرت،  یهارقابت   و  یالمللنی ب   منازعات  صحنه  ر،یاخ  یهادهه   در

  ی روها ین  ینابود  و  نیسرزم  ر یتسخ  هدف  با  کیکلاس  یهاجنگ  که  یحال  در.  است  کرده   تجربه

  از   یترمخرب  حال  نیع  در  و  ترنامحسوس  تر،ده یچیپ   اشکال  دارند،   وقوع   امکان  همچنان  ینظام

 جنگ»   ان، یم  نیا  در.  هاستقلب   و  اذهان  ریتسخ  ،یاصل  هدف  آن،   در   که  اند افته ی  ظهور   ییارویرو

  از   یریگبهره   با   تحول،  نیا   اشکال  نیترخطرناک   و  نیتربرجسته  از  یکی  عنوانبه   «یشناخت

 و  شده   یزیربرنامه   استفاده   به  اطلاعات،  یفناور  و  یارسانه  ،یشناخت  علوم  یدستاوردها  نیترشرفتهیپ

  ت ینها  در  و   هانگرش  باورها،  ادراک،   کنترل  ای  رییتغ  ،یرگذاری تأث  یبرا   اطلاعات  از  افتهی  سازمان

  ک ی  کیاستراتژ  اهداف  جهت  در (  رانیگم یتصم  و   نخبگان   شهروندان،)  هدف   یهاگروه   رفتار

 (. Moghadamfar & Mohseni Ahoui, 2021: 39) شودیم اطلاق مخالف ای بیرق گریباز

  هدف   قیطر از  هادولت  - ملت یبرا  یشناخت جنگ  یوجود  د یتهد پژوهش،  ن یا ی محور مسئله

  ب یتخر  با  متعارف  جنگ  که  یحال  در.  است  یاجتماع  یستیز هم   ناملموس  یهاان یبن  دادن  قرار

  ی هارساختیز  ،یجیتدر  و  نامحسوس  یاوه یش  به  یشناخت  جنگ  است،  همراه   ینیع  و  یکیزیف

  اعتماد  جمله  از  یمل  انسجام  یات یح  عناصر  بر  یرگذاریتأث   با  ده یپد  نیا.  رودیم  نشانه  را  جامعه  یشناخت

  قرار   د یتهد  مورد   را  یاجتماع  زیآممسالمت   یستیزهم   اساس  ،یجمع  وفاق  و   مشترک   ت یهو  ،یعموم

  ی نهادها  و  یاجتماع  یهاشبکه   ،یسنت  یهارسانه   رینظ  یمتعدد  یهاکانال  از  یشناخت  جنگ  .دهدیم

 افته،ی  سازمان  یپراکنعه یشا  چون  ییابزارها  از  یریگبهره   با  ده یپد  نیا.  شودیم  برده   شیپ   به  یآموزش

  ن یا  در.  پردازدیم  جامعه  یارزش  و  ییمعنا  یهانظام   فیتضع  به   خ،یتار  فیتحر  و  اطلاعات  یدستکار

  ج یتدر  به   شهروندان  یذهن  ی هاانگاره   و   شده   فیتحر  دستخوش  یاجتماع  یهات یواقع  ند،یفرآ

  موجب   بلندمدت  در  که  است  یاگونه به   یشناخت  جنگ  یاثرگذار  سمیمکان  .شودیم  دگرگون

  در   شکاف جادیا با  نامحسوس تهاجم  نیا. شودیم یمل انسجام فیتضع و یاجتماع هیسرما شیفرسا

 یاجتماع  یهای تینارضا  بروز  یبرا  را  نهیزم  ،یتیحاکم  ینهادها   به  یاعتمادیب  یالقا  و  یجمع  یباورها

  ی برا  را   خود   ت یظرف  جیتدربه   هدف   جامعه   ،یطیشرا  ن یچن  در.  آوردیم  فراهم  یاسیس  ی ثباتیب  و

 . دهدیم دست  از دات یتهد با  مقابله و یجمع ماتیتصم اتخاذ



  

    

 

 

 

 

 

 

 

 

 

 ودجا  یاسیس -  یدتیسازمان عق ی اسیمعاونت سات  ینشر 93

 شناخت پژوهی مطالعات سیاسی 

  انسجام   تیحساس  نیهمچن  و  بالا  یاثربخش  و  بودن  نامحسوس  ل یدل  به   دیتهد  نیا  ت یفور  به  توجه  با

  ل یتحل  و  ده یپد  ن یا  یسازوکارها  یواکاو  کشور،  تیموجود  یاساس  ارکان  عنوانبه   یمل  تی امن  و

  است   درصدد  مقاله  نیا .(Katzenstein, 2019: 171-175)  است  ریانکارناپذ  یضرورت  آن  یامدهایپ

  انسجام   بر  یشناخت  جنگ  یرگذاریتأث  یسازوکارها  ل یتحل  به   ران،یا  یاسلام  یجمهور  بر  تمرکز  با   تا

  جنگ  ی ابزارها  و  مفهوم   نییتب  ر،یمس  نیا  در.  بپردازد  یمل  تیامن  بر  ریتأث  نیا  ی امدهایپ  ن ییتب  و  یمل

  ل یتحل  و  یمل  ت یهو  و  یعموم  اعتماد  فیتضع  در  آن   یدیکل   یهاسمیمکان   یواکاو  ،یشناخت

  ی اصل   یمحورها   جمله   از  ،یمل  ت ی امن  یریپذب یآس  و   یمل  انسجام  ف یتضع  ن یب  یمفهوم  ی وندهایپ

 .دهندیم لیتشک  را پژوهش  نیا

  ی انه یهز  با   دشمن.  است  یدفاع  ریتداب  و  تی امن  ن یادیبن  میمفاه  فیبازتعر  مستلزم  میپارادا  رییتغ  نیا

 ،یجمع  یباورها   در  دیترد  جادیا  با  و  کرده   نفوذ  یعموم  افکار  عمق  در  مرزها،  ی ورا  از   و  زیناچ

  ط، یشرا  ن یا  در.  سازدیم  منهدم   است،   دات ی تهد  برابر  در   مقاومت  یاساس  رکن  که   را   یمل  انسجام 

  ن یا  ،رون یا  از. است  نبرد   مرحله  ن ینخست  در  باخت   منزله   به  داتی تهد  یشناخت  - یروان  ابعاد  از   غفلت

  و   آورد  فراهم  نامحسوس   دیتهد   ن یا  از  ترقیعم  یدرک   جامع،  یل یتحل  ارائه  با  تا  است   آن   بر  پژوهش

 .کند فراهم مؤثر یامقابله  یراهکارها  ن یتدو  یبرا  را نهیزم

  یمل  انسجام  بر  یمتعدد  ی هاسم یمکان  قیطر  از  یشناخت  جنگ  که   دهدیم  نشان   ق یتحق  یهاافتهی

  عاتیشا  گسترش  مانند   ییابزارها  قیطر  از  ت یواقع  فیتحر  و   ادراک   یدستکار.  گذاردی م  ریتأث

  اعتماد  بیتخر.  کندیم  آلوده   را   جامعه  یاطلاعات  ط یمح  توطئه،  ی های تئور  و   یجعل  اخبار  هدفمند،

  ف یتضع  ی برا  ک یستماتیس  یها نیکمپ  ی اجرا  ق یطر  از   که   است  مهم  یهاسم یمکان  گرید  از   زین  یعموم

  ی هاگفتمان   یدهشکل .  ردیگیم  صورت   یتیحاکم  ی نهادها  به   آنان  اعتماد   و   شهروندان   متقابل   اعتماد

 یمخرب  اثرات   بلندمدت   در  که  است  یشناخت  جنگ  یراهبردها  گرید  از  یمل  تیهو  فیتضع  و  متضاد

 .گذاردیم یجا بر جامعه کره یپ بر

  در   را   یشناخت  جنگ  با  مقابله   یراهکارها  ق، یتحق  یهاافتهی  به  استناد  با  و  ادامه   در  پژوهش   نیا

  جنگ   با مقابله  که  دارد   دیتأک  جهینت نیا بر  پژوهش  نیا ت،ینها  در   .دهدی م  ارائه یمختلف  یمحورها

  یمل  ت یامن  و   انسجام   حفظ  که  است   یتمدن  جنگ  و  یمل  عزم  کی   ،یتیامن  اقدام  کی  از  فراتر  یشناخت

  به   تواندیم  قی تحق  ن یا.  داندیم   ملت  آحاد  یتمام  مشارکت  و   دی تهد  نیا  از  قیعم  یدرک   گرو  در  را
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 ی اسیس  مطالعات  و  یپژوه  شناخت  حوزه   در  نده یآ  یهاپژوهش   یبرا  یعمل  و  ینظر  یمبنا  عنوان

 .کند کمک خود  یهال یتحل در پژوهشگران  و  گذاران استیس به   و ردیگ قرار استفاده  مورد
 

 ـ پیشینه تحقیق 1

  توان یم  را   قاتی تحق  نیا.  اندپرداخته   یشناخت  جنگ  مختلف  ابعاد  یبررس  به   یمتعدد  مطالعات

 م یترس  و  یمفهوم  نییتب  به  که  نیادیبن  یهاپژوهش   نخست،:  نمود  یبنددسته  یاصل  ه حوز  سه  در

  ی ابزارها   سازوکارها،  لیتحل  بر  که   یمطالعات  دوم،  ؛پردازندیم   ده یپد  نیا  ینظر  یهاچارچوب

  که   یقاتیتحق  سوم،  و   ؛ اندشده   متمرکز  یشناخت  جنگ  یاجرا  در  ن ینو  ی های فناور  نقش  و  یاتیعمل

  ، یغن  اتیادب   ن یا.  اندپرداخته  مختلف   جوامع  بر  جنگ  نی ا  یامدهایپ  و   راتیتأث   یمورد  یبررس  به

به بررسی چند نمونه از این    است   ساخته  فراهم  حاضر  پژوهش   ی برا  مستحکم   یاهیپا که در ادامه 

 مطالعات خواهیم پرداخت: 

  یراهبردها   هارائ  و  یشناخت  جنگ  نده یآ  یهاچالش( پژوهشی با عنوان » 2024امینی و همکاران )

  جنگ   ه حوز  در  ن ینو  داتیتهد  یبررس  به « ارائه دادند که در آن  ران یا  یاسلام  ی جمهور  یبرا  یدفاع

  ی ها رسانه   و  یاطلاعات  یهای فناور  گسترش  با  که  کنندیم  دیتأک   سندگانینو.  پردازدیم  یشناخت

 یرفتارها  رییتغ  ،یعموم  افکار  بر  ی رگذاریتأث  یبرا  قدرتمند  یابزار  به  یشناخت  جنگ  ،یاجتماع

  ش یافزا  را  نده ی آ  یهاچالش  نی ترمهم   مقاله  .است  شده   لیتبد  یفرهنگ  و  یمل  تیهو  فیتضع  و  یجمع

  ، ها داده   کلان   و  یمصنوع  هوش  مانند  یشناخت  یهای فناور  توسعه  ،یاجتماع  یهارسانه   نفوذ

  ی راهبردها  دات، ی تهد  ن یا  برابر   در.  داندی م  یجهان  و   یامنطقه   ی هارقابت   و   فناورانه   یهامیتحر

  ت یهو  جیترو  ،یبوم  ی هایفناور   هتوسع  ،یشناخت  و  یارسانه   سواد  ت یتقو  شامل  ی شنهادیپ  یدفاع

  پژوهش   ن یا.  است  یشناخت  جنگ  با   کپارچه ی  مقابله   یبرا   ی نهادنی ب  یهمکار  جاد یا  و   ی فرهنگ  و  یمل

  د یتأک   جنگ  ن ینو  شکل  نیا  برابر  در  یمل  یآورتاب   لزوم  بر  و  شده   انجام  یلیتحل  -یفیتوص   روش  با

  و   ی مل  ت یامن  و   انسجام  بر  یشناخت   جنگ  ر یتأث  بر  میمستق  تمرکز  با رو  یش در حالی که مقاله پ   .دارد

  ن، یهمچن.  شودیم  زیمتما(  کلان  یراهبردها  صرفاً  نه )  شده   یبندسطح  و  یاتیعمل  یراهکارها  ارائه

 . توان قلمداد کرددیگری می زیتما  وجه  ،را راتیتأث  نی ا ق یدق یهاسم یمکان و  یعل لیتحل



  

    

 

 

 

 

 

 

 

 

 

 ودجا  یاسیس -  یدتیسازمان عق ی اسیمعاونت سات  ینشر 95

 شناخت پژوهی مطالعات سیاسی 

  یشناخت  جنگ  برابر  در  یشناخت   یآورتابای با عنوان » ( مقاله2024ترابی و احمدی )  علاوه به 

ارائه دادند که    یآورتاب هدف تبیین مفهوم    « را باارتقاء  یراهکارها  و   لیتحل  ها،مؤلفه:  رانیا  هیعل

  دشمن   ی شناخت  حملات   برابر  در   نظام   و   جامعه  یذهن  مقاومت   شی افزا  ی راهکارها  یبررس  به در آن  

  ی بیترک   ینظر  چارچوب  از  استفاده   با  و  یلیتحل  -یفیتوص  یکردیرو  با   سندگانینو.  پردازدیم

  سواد   شامل  ی شناخت  ی آورتاب  ی دیکل  ی هامؤلفه   ،(یبوم  یاجتماع  - یفرهنگ  و   ی رفتار  -یشناخت)

 ی معرف  را  یشناخت  استرس  تیریمد  و  یذهن  یریپذانعطاف   ،یخودکارآمد  ،یانتقاد  تفکر  ،یارسانه

 ،1401  اغتشاشات  مانند)  رانی ا  هیعل  یشناخت  جنگ  ینیع  یهانمونه   لیتحل  با  پژوهش  نیا  .کنندیم

  سواد   ضعف  را  روش یپ  یهاچالش   نیترمهم  ، (برجام  موضوع   در  یارسانه   ات یعمل  و  هامیتحر

  ی راهکارها   ان، یپا  در   .داندیم  « نییتب  جهاد»   یسازنه ینهاد  در  یکاست  و   یبوم  یهاپلتفرم   نبود   ، یارسانه

  ت یتقو  به  توانیم  هاآن   جمله  از  که   شودیم  ارائه  یشناخت  یآورتاب   ی ارتقا  یبرا  یاتیعمل

  ی برگزار   ن،ییتب  جهاد  یبرا  ینهادساز  ،یبوم  یارسانه   یهاپلتفرم  توسعه  ،یشناخت  یهاآموزش

 ی اجرا.  کرد  اشاره   یشناختروان  یبانیپشت  یهاسامانه   جادیا  و  مسلح  ی روهاین  در  یشناخت  یهاشیرزما

 در  را  رانیا  م جمهوری اسلامینظا   و  جامعه  یآورتاب  یمعنادار  صورتبه   تواندیم  راهکارها  نیا

 یمل  تی امن  و  انسجام  بر  تمرکز  بارو  مقاله پیش   .دهد  شیافزا  دشمنان  یشناخت  و  یبیترک   جنگ  برابر

  ی واکاو   و  مختلف  ی نهادها  یبرا  شده   یبندسطح  و  یاتیعمل  یراهکارها  ارائه  ،(کلان  سطح)

  یهامؤلفه   و  «یشناخت  یآورتاب »   آن  تیمحور  که   حاضر  مقاله  از   ،یعل  ل یتحل  و   ریتأث  یهاسمیمکان

 .شودیم تریکاربرد و زیمتما است، یفرد -یشناختروان 

با عنوان » 2023ی و فاطمی )محمدشاه همچنین     ی هابحران   در   یشناخت  جنگ  نقش ( پژوهشی 

  ن ینو  اشکال   از  یکی  یبررس  به « به رشته تحریر درآوردند که  رانیا  یاسلام  یجمهور  در  یاجتماع

  ادراک، »   دادن  قرار  دفا ه ب  بلکه   ،یکیزیف  یهاسلاح   با  نه   که  پردازدی م  اطلاعات  عصر  در  د یتهد

  عنوان به   ،یشناخت  جنگ  که  کندیم  استدلال   پژوهش   نیا  .کندیم   عمل  «یجمع  ی رفتارها  و  باورها

  د یتول  معاند،   ی هارسانه  ،یاجتماع  ی هاشبکه   مانند   ییابزارها  قیطر  از  ،یبیترک   یهاجنگ   پنجم  بعد

.  است  درون  از  جامعه  یهاانیبن   فیتضع  دنبال  به  اطلاعات،  یدستکار  و(  کیف  پید)  یجعل  یمحتوا

  و   أسی  جادیا  ها،ت یواقع  فی تحر  شامل  ران، یا  یاسلام  یجمهور  ه یعل   جنگ  نیا  یاصل  اهداف 

 ذکر   نظام  از  ییزداتیمشروع  و  ینید  اعتقادات   فیتضع  انقلاب،   ی دستاوردها  گرفتن  ده یناد  ،یدیناام
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 نظران،صاحب   با  مصاحبه  و (  یکم  و   یفیک )  خته یآم  ق ی تحق  روش  از   استفاده   با   سنده ینو  . است  شده 

  ، ۹۶  یهاسال   در  یاجتماع  یهابحران   ها،ک یتاکت  نیا  از  یریگبهره   با  دشمن  چگونه   که  دهد یم  نشان

  با  یشناخت جنگ که است نیا  مقاله یکل جهینت. است کرده  دیتشد را آن و زده  دامن را 1401 و ۹۸

  مخاطره   به  ی جد  طوربه   را  یمل  تی امن  ،یعموم  اعتماد  ب یتخر  و  یاجتماع  یسازیقطب  ،یثباتی ب  جادیا

  ن یی تب   ،ینید  رتیبص   ت یتقو  ،یارسانه   سواد   ی ارتقا  مانند   یامقابله   ی راهکارها  ان،یپا  در  .اندازدیم

  شده   شنهادی پ نامحسوس  دیتهد نی ا برابر در یدفاع سپر عنوانبه  یریپذت یولا و(  نیی تب  جهاد) فعالانه

بر جنگ    مؤثرنشده و سایر ابعاد    متمرکزدر مقاله حاضر سعی شده است تنها بر ابعاد اجتماعی    .است

 شناختی را نیز مورد بررسی قرار دهد.

 یاجتماع  ی هاشبکه  یاجتماع  و  یاسیس  یکارکردها  لیتحل( با عنوان » 2023همچنین فرهنگ )

  ن یا  دوگانه   نقش   یبررس  به ی(« در مقاله خود  مل  ت ی امن  ی برا  ها فرصت  و   ها چالش ی )شناخت  جنگ  در

  - یفی توص  روش  با   پژوهش   نیا.  پردازدی م  یمل  تی امن  ی برا  فرصت  و   د یتهد  زمانهم   عنوانبه   هاپلتفرم

 یاجتماع  و (  یآگاه  شیافزا  و   هاجنبش   یدهسازمان  مانند )  یاسیس   یکارکردها  و  شده   انجام  یلیتحل

 .کندی م  لیتحل   یشناخت  جنگ  بستر  در   را  یاجتماع  ی هاشبکه (  تعاملات  لیتسه  و   روابط  ت ی تقو  مانند )

  ی هاک یتفک  جیترو  ،یجعل  اخبار   انتشار   با  سوک ی  از  یاجتماع  یهاشبکه   دهد یم  نشان   هاافتهی

  بر  مقاله  ن یا  گر،ید  یسو  از.  کشندیم  چالش   به   را   یمل  تی امن  اختلافات،  د یتشد  و  یاجتماع

  ی ارتقا  و   قانونمند  یحکمران  ، یبوم  ی محتوا  د یتول  اطلاعات،  یمل   شبکه  توسعه  مانند  ییهافرصت

  . دارد  د یتأک   ی شناخت  دات یتهد  برابر  در   یمل  ت یامن  ت یتقو  یبرا  ییراهکارها  عنوانبه   ی فناور  دانش 

  از  یریگبهره  با   تا   کندیم  کمک  گذاران استیس  به   جانبه، همه   یل یتحل ارائه   با   پژوهش   ن یا  جه، ینت   در

  با   مقابله   ی برا  یمؤثر  ی هایاستراتژ   آن،   دات یتهد  مهار   و  یاجتماع  یهاشبکه   مثبت   ی هاتیظرف

  و   انسجام   بر  یشناخت  جنگ  ری تأث  بر  تمرکز  با رو  در حالی که مقاله پیش   .کنند  یطراح  یشناخت  جنگ

  ی هاشبکه   یکارکردها»   بر  صرفاً  که   مقاله   ن یا  از   ،شده   ی بندسطح  یراهکارها  ارائه   و   یمل  ت یامن

 .شودیم زیمتما است، متمرکز «یاجتماع
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 ـ مفهوم شناسی 2

 ـ جنگ شناختی 1ـ2
  و  ابزارها  از  هدفمند   و   افتهی  سازمان  ،یعمد  استفاده »   خلاصه   طوربه   توانیم  را  یشناخت  جنگ

  ، یدهشکل  یبرا( کیولوژیب یحت  و  یارسانه  فناورانه، ،یروان ،یاطلاعات   از اعم) مختلف یهاروش

  ، یراهبرد  اهداف  به  یابیدست  منظوربه   هاانسان   یشناخت  یندهایفرآ  بر  سلطه  ای  یسازمختل  ،یدستکار

 (. Hajizadeh, 2022: 6) کرد فیتعر گسترده« یک یزیف خشونت به  توسل لزوماً بدون 

  شناخت   قوه   دادن   قرار  هدف  در   یشناخت  علوم   از  استفاده   یمعنا  به  ی شناخت  جنگ  گر ید  عبارت  به 

  ق یطر  از  رفتارها  و   هانگرش  باورها،   ها،ارزش  هنجارها،   رییتغ  با  هدف   جامعه  نخبگان  و  مردم  عموم

  و   تی اهم  ی دارا  جنگ،  از  مستقل  بعد  کی  عنوانبه   جنگ   نوع  نیا.  است  برداشت   و   ادراک   تیریمد

  جنگ . باشندیم بعد  ن یا خدمت در  ینوعبه  گرید ی هاحوزه  همه  ،یعبارت به  و  است یاژه یو گاه یجا

  ، یشناخت  جنگ  هدف.  دارد  تمرکز  آن  رفتار  نحوه   و  هدف  جامعه  فکر  رییتغ  بری  طورکلبه   یشناخت

  واکنش   نحوه   رییتغ  ا ی  کنترل  یبرا   جنگ  ی نوع  جنگ   نیا.  است  هااراده   ساختنی  عمل  به   دشمن   اجبار

 یاسیس  اراده   لیتحم  و  درون  از  دشمن  یفروپاش  آن  هدف  و  است  یافتیدر  عاتاطلا  به  نسبت  افراد

  از   ها جنگ  در  ی روزیپ  ،ینی چ  لسوف یف  و   ست یاستراتژ  تزو،   سان  گفته  به   .است  سخت  اقدام   بدون 

 .(TZU, 2008: 17)  دیآیم دست  به  بیفر و  ی اریهوش عات،اطلا قیطر

 ی روان جنگـ 2ـ2
  ی اطلاعات  اتیعمل  و   غاتیتبل  ق یطر  از   رفتارها   و  هانگرش  بر  ی رگذاریتأث  بر  عمدتاً  یروان  جنگ

  ی ذهن  پردازش  ترق یعم  سطوح  بر  ماًیمستق  و   دارد  ترگسترده   یادامنه   یشناخت  جنگ.  است  متمرکز

  از   ی ارمجموعهیز  توان یم  را  یروان  جنگ .  گذاردیم  ر یتأث(  یریگمیتصم  استدلال،   حافظه،   ادراک، )

 . دانست یشناخت جنگ

است که بر حسب مورد همراه با سایر   شده   یزیرطرحماهیت جنگ روانی استفاده از تبلیغات  

و   نفوذ  برای  لازم  یا    ریتأثابزارهای  و  دشمنان  دوستان،  رفتار  و  برخوردها  احساسات،  عقاید،  در 

رود. با این همه این تعریف طرف در جهت حمایت از مقاصد پذیرفته شده به کار میشنوندگان بی

گرایی خود  که پال لایل برگ در فلسفه   طورهمان ساده برای اشخاص مختلف معانی متفاوتی دارد.  

ها، جنگ روانی مکملی برای عملیات  در نظر آمریکایی  ؛ درباره جنگ جهانی دوم اشاره کرده است
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دو    ها از این نام محاسبه و اجرای هرهای گروهی بود. تلقی نازی نظامی معمولی با استفاده از رسانه

-ها تعدیل جنگاستراتژی نظامی و سیاسی، بر مبنای مطالعات روانی بود. مفهوم آن برای آمریکایی

ها دگرگونی  حالی که برای آلمانی  از این سلاح جدید بود. در  جانبههمه و    مؤثرهای سنتی با استفاده  

 (. Khoei, 1994: 5)  فرآیند جنگ مطرح بود

البته باید گفت که جنگ روانی از دیرباز وجود داشته و با تعابیر مختلفی از آن نام برده شده  

شود. سان  هم عملیات روانی خوانده می  راًیاخاست. جنگ سرد، جنگ دیپلماسی، جنگ روانی و  

گوید: »در شرایط جنگ، شبانه باید از شیپور و طبل به تعداد زیاد استفاده  تزو اندیشمند چینی می

باید تعداد زیادی پرچم و پلاکارد برافراشت تا چشم و گوش دشمن را مبهوت   اما در روز  کرد، 

های دروغ و گفتگو از قدرت نامحدود خود همین هدف را تحقق  توان با ترویج داستانسازد.« می

به نویسندگان خبرهای جنگ، به اعلام ترور رهبران دشمن برای ایجاد وحشت توصیه   بخشید. او 

امروزه  (.  PeterCaddick, 2007: 11)  کرد و  شده  روانی  جنگ  جایگزین  که  دیگری  اصطلاح 

باشد. عملیات طراحی شده برای انتقال اطلاعات  کاربرد وسیعی یافته، اصطلاح عملیات روانی می

به مخاطب   و  رگذاریتأث  منظوربه گزینشی  استدلال  انگیزه،  بر احساسات،  ها، رفتار سازمان  تاً ینهای 

این    ،توان گفتی میروان  جنگدر تعریف  (.  Eliasi, 2003: 238)  شود ها و افراد اطلاق میگروه 

  نظرات،   بر  رثیتأ  باهدف   یاعمال  ریسا  و  غاتیتبل   از  شده ی  زیربرنامه  استفاده   از  است   عبارتمفهوم  

  یمل  اهداف   به   ی ابیدست  یبرا   دوست   ا ی  و   طرف یب  دشمن،   جوامع   رفتار   و   مواضع   احساسات،

(Kaviani & et al, 2009: 52  .)و  یروان  جنگ  در» :  معناست  ن یا  به   یزن  مقام معظم رهبری  نگاه   در  

  که   دیآیم  ی معنو  یسنگرها  سراغ  به   دشمن   ا، یدن  در   شود یم  گفته  نرم   جنگ   او  به   امروز  که   آنچه 

 (. Supreme Leader's website, 2009)  .«کند منهدم را  هاآن

 ی اطلاعات جنگـ 3ـ2
  به   یشیفرسا  اتیعمل  از  جهت   ر ییتغ  ی راستا  در  1۹۹0  دهه  ل یاوا  در  ی عاتاطلا  جنگ

  ن یا.  متداول گشت  دهد، یم  قرار  ریتأث   تحت   را   معاصر  جنگ  که  ی تالیجید  ی اشبکه   یهارساختیز

  ات یعملی،  کیالکترون  جنگیی،  شناسا  و   نظارت  ، عاتاطلا  نهیزم  در   شتلا  یکل  خطوط   مجموعه،

 (. Moradi, 2019: 7) ردیگیفرام را یبریسا اتیعمل و  یروان
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  دشمن   یاطلاعات  یهاستمیس  و   اطلاعات  انیجر  بیتخر  ای  اختلال   کنترل،  بر  یاطلاعات  جنگ

  یی نها  هدف  اما  کند،یم  استفاده   سلاح  نیترمهم  عنوان به   اطلاعات  از  یشناخت  جنگ.  دارد  تمرکز

 (. Waltz, 2007: 41)  یفن یهاستمیس صرفاً  نه هاست،انسان  ذهن بر  یرگذاریتأث آن

از مجموعه    تعریف دیگر آمده است که جنگ اطلاعاتی عبارت است  و    هایریگم یتصمدر 

در جهت برتری اطلاعات بر دشمن که شامل اقداماتی نظیر ایجاد اختلال و    موقعبه اقدامات لازم و  

های اطلاعاتی خودی در مقابل نفوذ  های اطلاعاتی دشمن و نیز حفاظت از سامانهسامانه  بردن ن یب از

همچنین در تعریف دیگر آمده است که به کلیه اقداماتی  (.  Amirsoofi, 1990: 8)  باشددشمن می

دستیابی   منظوربه های اطلاعاتی دشمن و  شود که از طریق اثرگذاری بر اطلاعات و سیستماطلاق می

-Armed Forces ICT Trans)  به برتری اطلاعاتی، در راستای راهبرد نظامی یک کشور صورت پذیرد 

Organizational Plan, 2006: 4 .) 

 ـ انسجام ملی 4ـ2
 ,Berow)  ی استوار  ،یکپارچگی  اتحاد،   ،یهمبستگ  ،یهماهنگ  توازن،   یمعان  به   لغت   در   انسجام 

  و   اتفاق  یمعنا  به   یعرب  زبان  در  علاوه . بهاست  آمده   شدن  یجار  و  روان   ن یهمچن  و (  400 :2001

  روابط   حاصطلا  در   انسجام(.  Baalbaki, 2001: 189)  دارد   یمتعدد  یسیانگل  ی هامعادل  و  فائتلا

  و   شرح  که   شود یم  حاصل  یزمان   انسجام .  ندیگو  را  ( سازمان  ای  جامعه)  متن   در   موجود   عناصر  انیم

  انسجام (.  Sarli & Ishani, 2011: 55)  باشد   وابسته   گرید  عناصر  یمعنا  به   متن  ک ی  از  ی عناصر  ریتفس

 به  یفرهنگ  و  یاجتماع  مشترک  تعهدات  لهیوسبه  جامعه  افراد  آن  در  که  است  یتیموقع  واقع،  در

  یاسیس  یدر معنا  را   انسجام   بتوان  اگر (.  Masoudnia & et al, 2013: 160)  خورند یم  وند یپ  گریکدی

  ینوع  انسجام   حالت   ن یا در  برد،  کار  به   توافق   و   ی همراه  ا ی  اتحاد  ظر، ق ناتفا  اجماع، یمعنا  به   معادل

  ی نوع  گر،ید  عبارت  به.  کنند  رفتار  آن  طبق  دیبا  جامعه  در  افراد  که  شودیم  یتوافق  و  شروط  ن،یآئ

  ن یا  بر.  است  یرفتنیپذ  آن  اساس  بر  ماتیتصم  است که  جامعه  آحاد  نیب   آراء  اتفاقبه  اشتراک  وجه

  و   یاجتماع  مشترک   تعهدات  لهیوسبه   جامعه  افراد   آن   در   که   داند یم  ی تیموقع  را   انسجام  شلیاساس م

  روابط   به   یمل  انسجام   بیترت  نیبد  (. Michel, 1981: 18)  اند خورده   وند یپ  گریدکی  به   یفرهنگ

  سر  بر  توافق  قیطر  از  که  گرددیم  قاطلا  اعضاء  نیب   وندیپ   و  متقابل  ت یمسئول   احساس  مستحکم،
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  نظم   زین  آن   حاصل  و  دیآیم  دست  به  هاآن   کردن  یدرون  و  یاجتماع  قواعد  و  اصول   از  یامجموعه

 .است یاجتماع

 ، یاسیس  یشناسجامعه   و   یمل  ت ی امن  مطالعات  در   م یمفاه  نیتری د یکل  از   یکی  عنوان به   یمل  انسجام 

  آنان  که است ملت -جامعه کی  یاعضا انیم یجمع تعلق احساس و  قیعم ی وندهایپ  وجود یمعن به

 زیآممسالمت  یستیزهم   از  فراتر  مفهوم  نیا.  سازدیم  متحد  مشترک  منافع  و  هاارزش  اهداف،  حول  را

  برابر   در  ملت  کی  یجمع   عمل  امکان  که   است  یاآگاهانه   یهمبستگ  و  کیارگان  وحدت   یمعنا  به  و

 (. Abdi, 2014: 10-11) آوردیم فراهم  را دات یتهد و  هاچالش

  مشترک   تی هو  نخست، :  است  استوار  یاصل  رکن  چند   بر  یمل  انسجام توان گفت  بر این اساس می

  مانند   ییمحورها  حول  معمولاً  تی هو  نیا.  کندیم  جاد یا  را  یجمع  ی ما  کی  به   تعلق  احساس  که

  که   متقابل  اعتماد  دوم،   ؛ردیگی م  شکل  مشترک  ی هاآرمان  و   نی سرزم  ن، ید  زبان،   فرهنگ،  خ،یتار

  اعتماد،   نیا.  شودیم  گریکدی   به   آنان   اعتماد  هم  و  یتیحاکم  ینهادها  به   شهروندان  اعتماد  شامل  هم

 حفظ  یبرا  یجمع  اراده   سوم،  ؛ وکندیم  جادیا  را  مشارکت  و  یهمکار  یبرا  لازم  یاجتماع  هیسرما

  نشان   د یتهد  و   بحران   مواقع  در  را  خود   که   جامعه  یاساس  یهاارزش  و   یاسیس  نظام   ، یارض  تیتمام

 .دهدیم
 

 ـ مبانی نظری 3
 : است ینظر حوزه  نیچند بر  اتکا  مستلزم یشناخت جنگ درک

 ـ قرآن کریم1ـ3
  و ع ذ َّب    ت ر وْه ا   ل مْ  ج ن ودًا   و أ نزْ ل   الْم ؤْمِنِین   و ع ل ى  ر س ولِهِ   ع ل ى   س کِین ت ه   الل ه    أ نز ل   ثم َّ»   توبه   سوره   2۶  هیآ

  ، (ده ی ناد  ی لشکرها)   ت ر وْه ا«   ل مْ  ج ن ودًا »   و   نه« یسک»   نزول   به   اشاره   با   الْک افرِِین «   ج ز اء    لکِ و ذ    ک ف ر وا   ال َّذِین  

  که   دهدیم  نشان  هیآ  نیا.  دهدیم  ارائه  یشناخت  جنگ  حوزه   در  لیتحل   یبرا  یتوجه  قابل  تیظرف

  ی ابزارها   قیطر  از  یروزیپ  یگاه   و  شودینم  محدود   یماد  یابزارها  قیطر  از  همواره   یاله  نصرت

  که   دارد  اشاره   یروان  قیعم  آرامش  به   نه«یسک»   قت،یحق  در.  گرددیم  محقق   یروان  و  یشناخت  ینامرئ

  شامل  تواندیم  ی جنود  و  است  دشمن   یروان  جنگ   برابر  در  مقاومت   و  یریگمیتصم  سازنهیزم

 .گذارندیم ریتأث دشمن ادراک و اراده  بر  که باشد   یمیرمستقیغ یابزارها
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  ق یعم درک  با (ع)نیحس امام . کرد مشاهده  توانی م عاشورا واقعه  در را مفهوم نیا یخیتار  نمونه

 ینظام  یروین  بدون  شانیا.  کرد  یستادگیا  هیامیبن  یروان  و  یغاتیتبل  دستگاه   برابر  در  ،یشناخت  جنگ  از

  را   د یزی  حکومت  ت یمشروع  یها ان یبن آگاهانه، شهادت  و   یقو  یرسان ام یپ  از  یریگبهره   با  ر،یچشمگ

 رقم  را هیامی بن عیسر سقوط بلکه کرد، داریب را یعموم افکار تنهانه  یشناخت یروزیپ نیا. ختیفرور

  رد یگ  قرار  استناد   مورد  یشناخت  جنگ  هینظر  یبرا  یاسلام  یمبان  عنوانبه   تواندیم  ه یآ  ن یا  ن یبنابرا  زد؛

(Babaiyan & Karami Talandashti, 2022: 7 .) 

 یشناخت علومـ 2ـ3
  ل یتشک  را  یشناخت  جنگ  یاصل  هسته  آن،  یندهایفرآ  و  ذهن  یعلم  مطالعه  عنوانبه   یشناخت  علوم

 یشناسزبان   ذهن،  فلسفه  ،یمصنوع  هوش  ،یشناسروان   چون  ییهاحوزه   ،یارشته ن یب  علم  نیا.  دهدیم

  و   ره یذخ  پردازش،  افت،یدر  را   اطلاعات  چگونه  انسان  کند  درک  تا  ردیگیبرم  در  را  یشناسانسان   و

  شود یم  استفاده   یخاص  یهامحرک  یطراح  ی برا  دانش  نی ا  از  ، یشناخت  جنگ  در.  کندیم  یابیباز

  ر یتأث  هدف  رفتار  ت ینها  در  و  هایریگم یتصم  باورها،  ،یفکر  یالگوها   بر  میمستق  طوربه   بتوانند  که

  توانند یم  مسئله،   حل  و  استدلال  حافظه،  توجه،   یهاسم یمکان  درک  با   یشناخت  مهاجمان.  بگذارند

  ندازد ی ب اشتباه به  را  او   رد،یگ هدف  را  یقربان یشناخت کور نقاط   که کنند  یطراح را  ییمحتوا ای هاام یپ

  ی چگونگ فهم ی برا  یضرور  یچارچوب ی شناخت علوم  ن، یبنابرا کند؛ خاص  یاقدامات  به وادار   را  او  ای

 .آوردیم فراهم  جوامع و  افراد ت یذهن بر  یاثرگذار

 ی شناخت اعصاب علومـ 3ـ3
  ی ترق یعم هیلا ،یشناخت ی ندهایفرآ یعصب و  یستیز یهاهیپا بر تمرکز با یشناخت اعصاب علوم

  ی ساختارها  ن یب   ارتباط  یبررس  به   خاص   طوربه   شاخه   نیا.  سازدیم  آشکار   را   یشناخت  جنگ  ی مبان  از

 در . پردازدیم یریگم یتصم و  یریادگی احساسات،  مانند یذهن یعملکردها  و یعصب یمدارها مغز،

  کنند   یطراح  را   ییهامحرک  تا   دهد یم  امکان  مهاجمان  به   علم  ن ی ا  یهاافته ی  ،یشناخت  جنگ  حوزه 

  اعتماد  ترس،  مانند یرارادیغ  و  یاحساس یهاپاسخ  و  بگذارند  ریتأث  ی عصب یهاستم یس بر  ماًیمستق که

  ترشح   باعث  تواند یم  خاص  یهات ی روا  ا ی  ریتصاو  از   استفاده   مثال،  ی برا.  سازند  فعال  را  د یتهد  ای

  قضاوت   و   شود (  اعتماد  هورمون)   ن یتوسیاکس  ای(  استرس  هورمون)  زول یکورت  مانند   ییهاهورمون 
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 کندیم  منتقل  مغز  یکیزیف  سطح  به  هاده ی ا  سطح  از را  جنگ  کرد،یرو  ن یا.  کند  مختل  را  فرد  یمنطق

 .دینمای م لیتبد مؤثر  و  یشخص  اریبس  یسلاح به  را آن  و

 رسانه و  ارتباطات یهاه ینظرـ 4ـ3
  ن، یبنابرا و  کنندیم لیتحل  را ام یپ افتیدر و  انتقال  د،ی تول یچگونگ رسانه و ارتباطات   یهاهینظر

  « یبندقالب »   و   «یارسانه  شیراستا»   چون  ییهاهینظر.  شوندیم  محسوب  یشناخت  جنگ  یاجرا  کانال

(  یمجاز  یفضا  ای  یخبر  ،یاجتماع  یهاشبکه   مانند)  بستر  نیترمناسب  تا  کنندیم   کمک  مهاجمان  به

  اوورت«   پنجره »   هینظر  ژه،یوبه .  کنند  انتخاب   خود   ام یپ  انتقال   یبرا   را   دئو یو  مثلاً   قالب   نیمؤثرتر  و

  ی هاده یا  و   یعموم  یگفتگو  محدوده   ،یارسانه   یهاک یتکن  با  توانی م  چگونه  که   دهدیم  ح یتوض

  ،یشناخت  جنگ  در.  نمود  یسازیعاد  را  نامتعارف  میمفاه  و  کرد  جاجابه   جیتدربه   را  جامعه  بولق  قابل

  یهاام یپ  بمباران  با  که  شودیم  استفاده   کپارچهی  ی اطلاعات  یهانی کمپ  یطراح  ی برا  هاه ینظر  ن یا  از

  نند یآفریم  را   ی دیجد  یاجتماع   ی هات یواقع  و   داده   شکل  را   یعموم  ادراک   هماهنگ،

(Hammond, 2011:66-72 .) 

 ی اجتماع یشناسروان و یشناختجامعه یهاه ینظر ـ5ـ3
 و  پردازندیم یاجتماع یهاییایپو و یجمع تیهو ها،گروه  رفتار لیتحل  به هاه ینظر از دسته نیا

.  بگذارد  ریتأث  جامعه  کی  یمل  ت یامن  و  انسجام  بر   تواند یم  یشناخت  جنگ  چگونه   که  دهند یم  ح یتوض

 یاجتماع  یهاگروه   از  را  خود  ت یهو  افراد  که  دهندیم  نشان  یاجتماع  تیهو  مانند  ییهاهینظر

  را   هات یهو  نیا  توانندیم  ،یاسیس  ای  یمذهب  ،یقوم  یهاشکاف   به   زدن  دامن  با  مهاجمان.  رندیگیم

 عملکرد»   و   ت« یمسئول  پخش»   هینظر  زمان،هم   طوربه .  کنند  یساز  ی گرید  و   داده   قرار  هم   مقابل

  فیتضع  را  یفرد  ت یمسئول  احساس  جامعه،  کی  در  توانی م  چگونه  که  کنند  به کارگیری  را«  یگروه

 یجابه   یشناخت  جنگ  ها،هینظر  نیا  از  یریگبهره   با.  کرد  مخدوش  را  یجمع  یریگمیتصم  ای

  در   و  یاجتماع  هیسرما  اعتماد،  تا  رودی م  نشانه  را  یاجتماع  یهاشبکه  کل  افراد،  تکتک  گیریهدف 

 (. Moradian, 2014: 201-204)  ببرد  نیب  از  را یمل انسجام ت ینها
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 ی دیبریه و نامتقارن جنگ یهاه ینظر ـ6ـ3
 در  ترف یضع  یدولت  ای  یردولت یغ   گرانیباز  ی برا  قدرتمند   یابزار   عنوانبه   اغلب   یشناخت  جنگ

(  یدیبری ه)  یبیترک   یهاجنگ  از  ریناپذییجدا  یجزئ  عنوانبه   ای(  نامتقارن  جنگ)  تری قو  یرقبا  مقابل

 .شودیم مطرح زد،یآمیم درهم را رمتعارفیغ و  متعارف عناصر که

استمس  آنچه ی  دیبریه  جنگ  در  هاشن ک وا  و  هاشنک   ارها،بزا   عوتن  و  یدگ یچی پ  علت  هب   لم 

  جنگ  رد،یگ  قرار  استفاده   مورد  لیذ  هایمؤلفه  از  یبکیتر  هرگاه .  ست ین  دوجوم  آن  از  یواحدتعریف  

  دهنده ل یتشک  یعاتلااط   و  یبریسا  ،تیکپلماید  ،یامظن  اتیعمل  از  یبکیتر.  است  انیجر  در  یدیبریه

  ی دیبریه  جنگ  یهایژگیو  از   ع ومتن   و  ابزار  پر  هام، ب پرا  ده یچیپ   ی هاجنگ  . است  ی دیبریه  جنگ

 (.Saeedi Rad & Farrokhi Cheshmeh Soltani, 2023: 7) است
 

 ی شناخت  جنگ   عمل ی هاحوزه   و ابعاد ـ 4
صلح شناختی، نبرد شناختی و جنگ شناختی را داریم. ما اکنون    مرحلهدر حوزه شناختی، سه  

در جمهوری اسلامی ایران، در مرحله نبرد شناختی و در حال محک و دادن و ستاندن هستیم. در  

به نام جنگ نبرد شناختی، یک مفهوم کلی  ی از ترکیب  ریگبهره های ترکیبی داریم، یعنی  مرحله 

در نهایت، یک فرد    کهی نحوبه ؛  ...موضوعات مختلف فلسفی، سیاسی، امنیتی، هنری، عقلی، حسی و

ی زیربرنامه نارضایتی جهت    ت یغابه را از وضع موجودی که در زمان گذشته، وضع مطلوب بوده  

برساند که می به وضع مطلوب در آینده  ادراک،  برای رسیدن  به سلول  بر روی سلول    ر یتأث تواند 

گویند جامعه را اقناع کنید،  بگذارد و به همین دلیل است که در حوزه عملیات روانی و برداشت، می

بوده و به همین دلیل است که مشروعیت و مقبولیت    شدن   م یتفهاما در نبردهای شناختی، جامعه دچار  

پدیده  است هر  پیچیده  تعاریف  و  پارادایم  دارای  شناختی،  و  ترکیبی  نبردهای  در    ای 

(Shahmohammadi & Fatemi, 2023: 14).    یدیکل  محور  نیچند  در  یشناخت  جنگبر این اساس 

 : کندیم عمل

 ادراک  یدستکارـ 1ـ4
  و   رییتغ  بعد،   ن یا  در  هدف.  است  یشناخت  جنگ  در  عمل  عرصه  نیترگسترده   و  نیتری ادیبن

  دادها، یرو  ی نیع  درک   یجابه   تا   است (  جامعه  ا ی  گروه   فرد، )  هدف ذهن   در   ت یواقع ریتصو  فیتحر
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  ذهن   ضعف نقاط  از  یریگبهره   قیطر از  امر  ن یا.  ردیگ  شکل  شده   یطراح شیپ  از   و خاص  یبرداشت

  عنوان   به.  شودیم  محقق  یشناخت  یهای ریسوگ  همچون  اطلاعات،  پردازش  یهاسم یمکان  و  انسان

  گرفتن   ده یناد  و   ن یشیپ  یباورها  با   همسو   اطلاعات   رشیپذ  به   لیتما)  ی دییتأ  یریسوگ  از   مثال،

  ن ی ا  در  ی متعدد  یهاکیتکن.  شودی م  استفاده   موجود  ی هاتیروا   ت یتقو  یبرا(  متضاد   اطلاعات

  چگونه   که  معنا  ن یا  به  هاست؛آن  نیتری دیکل  از  یکی  یبند قالب  که  شوندیم  گرفته  کار  به  حوزه 

  ی سمت  به  را  مخاطب  درک  ها، جنبه   گرید  حذف  و   خاص  یهاجنبه   بر  د یتأک   با  موضوع   کی  ارائه

  و   یافراط  ی هاده یا  یسازیعاد  یبرا  زین  اوورت«  پنجره   یتئور»   ی ریکارگبه .  کندی م  تی هدا  خاص

  مهاجم .  است  کلان   سطح  در  ادراک  یدستکار  از  یگرید  نمونه   یاجتماع  رشیپذ  یمرزها  ییجاجابه 

 ،یجعل اخبار گسترده  انتشار و یاجتماع  یهاشبکه  در یساختگ یروندها جادیا ، یاطلاعات  بمباران با

  جه ینت.  کندیم  القا  هدف   جامعه  به  را   تیواقع  از دور  و مخدوش  یادراک   و   آلوده   را   یاطلاعات  طیمح

  به  بزرگ  یدروغ اساس  بر  جامعه آن،  در  که  است  نیگزیجا یاجتماع ت یواقع  کی جاد یا عمل،  نیا

  اساس   بر  بلکه  ق، یحقا  اساس  بر  نه  آن  یجمع  و   یفرد  یهایریگمی تصم  ی مبنا  و  پردازدی م  نقش  یفایا

  جامعه   و  کرده   سست  را  یجمع  تی عقلان  یهاان یبن  امر  نیا.  است  کرده   خلق  دشمن  که   است   یتوهمات

 (. Asgari, 2011: 148-154) سازدیم آماده  حملات ریسا رشیپذ  یبرا را

 اعتماد  ب یتخر ـ2ـ4
  ی اجتماع  یهاپل  یرانیو  به  اعتماد  بیتخر  پردازد،یم  تیواقع  جعل  به   ادراک  یدستکار  اگر

  اعتماد   است؛   یاجامعه   هر  عملکرد  ی برا  ی ضرور  اما  ینامرئ  رساختیز  اعتماد،.  ورزدیم  مبادرت

.  یاطلاعات  منابع   و   ها رسانه   به  اعتماد  و  گریدک ی  به   شهروندان   اعتماد  ،یتیحاکم  ی نهادها  به   مردم

  را   وندها یپ   نیا  ع،یسر  صورتبه   ای  جیتدربه   ،یاجتماع  هیسرما  نی ا  دادن   قرار  باهدف  یشناخت  جنگ

  ت ی قطب  و   شکاف   جاد یا  بعد،   ن یا  در   ی اصل  ی استراتژ.  کند  یمتلاش  درون   از  را   جامعه  تا   بردی م  نی ب  از

  ا ی  ینسل  ،یمذهب  ،یقوم  اختلافات  مانند  جامعه  در  موجود  گسل  خطوط  ییشناسا  با  مهاجم.  است

  از   یکی.  کندیم  ترق یعم  را  هاشکاف   ن یا  تفرقه،  یحاو   یهات ی روا  ت یتقو  و  دی تول  با   ،یطبقات

  ی هاگروه   کهیطوربه   است،  تنفر   گفتار   به   زدن   دامن  و  «یسازیگرید»   ها،ک یتکن  نیترخطرناک

  به  اعتماد زمان،هم . نندیبب دیتهد  و دشمن عنوانبه   که وطنهم عنوان  به نه را گریکدی جامعه مختلف

  ی هان یکمپ  ق یطر  از   سلامت  نظام  و  مسلح  ی روهاین  ه،یقضائ  قوه   دولت،  مانند  یاصل  ی نهادها
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  ده یچیپ   توطئه  یهای تئور  یالقا و  هاآن  یناکارآمد  و  فساد  درباره   یپراکنعهیشا  ر،یتحق  کیستماتیس

  اعتماد یب  خود   انیهمشهر  به  و   خود   تیحاکم  به   شهروندان   که   یهنگام.  ردیگی م  قرار  هدف   مورد

  بدگمان   و  یمنزو  یهاگروه   و  افراد  از  یامجموعه   به  جامعه  و  رفته   نیب  از  یاجتماع  انسجام  شوند،

  ن یا  در.  ستندین  یخارج  و  یداخل   داتیتهد  برابر  در  منسجم  یجمع  عمل  به  قادر  که  شودیم  لیتبد

  نظام   ت یمشروع  و  فیتضع  یمل  یوفادار  چراکه  شود،یم  ریپذب یآس  شدتبه   یمل  تی امن  حالت،

 (. Arianpour, 2013: 77-79)  است رفته سؤال ریز حاکم

 تیهو  و گفتمان یدهشکلـ 3ـ4
. گذاردیم  یجا  بر  جامعه  کره یپ  بر  را  ریتأث  نیترق یعم  و  نیتربلندمدت   ،یشناخت  جنگ  از  بعد  نیا

  نشانه   را   ملت  کی  نده یآ  ت،ی هو  و  گفتمان  یدهشکل  پردازد،یم   حاضر  حال  به  اعتماد  بیتخر  اگر

.  است  ملت  خود  ت،ینها  در  و یجمع  تیهو  ها،ارزش  ،یفکر  یمبان  در  رییتغ  نجایا  در  هدف.  رودیم

  شکل   را  جهان  از  ما  درک  که  شودی م  اطلاق  باورها  و  میمفاه  ها،ده یا  از  یامجموعه   به  گفتمان

  مسلط   گفتمان  جیتدربه   ارتباطات،  و  یشناسجامعه  یهاهینظر  یریکارگبه   با  یشناخت  مهاجم.  دهندیم

  د یجد  یهات ی روا  و  فیتعار  واژگان،  نشاندن   یکرس  به   ق یطر  از   کار  ن یا.  دهدیم  ر ییتغ  را  جامعه

  بار   با  جیتدربه   توانندیم  شرفتیپ  ای  استقلال  مقاومت،  چون  یم یمفاه  مثال،  یبرا.  ردیپذیم  انجام

  در .  شوند  یسازیعاد  ییگرامصرف  ا ی  ت یتبع  مانند  یمیمفاه  مقابل،  در  و   شده   همراه   یمنف  ییمعنا

  ی هات یهو  با  را  آن  و  فیتضع  را  کپارچهی  و  مشترک  یمل  تی هو  کوشدیم  دشمن  ت،یهو  سطح

  ن یا.  کند  نیگزیجا  شهیریب  یجهان   یهات ی هو  ای(  یافراط  یمذهب  ،یامنطقه  ،یقوم)  متعارض  یفرع

.  شودیم  انجام   وابسته   یهات یشخص   س یتقد  و   یمل  ی نمادها  یک شقهرمان  خ، یتار  فیتحر  با   اغلب   کار

  فاقد   نباشد،  مطمئن  خود   تیهو  به   که  ینسل.  است  یمل  سطح  در  تی هو  بحران   جادیا  ند، یفرا  نیا  جه ینت

  در  یراحتبه  و   بود  خواهد  شی خو یهاارزش  و  منافع  از دفاع  یبرا ی مل اراده  و  یخیتار  نفساعتمادبه 

 را  کشور  کی  یتمدن  -یفرهنگ  تی امن  بعد،  نیا.  شودیم  میتسل  گانگانیب  خواست  و  فرهنگ  برابر

 (.Mohammadi Najm, 2015: 112-115) رودی م نشانه ماًیمستق

 ی ریگمیتصم بر یرگذاریتأثـ 4ـ4
  کشور  کی یاقتصاد  و ینظام  ،یاسیس نخبگان  و  رهبران سطح بر هم  ،یشناخت  جنگ از بعد  نیا

  ی منطق  ی ندهایفرآ  کردن  مختل  هدف،.  مردم  ی هاتوده   یفرد  یهایریگم یتصم  بر  هم  و  دارد  تمرکز
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  با   مهاجمان  کلان،  سطح  در.  باشد  مهاجم  نفع  به   که  است  یسمت  به   هاآن   ت یهدا  و  یریگمیتصم

  قرار   رندگانیگمیتصم  اریاخت  در  را  کیاستراتژ  غلط  اطلاعات  ده،یچیپ  یروان  اتیعمل  از  استفاده 

  ی تیامن  ای  یاقتصاد  ،یخارج  استیس  یهاحوزه   در  اشتباه   ماتیتصم  اتخاذ  به  وادار  را  هاآن   تا  دهندیم

  سمت   به  را   کشور   کی  مقابل،  طرف  ات ین  از  غلط   ی ریتصو  جاد یا  با   توان ی م  نمونه،  ی برا.  کنند

  سطح   در .  داد  سوق  یواقع  دیتهد   کی  برابر   در  یعملی ب  و   انفعال  مقابل،  در  ای  یرضروریغ  ینیآفرتنش 

  دهند یم  نشان  که  ردیگیم  صورت  یرفتار  اقتصاد  مانند  ییهاهینظر  یمبنا  بر  یرگذاریتأث  نیا  خرد،

  ی رعقلانیغ  ماتیتصم  ،یشناخت  یهای ریسوگ  باوجود   و   تیقطع  عدم   طی شرا  تحت   افراد  چگونه 

  ر یتأث  پاداش  و  سکیر  از  شهروندان  یابیارز  بر  تواند یم  ،یاطلاعات  طیمح  یطراح  با  مهاجم.  رندیگیم

 آن،  منافع  یینماکوچک  و  انتخابات   در  مشارکت  خطرات  یینمابزرگ   با  مثال،عنوانبه .  بگذارد

 تیمشروع  و  یاسیس  مشارکت  فیتضع  آن  جهینت  که  داد  سوق  یعملیب  و  انزوا  به  را  شهروندان  توانیم

  را  آن  و   کندیم فلج را  ملت  کی یجمع اراده   و  متفکر مغز ،یریگمیتصم  بر  یرگذاریتأث.  است  نظام

 (. Hajizadeh, 2023: 11-13) دینمای م لیتبد یجهان صحنه در منفعل یگریباز  به

 ی فناور  از یبرداربهره ـ 5ـ4
  جنگ   گفتهش یپ  ابعاد  یتمام  یبرا   یاسابقهیب  کننده ت یتقو  و  توانمندساز  ن،ینو  یهایفناور

  ش یافزا  ی برا  فناورانه   یابزارها  از  مهاجمان  استفاده   ی چگونگ  به  بعد   نی ا.  اندآورده   فراهم  یشناخت

  ی محورنقش   ن،یماش  یریادگی   ژه یوبه   و  یمصنوع  هوش.  پردازدیم  خود  حملات  ریتأث   و  اسیمق  دقت،

  یشخص یهاداده   از  یمیعظ  حجم   لیتحل و  ه یتجز  یبرا هایفناور  ن یا  از.  کنندیم  فایا  حوزه   نیا  در

  بتوان   تا  شود یم  استفاده   نیآنلا  نظارت  و  لیموبا  یهابرنامه   ،یاجتماع   یهاشبکه   از  ده آم  دست   به

  گیری هدف   امکان مهاجم به  هالیپروفا نیا. کرد جادیا هاگروه  و  افراد از  یقیدق یروان یهالیپروفا

 یاشده   یسازیشخص  اریبس  و   یاختصاص  ام یپ  حساس،  گروه   ای  فرد  هر  کهی طوربه   دهد،یم  را

 صدا،  جعل  امکان  ک«یفپید»   یهای فناور  ن،یهمچن.  دارد  او  بر  را  ریتأث  نیشتریب  که  کند  افتیدر

  انسان   یبرا   را  قتیحق  صیتشخ  که  اندکرده   فراهم  یینماواقع   از  یسطح  با  را  دئوی و  و  ریتصو

 ا ی  مقامات  از  یجعل  یدئوهایو   ساخت  با  اعتماد  بیتخر  یبرا  تواندیم  ابزار  نیا.  سازدیم  رممکنیغ

  ی هاپلتفرم   ن،یا  بر  علاوه .  رود  کار  به  مهم  دادیرو  کی  از  یساختگ  اخبار  پخش  با  یثباتی ب  جادیا  یبرا

  گسترش   به   ناخواسته   طوربه   اند،شده   یطراح  حداکثر  یبرا  که  ییهاتم یالگور  با   یاجتماع  یهارسانه
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  عمل   یشناخت  حملات  یعیطب  عنوانبه   و  کنندیم   کمک  کننده گمراه   و  یافراط  ،یاحساس  یمحتوا

 کرده   لیتبد  محورداده   علم  کی   به   هنر   ک ی  از  را   یشناخت  جنگ  ، یفناور  از   یبرداربهره .  ندینمایم

  ی داتی تهد  برابر  در  را   یمل  تی امن  و   شود   اجرا  ن ییپا  نسبتاً   یانهیهز  با  و  عیوس  یاسیمق  در   تواندیم  که

 .ندازدیب خطر به  نامتقارن کاملاً
 

 شناختی   جنگ ابزارهای و سازوکارها ـ5
 محتوا  یدستکار و یاطلاعات جنگ ـ1ـ5

.  دانست  یشناخت  جنگ  اتیعمل  فقرات  ستون  توانیم  را  محتوا  یدستکار  و  یاطلاعات  جنگ

  شهروندان   کهی طوربه   است  هدف  یاطلاعات  طیمح  کامل  کردن  آلوده   سازوکار،  ن یا  یاصل  هدف

 ستم یاکوس  کی  قیطر  از  امر  نیا (.Nesic, 2022: 241)  دهند  صی تشخ  از  را  تیواقع  نتوانند  گرید

  ی هادروغ   انتشار  به  تنها  حوزه   نیا  در  یجعل  اخبار.  ردیپذیم  انجام  شده   یدستکار  یمحتوا   از  ده یچیپ

  ک ی   که  صورت  ن یا  به   کند؛یم  استفاده   اعتبار«  حلقه »   کیتکن  از  اغلب  بلکه   شود، ینم  محدود  ساده 

  را   آن  مستقل  ظاهربه   یکاربر  حساب  ن یچند  سپس  کند،یم  منتشر  را  ی خبر  یاه یحاش   ای  ناشناس  منبع

 خبر»  عنوانبه  را  آن بازخوردها، آن  به  استناد  با  معتبر نسبتاً رسانه ک ی ت،ینها در و  کنندیم بازپخش

  قرار  دفا ه ب  زین  توطئه  یهایتئور .  بخشدیم  کاذب  اعتبار  آن   به  و  دهدیم  گزارش  گردش«  حال  در

. کنندی م  عمل  ده ی چیپ  ای  یتصادف  ی دادهایرو  کردن  معنادار   و  الگو  افتن ی  یبرا   انسان   یذات  ازین  دادن

 و  کرده   یمعرف   مشکلات  تمام  مقصر  را  یفرض  دشمن  کی  اما  انگارانهساده   یهاداستان  ارائه  با  هاآن

 در.  سازندیم  منحرف  یاسیس  و   یاقتصاد  ،یاجتماع  مسائل  یواقع  ی هاشه یر  به   پرداختن  از   را  جامعه

  توان یم  امروزه .  است  رسانده   سابقهی ب  یسطح  به  را  جعل  امکان  کیفپ ید  یفناور  تر،شرفتهیپ  یسطح

  ا ی  جنگ  اعلام   حال  در  که  ساخت  یمل  رهبر  کی  از  یواقع  ییدئویو  ،یمصنوع  هوش  از  استفاده   با

  نابود   کامل  طوربه  را  یعموم  اعتماد  تواندیم  تنهانه   ییمحتوا  نیچن.  است  بزرگ  فساد  کی  به  اعتراف

  ک یتحر  یحت  و  یمال  یبازارها  سقوط  ،ومرجهرج  باعث  تواندیم  مدتکوتاه   در  بلکه  کند،

  در   یگذارهیسرما  شرفته،یپ  یارسانه   سواد  ازمندین  ابزار  نیا  با  مقابله.  شود  یکیزیف  یهایریدرگ

 .است ییآزمایراست مستقل  ینهادها جادی ا و کیفپ ی د صیتشخ  یهایفناور
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 یاجتماع یها رسانه و تالی جی د یهاپلتفرم از یبرداربهره ـ 2ـ5
  دان یم  نیترل متداو  به   خود،  مرزی ب  و  محور  تمیالگور  ،یاشبکه   ت یماه  لیدل  به  تالی جید  یهاپلتفرم

  و   هاتم یالگور  ب یفر  یبرا  «یمصنوع   انبوه »   جاد یا  یاصل  سازوکار.  اندشده   ل یتبد  ی شناخت  جنگ   نبرد

  فا یا  را   اده یپ  سربازان   نقش   یاستراتژ  ن یا  در   هابات   ی هاشبکه .  است  یعموم  افکار  بیفر  جه، ینت   در

  قادرند   شوند، ی م  تیریمد  یمصنوع   هوش  توسط   اغلب   که  خودکار  کاملاً  ی هاحساب   نیا.  کنندیم

  حجم   تا  ندینما  تعامل  یواقع  ی هاحساب  با   و   کنند   را  هاهشتگ   کرده،  د یتول  محتوا   بالا   سرعت  با

 یاجتماع  نیتضم  عمل  نیا.  کنند   جاد یا  خاص  ت یروا  کی  حول  را   یمصنوع  کیتراف  از  یمیعظ

  آن   اشتباه به   ده،یا  کی  از  گسترده   استقبال  دن ید  با  یعاد  کاربران  که  معنا  ن یا  به  کند؛یم  جادیا  کاذب

  ی حت  ا ی  کنند  اریاخت  سکوت  انزوا،   از  اجتناب  یبرا   است   ممکن  و   کرده   یتلق  جامعه  تیاکثر  نظر  را

  ی ها حلقه »   و  پژواک«  یهااتاق»   جادیا  با  محتوا   شنهادیپ  یهاتمیالگور  ن، یا  بر  علاوه .  وندندیبپ  آن  به

  قرار   یاطلاعات  حباب  کی  در  را  کاربر  هاتمیالگور  ن یا.  پردازندی م  اثر  نیا  ت یتقو  به  بازخورد«

  سمت   به  را  او  جیتدربه   و  دهدیم  شینما  را  او  یقبل  یباورها  با   همسو  یمحتوا  تنها  که  دهندیم

  ا ی  تلگرام  مانند  ییهارسانامی پ  و  یخصوص  یهاگروه   ت،ینها  در.  دهدیم  سوق  تریافراط  یمحتوا

  نادرست   اطلاعات  که  ییجا  اند، شده   لیتبد  نظارت بدون  یدهسازمان  ی برا  یامن یفضا  به   ، واتساپ

 (. Hajizadeh, 2023: 14-15) شودیم منتشر خاص جامعه کی  ی اعضا انیم در یمانع چ یه بدون 

 ی شناخت علوم از یریگبهره  و یروان گیریهدف ـ3ـ5
  بر   کرد یرو  ن یا.  است  کرده   ل یتبد  ق ی دق  علم  ک ی  به   هنر   کی  از  را  یشناخت  جنگ   سازوکار،  نیا 

 یهاداده   از  یمیعظ  حجم  پردازش  و  یآورجمع  با  مهاجمان.  است  استوار  هاداده   کلان  لیتحل  هیپا

  ن، یآنلا یدهایخر  یحت  و  هاداده   وجو،جست   خچهیتار  ها،ی گذاراشتراک   ها،کیلا  شامل  یشخص

  تواند یم  لیپروفا  نیا.  کنندیم  جادیا  کاربر  هر  از  قیدق  العاده فوق  یرفتار  -یروان  لیپروفا  کی

.  کند  مشخص  را  فرد  یفرهنگ  یهاتیحساس  و  یاسیس  تعصبات  سطح،  ،یعاطف  ثبات  مانند  یموارد

  افت یدر  ی اشده   یسازیشخص  ام یپ  کاربر،  هر   مرحله،  ن یا  در .  شودیم  آغاز  گیریهدف   مرحله  سپس،

  او   ل یپروفا  که   فرد  کی  به   مثال،   یبرا .  گذاردیم  ر یتأث  او های  ضعف  نقاط   بر   ماً یمستق  که  کندیم

  را   تی اقل  گروه   کی  که  شودیم  داده   نشان  ییمحتوا  دهد،یم  نشان   را  یتیامن  مسائل  به   تیحساس

  همان   ست،یزط یمح  مسائل  به   حساس   فرد  کی  به   مقابل،   در.  کندیم  یمعرف  ی تیامن  ی دی تهد  عنوانبه 
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  و   یشناخت  آستانه  لبه  در  یرگذاریتأث   ن یا.  شودیم  داده   شینما  یمحل  ی برا  ی دیتهد  عنوانبه   گروه 

  ندارد   شدن   ی دستکار  از  یآگاه  چیه  هدف   فرد  ن یبنابرا  رد،یگیم   صورت  ناخودآگاه   سطح  در   اغلب

  و   نیمؤثرتر  روش،  ن یا.  است  ده یرس  یریگجه ینت   ن یا  به   مستقل  طوربه   که   کندیم  تصور  و

 (. Keshavarz, 2023: 16-19)  شودیم محسوب مدرن  یشناخت جنگ ابزار نیترخطرناک

 ی ارسانه جنگ و یرگذاریتأث اتیعمل ـ4ـ5
.  است  کپارچهی  و   گسترده   ن یکمپ  کی  در   فوق  ی ابزارها  یتمام  کردن  هماهنگ   عمل  ابزار،  نیا

  پوشش   با  هاشبکه   نیا.  کنندیم  عمل  مهاجم  یرسم  یبلندگو  عنوانبه   ی،المللن یب  یارسانه   یهاشبکه 

  هاآن .  کنندیم  ج یترو  یجهان  سطح   در  را   هماهنگ   کاملاً  ت یروا  کی  ، یاحرفه  ظاهربه   و   ساعته  24

  موضوعات   کنند،  فکر  چه  درباره   مخاطبان   نکهی ا  نییتع  با  تا  کنندیم   استفاده   یسازبرجسته   کیتکن  از

.  ببرند هی حاش به را مقابل طرف ی برا یاتیح موضوعات و داده  قرار توجه کانون در را خود موردنظر

  ن یا.  شودیم  استفاده   مستقل  ظاهر به   ینفلوئنسرهایا  و   کارشناسان  از   ت، یروا  نیا  به  اعتبار   افزودن   یبرا

  از، یامت   ای  پول  افتیدر  یازا  در  باشند،  هایتیسلبر  ای  نگارانروزنامه   ان، یدانشگاه  است  ممکن  که  افراد

  دهند یم  ارائه   طرفانهی ب  یهال یتحل  قالب  در  را   آن  و  کرده   اتخاذ  مهاجم  با  همسو  یموضع

(Hammond, 2011: 69-72  .)ن ی ا  در.  شودیم  گرفته  کار  به  یپرتحواس   جادیا  کیتکن   ت،ینها  در  

  یی رسوا  کی  مانند )  یساختگ  بحران   کی  ا ی  یمصنوع  یارسانه   جنجال   ک ی  به   زدن   دامن   با   روش،

 ،یواقع  شکست  کی  از  را  یاصل   یهارسانه   و  یعموم  افکار  توجه  ،(یتی امن  دیتهد  کی  ای  نیدروغ  یمال

  دهد یم فرصت  مهاجم به امر  نیا. سازندیم منحرف الوقوع بیقر دی تهد کی ای یواقع ییرسوا کی

 (. Asgari, 2011: 149) دهد  ادامه خود  اهداف به   خفا در تا

های گوناگون  ها و روش بیان کرد که جنگ شناختی با انواع جنگ گونهن یاتوان  در نهایت می

ها در بطن جنگ شناختی بازتعریف آن رابطه مستقیم و غیرمستقیم داشته و در برخی موارد جنگ

 ترسیم نمود: مسئله توان شکل زیر را برای توضیح این شوند. برای نمونه میمی
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 ( Hung & Hung, 2020) جنگ انواع ری سا وی شناخت جنگ نیبی مفهوم  رابطه. 1-شکل

 

 ملی  انسجام  بر شناختی جنگ  تأثیرات ـ6
  ک یستماتیس  طوربه   ،یارسانه  و  یروان  یهاسمیمکان  نیترده ی چیپ  از  یریگبهره   با  یشناخت  جنگ

 : کرد یبررس ریز یمحورها در  توانیم را  ده یپد نیا رات یتأث. رودیم نشانه  را  یمل انسجام یهاان یبن

 ی اسیس نظام ت ی مشروع و یعموم  اعتماد فیتضع ـ1ـ6
  یعنی  یاجتماع  هیسرما  دادن  قرار  هدف  ،یشناخت  جنگ  راتیتأث  نیترمهلک   و  نینخست  از  یکی

  طور به   یتیحاکم  ی نهادها  به  را  شهروندان  اعتماد  شده،  حساب  یراهبردها   با  مهاجمان.  است  «اعتماد» 

  مثال،   ی برا  رد؛یگیم  انجام   مخرب  یهایپردازت یروا  قیطر  از  کار  ن یا.  کنندیم  بیتخر  کیستماتیس

  ی القا.  یناکارآمد  ا ی  فساد  کی ستماتیس  یالگوها   به   هاآن   لیتبد  و   یجزئ  یخطاها  یینمابزرگ  با

  توسط   ای  کنندی م  انتیخ  یمل   منافع  به   یتیحاکم  ی نهادها  نکهیا   بر   یمبن  ده ی چیپ  توطئه   یهای تئور

  ی هنگام.  شودیم  حکومت  و  ملت   نیب   قیعم  شکاف  جادیا  باعث  شوند،یم  کنترل  یخارج  یهاقدرت

  شوند،  اعتمادی ب خود کشور یبهداشت ستمیس و  مسلح یروها ین مجلس، ه،یقضائ قوه  به   شهروندان که

  سؤال   ریز  یاسیس  نظام کل  تی مشروع  بلکه  ابد، ییم  کاهش   آنان یاجتماع  و   یاسیس  مشارکت  تنها نه 
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  از   دفاع  ی برا  یجمع  اقدام   هرگونه   امکان   ،یطیشرا  ن یچن  در .  شودی م  فیتضع  یمل  ی وفادار  و  رفته

 . ابدییم کاهش شدتبه  یداخل یهابحران  حل ای یخارج داتی تهد برابر در کشور

 یچندپارگ جیترو و  یمل ت یهو ب یتخرـ 2ـ6
  مشترک   ت یهو  یعنی  ،یمل   انسجام  یمرکز  هسته   به   را  خود   حمله  نیترهوشمندانه   یشناخت  جنگ

  و  متعارض  یفرع  یهات یهو  ت یتقو  خ،یتار  فیتحر  با  مهاجمانبدین صورت که  .  دهدیم  بیترت

  ق یطر  از  کار  نی ا.  برندیم  نیب   از  را   ملت   کی  به  تعلق   احساس  جیتدر به   بخش،  یمل  ینمادها  فیتضع

  ی هاگروه   نی ب  یخیتار  اختلافات  یینمابزرگ  ،نمونه  یبرا  شود؛یم  انجام   متضاد  یهایسازت یروا

 سرکوبگر  یعامل  عنوانبه   یمل  تیهو  یمعرف  و  سرنوشت  نییتع  حق  عنوانبه   سیتقد  ،یمذهب  ای  یقوم

است  موارد  این  جمله    از   ی دیجد  فیتعار  ارائه   با   ن، یهمچن(.  Alikhani, 2014: 290-296)  از 

  خ یتار  و  هاارزش  به   نسبت   که  کنندیم  ت ی ترب  را   ینسل  است،  یمل   منافع  با   تقابل   در   که  یپرستهنیم

 جامعه آن، در که است یجمع تیهو  بحران جادیا ند،یفرا نیا جهینت. است انزجار و تنفر دچار خود

  که   پنداردیم  متعارض  یهاگروه   از  یامجموعه   را   خود  کپارچه،ی   کل  کی  به   تعلق  احساس  یجابه 

 Salehi)  است   یمل  انسجام   ی برا  د یتهد  نیتری ادیبن   ، یتیهو  یچندپارگ   ن یا.  دارند  یمتضاد  منافع

Amiri, 2013:221-230 .) 

 یساختگ  یهاشکاف جادیا و  جامعه یساز یدوقطبـ 3ـ6
  به   «تفاوت»   ل یتبد  ،یمل  انسجام  بیتخر  یبرا  یشناخت  جنگ  یهاکیتاکت  نیکارآمدتر  از  یکی

  ی هارسانه   یهاتم یالگور  از  استفاده   با  مهاجمان.  است  «یدشمن»   به   «تضاد»   لیتبد  سپس  و  «تضاد» 

  با   هاآن.  کنندیم  ترق یعم  را  جامعه  در  شکاف  خطوط  یمصنوع  طوربه   ،یروان  یگذار  و  یاجتماع

 کیتحر  گریدک ی  ه یعل   را  یاجتماع مختلف  ی هاگروه   تنفر،   گفتار  ی حاو  ی محتوا  گسترش  و  دی تول

  در  یمذهب  یهاگروه   ای  ثروتمندان،   مقابل   در  فقرا  سالمندان،   مقابل  در   جوانان   مثال،  ی برا.  کنندیم

.  است  آن   مدرن  نسخه   در  «کن  حکومت  و   ندازیب  تفرقه»   یاستراتژ  نیا.  رندیگیم  قرار  گریدکی  مقابل

  و   یاساس  مسائل  به  پرداختن  یجابه   جامعه  ی انرژ  شود یم  باعث  یساختگ  یهای دوقطب  ن یا  جادیا

  سازنده،   یوگوگفت   ،یاشده   یقطب  ی فضا  نیچن   در.  شود  یداخل  یهای ریدرگ  صرف  ،یواقع  دشمن

  ش یپ یثباتیب و ومرجهرج  سمت به  جامعه و شده  رممکنیغ است، زنده  جامعه هر لازمه  که و مدارا

 (. Torabi & Ahmadi, 2024: 15) رودیم
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 ی مل اراده  فیتضع و یجمع یریگمی تصم ییتوانا ب یتخرـ 4ـ6
  را   هوشمندانه   یجمع  عمل  ییتوانا  بلکه  شود، ینم  محدود   یاحساس  یهمبستگ  به   تنها   یمل  انسجام 

.  کندیم  فلج   را  جامعه  متفکر  مغز  ،ییتوانا  ن یا  دادن   قرار  باهدف   یشناخت  جنگ.  ردیگیبرم  در   زین

  هر   به  یاعتمادیب  یفضا  جادی ا  و   نادرست   اطلاعات  گسترده   انتشار  ،یاطلاعات  جاد یا  قیطر  از  کار  نیا

  دهند،   ص یتشخ  از  را   تیواقع  نتوانند   مسئولان   و   شهروندان   که  یهنگام.  ردیپذی م  انجام   ی اطلاعات  منبع

  فلج»   جاد یا  ت، یوضع  نیا  جهی نت .  بود  نخواهند  یجمع  و  یفرد  سطح  در  یمنطق  یریگم یتصم  به   قادر

  ج یتدربه   شده،  غرق  دروغ   و  متضاد   اطلاعات  از   ییایدر  در   که  یاجامعه .  است«  انفعال»   و   «یلیتحل

.  دهدیم  دست   از   را   خود  منافع  از   دفاع   و  یواقع  دات یتهد  به  پرداختن  ها، ت یاولو  ص یتشخ  ییتوانا

  نه یهز  به   ازین  بدون  چراکه  است،  یشناخت  مهاجم  ی برا  یروزیپ  نی تربزرگ  ک،ی استراتژ  یعملی ب  نیا

 ریپذب ی آس  شدتبه   یمل  تیامن  حالت،   نیا  در.  سازدیم  محروم   خود  از  دفاع   ییتوانا  از  را  ملت  ،ینظام

 . شودیم لیتبد یجهان صحنه   در منفعل یگریباز به  جامعه و  شده 

  طور به   را  یمل  انسجام   محور،  چهار  نیا  بر  زمانهم   ریتأث  با  یشناخت  جنگ  توان گفتدر نتیجه می

  ، یمل  عزم  ازمندین  دی تهد  نیا   با  مقابله.  کندیم  یته  درون  از  را  جامعه   و  کرده   بیتخر  کیستماتیس

 . است ی نهادها ت یتقو  و یشناخت  و  یارسانه  سواد در یگذارهیسرما
 

 ملی  امنیت  بر   ملی انسجام تضعیف  ـ پیامدهای 7
  در   را  آن  و  داده   قرار  هدف  مورد  درون  از  را  کشور  کی  یمل  تیامن  کره یپ  ،یمل  انسجام  فیتضع

  توان یم  را  امدهایپ  نیا.  سازدیم  ریپذب یآس  شدتبه   یخارج  و  یداخل   داتیتهد  نیترکوچک  برابر

 :کرد لیتحل  ید یکل محور چند در

 ی اسیس یثباتیب و حکومت  ت ی مشروع کاهش ـ1ـ7
  ی وفادار بتواند  که   است   کارآمد  و  تی مشروع  با حکومت  کی   وجود   ،یمل  ت یامن  یمرکز  هسته 

  انسجام   که  یهنگام. باشد  برخوردار زور  اعمال  انحصار  از  یقانون  طوربه   و  کرده   جلب  را  شهروندان

  ی نهادها  به   که  ی شهروندان.  رودی م  سؤال   ریز  ی طورجدبه   حکومت  ت ی مشروع  رود،یم  ن یب  از  یمل

  ات یمال  زنند،یم  سرباز  مقررات  و   ن یقوان  از  داوطلبانه  یروی پ  از  اند،شده   اعتمادیب  یتیحاکم

  ی مدن  ینافرمان  به  تواندیم  تیوضع  نیا.  کنندی م  مقاومت  دولت   یهااست یس  برابر  در   و  پردازندینم
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  شودی م  مجبور  حکومت  ،ییفضا   ن یچن  در.  نجامدیب  مسلحانه   یهاشورش   ی حت  و  اغتشاشات  گسترده،

  چرخه   به  خود   نیا  که   شود  متوسل  سرکوبگرانه  و   یقهر  یابزارها  به  یانده یفزا  طوربه   نظم،  حفظ  یبرا

  در   را   کشور  کی  ،یداخل  یثباتی ب  ن یا.  زندیم  دامن   خشونت  شیافزا  و   ت یمشروع  کاهش  وبیمع

  و   یخارج  مداخلات  یبرا  جذاب  یهدف  به  را  آن  و  داده   نشان  ریپذب یآس  و  فیضع  یالمللن یب  صحنه

 (.Arianpour, 2013: 45-47) کندیم ل یتبد نرم  ی برانداز  داتیتهد

 قدرت  کاهش  و  یخارج  داتیتهد  برابر  در  یریپذب یآس  شیافزا  ـ2ـ7

 ی بازدارندگ
  دات یتهد  برابر  در  یبازدارندگ  یاصل  عامل  و   یمل  قدرت  منبع  نیتربزرگ   منسجم،  ملت  کی

  ی های وفادار به   را  خود یجا  یمل ی وفادار  شود،یم فیتضع یمل انسجام  که  یهنگام. است یخارج

 زمان  در  است  ممکن  یاجتماع  مختلف  یهاگروه   ط،یشرا  نیا  در.  دهدیم  یامنطقه  ای  یمذهب  ،یقوم

  ی گروه ا ی یشخص منافع نیتأم  دنبال به   مشترک، دشمن برابر در  شدن  متحد  یجابه  ،یخارج د یتهد

  ی همکار  یخارج  دشمن   با   خود،  اهداف   شبرد یپ  ی برا  هاگروه   یبرخ  است  ممکن  یحت.  باشند  خود

  دهد، یم  کاهش  شدتبه   المللن یب  عرصه  در  را  کشور  کی  کیپلماتید  یزنچانه   قدرت  نیا.  کنند

.  ستی ن  مدتیطولان  یستادگیا به  قادر  و شده   تلاشیم  درون  از  ملت  که  دانند یم  بالقوه   دشمنان  رایز

 سربازان  رایز  است،  برخوردار  ییبالا  زه یانگ  و   هیروح  از  منسجم،  کشور  کی  ارتش   ن،یا  بر  علاوه 

 ی رزم  ه یروح  انسجام،  فیتضع با. جنگندیم  خود   مشترک   یهاارزش  و  خانواده   هن،یم  از   دفاع   یبرا

 :Moradian, 2014)  ابدییم   شیافزا  دشمن   با  یهمکار  ای  خدمت  از  فرار  احتمال  و   شده   فیتضع

220-224 .) 

 ی اقتصاد یآور تاب و نرم  قدرت فیتضع ـ3ـ7
  متقاعد   و  جذب  ییتوانا)   نرم  قدرت.  شودی نم  محدود(  ینظام )  سخت  بعد  به  تنها  یمل  تیامن

  رکن   دو(  ی اقتصاد  ی هاشوک  برابر  در   مقاومت  یی توانا)   یاقتصاد  یآورتاب   و (  زور  بدون   کردن

 چندپاره   جامعه  کی.  دارند  قرار  یمل  انسجام  ریتأث  تحت  ماًیمستق  که  هستند  یمل  تیامن  گرید  یاساس

  از .  باشد  متقاعدکننده   ا ی  بخشالهام   تواند ینم  و  کشورهاست  ریسا  ی برا  تی جذاب  فاقد  اعتماد،   فاقد   و

  پرتنش   و  ثباتیب  طیمح  کی  در  ،یخارج  چه  و   یداخل  چه  ،یاقتصاد  یگذارهیسرما  گر،ید  یسو

  گذاران هیسرما  و  کنندیم  منتقل  خارج  به   را  خود  هیسرما  یداخل  دارانهیسرما.  ابدییم  کاهش  شدتبه 
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  ی کاریب  ،یاقتصاد   رکود  به   منجر  امر  ن یا.  ورزندیم  ی خوددار  یبازار   ن یچن  به   ورود   از  زین  یخارج

  دامن   یمل  انسجام   شتر یب  فیتضع   و   ها یتینارضا  دی تشد  به  خود   نوبهبه   خود   که   شودی م  فقر  و  نده یفزا

  ن یتأم  یبرا  کشور  ییتوانا  و  کرده   سست  را  یمل  تیامن  یاقتصاد  ی هاهیپا  وب،یمع  چرخه  نیا.  زندیم

 ,Torabi & Ahmadi)  کندیم   فیتضع  شدت به   را   توسعه   و   آموزش  دفاع،   ی برا  لازم   ی مال  منابع

2024: 9-11 .) 

 ریگهمه و  کلان یها بحران ت یریمد در یناتوان ـ4ـ7
.  شودیم  انینما  بزرگ  یها بحران   با  مواجهه  در  کشور،  کی   ت یامن  و   یمل  انسجام  یینها  آزمون

  ازمند ین  یستیترور  حملات  ا ی  های ماریب  یریگهمه   گسترده،  یعیطب  ی ایبلا  مانند  ییهابحران

  در .  است  یحکومت  ی نهادها  و   ملت  آحاد  یتمام  یسو  از   فداکارانه  و   هماهنگ  ع،یسر  العملعکس

  به   را  خود  یجا  یجمع  یفداکار  و  یهمکار  باشد،  داده  دست از  را  خود  انسجام  که  یاجامعه

  ی رویپ  از   و  شده   اعتمادی ب  دولت  یهادستورالعمل  به   شهروندان.  دهدیم  ی خودمحور  و  ومرجهرج

  لیدل   به  نه،یبه  ص یتخص  یجابه   منابع .  کنندی م  یخوددار(  یریگهمه  زمان  در   نه یقرنط  مانند ) هاآن   از

  کی  ،یطیشرا  نی چن  در.  شوندیم  عیتوز  ناعادلانه   صورتبه   ای  روند یم  غمای  به  یتیکفایب  ای  فساد

  رد، یگیم  را   نفر  هزاران  جان  تنهانه   که  شود   لیتبد  یانسان  کامل  فاجعه  کی  به   سرعتبه   تواند یم  بحران

  ت یریمد در  یناتوان ن یا. کندیم نابود  ز ین  را ی اجتماع یهمبستگ و   اعتماد  یهامانده یباق  نیآخر بلکه 

  ف ی ضع  دی تهد  نوع  هر  مقابل  در  را   آن  و  ساخته  انیعر  کامل  طوربه   را  کشور  یریپذب یآس  بحران،

 (. Khani, 2015:12-15) کندیم

  عنوان به   بلکه  مجزا،  یخارج  دیتهد  کی  عنوانبه   نه  را  یمل  تی امن  ،یمل  انسجام  فیتضع  در نتیجه، 

  ی نابود   به  را  کشور  کی  قدرت  ارکان  یتمام  که  اندازدیم  خطر  به  یجیتدر  یداخل  یفروپاش  کی

 . کشاندیم
 

 ملی  امنیت و انسجام تقویت و شناختی  جنگ  با مقابله راهکارهای  ـ8
  ی فرابخش  و   یچندوجه  جامع،  ی استراتژ  کی  ازمند ین  یشناخت  جنگ  ده ی چیپ  دات ی تهد  با  مقابله

  توجه   یمل  تیامن  و  انسجام  یداخل  یهاان یبن  ت یتقو  به   هم  و  بپردازد  داتیتهد  با  مقابله  به  هم  که  است

 : هستند ی بنددسته  قابل ریز یمحورها در راهکارها  نیترمهم. کند
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 ـ جهاد تبیین در برابر جنگ شناختی دشمن1ـ8
  دادن،   نشان  وارونه  چون ییهاکیتاکت  از   فیتحر  انیجر  یکارگزار  با یشناخت  جنگ   مقابل  در

  ل یقب  نیا  از  ییهاوه ی ش  و  کشور  و  نظام  یهاقوت  گرفتن  ده یناد  ها،ضعف  یینمابزرگ  ف،یتحر

  ت یروا  ارائه  با  تا  است  نییتب  جهاد   جنگ،  نیا  با  مقابله  یبرا  مؤثر  حلاس  ،رونیا  از.  شودیم  استفاده 

  ، درواقع  نییتب  جهاد  اساس،  نیا  بر.  کند  یخنث  را  دشمن  یغاتیتبل  حلاس  کشور،  تیوضع  از  درست

  جهاد   ن، یبنابرا  است؛  نظام   هی عل  دشمن   ایرسانه  -یروان  تهاجم  برابر   در  یساز  موازنه   وه یش  و   ابزار

  ی هاتوده   محاسبات  رییتغ  آن،  جهینت   که  فیتحر  ی برا  دشمن  نقشه  آن،  اساس  بر  تا  دارد  ضرورت  نییتب

  و   ی روشنگر  به   معطوف  نییتب  جهاد  ،رون یا  از.  شود  یخنث  است،  کشور  ن لامسئو  و   نخبگان  مردم،

 . است آن یغاتی تبل - یارسانه بعد در ژه یوبه  دشمن  داتی تهد مقابل در ییافزا رتیبص

شامل مواردی چون؛ مقابله    ی(العال مدظله )از دیدگاه مقام معظم رهبری  تبیین  جهاد  ضرورت  و  ییچرا

  از جهاد تبیین    یجلوگیری،  شناخت  جنگ  برابر   در   تبیین  بودن   جلا ع،  فیتحر  انیجر  یهافعالیت با  

باشد که توجه به  می  میتحر  انیجر  ننده شکی و  نیامیدآفر  و  یامیدبخشی، ایجاد  تحلیل  یخطاها  بروز

 .(Ghorbani, 2023: 8) تواند تا حد بسیاری از تأثیرات جنگ شناختی دشمنان بکاهد ها میآن

 جامعه  سطح در یشناخت و یاطلاعات ،یارسانه سواد توسعه ـ2ـ8
  ی اجرا  قیطر  از  امر  نیا .  است  شهروندان  ،یشناخت  جنگ  برابر  در  یدفاع  خط  نیتریاساس

  منابع   بتوانند   د یبا  شهروندان .  شودیم  محقق   ی ارسانه   سواد   یارتقا  ی برا  ریفراگ  و   یمل  ی هابرنامه

  و   یبندقالب   یهاکیتکن  با  و  دهند  صیتشخ  را  یجعل  اخبار  کنند،  یابیارز  یدرستبه   را  یاطلاعات

  ن، یا  بر  علاوه .  شود  گنجانده   یدرس  در  و  مدرسه  نیسن  از   دیبا  ها آموزش  ن یا.  باشند  آشنا  فیتحر

  جمله   از   خود،   ذهن  یهاسمیمکان  با   د یبا  مردم .  است  یاتیح  اندازه   همان  به   ز ین  ی شناخت  سواد

  و   شندیندیب  نقادانه   طوربه   بتوانند  تا  شوند  آشنا(  دییتأ  یریسوگ  مانند)  جیرا  یشناخت  یهایریسوگ

 که  ییآزمایراست  مستقل  ینهادها  ت یتقو  و  جادیا.  رندیگ  قرار  یروان   یهایدستکار  ریتأث  تحت  کمتر

. است  راهکار  نیا  یتیحما  ارکان  از  یکی  بپردازند،  اطلاعات  یسازشفاف   به  بالا  دقت  و  سرعت  با

 مقدم  خط  در  رمسلحیغ  سرباز  کی  عنوانبه   اطلاعات،  لیتحل  به  مجهز  و  منتقد  آگاه،  شهروند  کی

 (. Rahimi, 2023: 26-28) کندیم عمل یشناخت دفاع
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 یتیحاکم ینهادها ت یتقو و یاعتمادساز ،یسازشفافـ 3ـ8
  با   دیبا  حکومت  است،  یعموم  اعتماد  بیتخر  یشناخت  جنگ  یاصل اهداف  از  یکی  که  آنجا  از

  شفاف   و  صادقانه  مستمر،  ارتباط  مستلزم  امر  نیا.  آورد  ی رو  یسازشفاف   و  یاعتمادساز  به  قوا   تمام

 کرده   یرساناطلاع   هابحران   و  دادهایرو  درباره   موقعبه   دیبا  مسئولان.  است  مردم  با  یتیحاکم  ینهادها

  توطئه   ی های تئور  و   عاتیشا  به  زدن   دامن  به   یکارپنهان   چراکه  کنند،  اذعان  خود  اشتباهات   به   یحت  و

  صورت به   عدالت  یاجرا  و   فساد  با   یعلن  و  یجد  مبارزه   پاسخگو،  ی نهادها  ت یتقو.  زندیم  دامن

 مطمئن  مردم  که  یهنگام.  است  رفته  ازدست  اعتماد  بازگرداندن  یبرا  اقدامات  نیترمهم   از  عادلانه،

  ی هات یروا  برابر   در   کنند،یم  عمل   آنان   رفاه   جهت   در  و   هستند   یمل  منافع  دنبال   به   نهادها   که   باشند 

  برابر   در  پادزهر  نیتری قو  اعتماد،.  کرد  خواهند   مقاومت   دارند،  را  نهادها  ن یا  ب یتخر  قصد  که  گانه یب

 (.Khadem Daqiq & et al, 2016: 24-26)  است دشمن  یروان جنگ

 یمجاز یفضا هوشمند یمرزبند و یاطلاعات اقتدار ـ4ـ8
  امر  نیا.  کرد  مقابله  یشناخت جنگ  با  ،یمجاز  یفضا  در  یاطلاعات  اقتدار  داشتن  بدون   توانینم 

 کشف  ، یریرهگ  رصد،  ییتوانا  که  است   هوشمند   یبریسا  رعاملی غ  پدافند   سامانه   ک ی  جادیا  یمعنا  به 

  و   یمصنوع  هوش  بر  یمبتن  دی با  سامانه  نیا.  باشد  داشته  لحظه  در  را  یشناخت  حملات  یسازیخنث  و

  ی هاحساب  و   نادرست   اطلاعات  هماهنگ یهان یکمپ  ها،بات   یها شبکه  بتواند  تا   باشد  هاداده   کلان

  کاهش   و  یمجاز  ی فضا  هوشمند  ی مرزبند  ، نیا  بر  علاوه .  کند  ی خنث  و   ییشناسا  سرعتبه   را  یجعل

 کنترل،قابل   و  امن  یبوم  یهاپلتفرم  توسعه  قیطر  از  یخارج  یهاس یسرو  و  هاپلتفرم   به  یوابستگ

  و   عیسر  انتشار  از  بحران،   مواقع  در  دهدیم  اجازه   دولت   به   کار  نی ا.  است  کیاستراتژ  یضرورت

  متوسل   نترنت یا  یقطع  و  سانسور  به  دائم  طوربه   آنکه   بدون  کند،  یر یجلوگ  مسموم  اطلاعات  یروسیو

 (. Raji & Eftekhari, 2023: 13-15) شود  لیتبد مردم کیتحر یبرا  ی ابزار به   تواندیم خود که  شود

 ی سازت یهو و یمل گفتمان ت یتقو ـ5ـ8
  و   کننده   متحد  یسازتیهو   به  فعالانه  طوربه   دیبا  دشمن،  ییزدات یهو  یهاپروژه   با  مقابله   یبرا

  بر   یمبتن  یمل  قصه   هوشمندانه   ج یترو  و   فیبازتعر  مستلزم   امر  ن یا.  پرداخت  یمل  گفتمان  ت یتقو

  ی هارسانه   در  مدرن  و  خلاقانه  جذاب،  یمحتوا  دی تول.  است  مشترک  یهاآرمان  و  خیتار  ها،ارزش

  د یتأک   یجمع  یدستاوردها  و  یمل  غرور  اشتراکات،  بر  که  جوان  نسل  یبرا  یاجتماع  یهاشبکه   و  یمل
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  ، یاانه یرا  یهای باز  ال،یسر  لم، یف)  یهنر  و   یفرهنگ  دات یتول   از  تیحما.  است  یاتیح  ار یبس  دارد،

  یی سزا  به   ر یتأث  تواند ی م  کنند،یم  ج یترو  را  یپرستهن یم  و   وحدت  ثار،یا  مقاومت،  ه یروح  که (  یقیموس

  ی اقتصاد   ،یورزش  ،یعلم  یهاعرصه   در  دیجد  یمل  قهرمانان  یمعرف  و   ییشناسا  ن، یهمچن.  باشد  داشته 

  ی سو  از  شده   ارائه   ت یهو  ضد  یالگوها  مقابل  در  تواند ی م  باشند،  جوان   نسل   بخشالهام   که   یفرهنگ  و

 .ستدیبا دشمنان

 ی المللن ی ب یهایهمکار و فعال یپلماسید ـ6ـ8
  ی هایهمکار و فعال یپلماسید ازمندین آن  با مقابله و است گذر مرز دیتهد کی یشناخت جنگ

  و   گرفته   دست  به   را  عمل  ابتکار  ک،یپلماتید  ی ابزارها  از  استفاده   با   دی با  رانیا.  است  یالمللن یب

 ییکشورها  با  یالمللن یب  ی هاائتلاف   جاد یا.  کند  افشا  یالمللن یب  مجامع  در  را   دشمن   مخرب   یهات یروا

  و  نیقوان  نیتدو  و   اطلاعات  ات، یتجرب  تبادل  یبرا  اند،گرفته  قرار  یحملات  نیچن  هدف   خود  که

 یپلماسید  و  یعموم  یپلماسید   از  استفاده   ن،یهمچن .  است  مؤثر  اریبس   یشناخت  جنگ  با   مقابله   یالمللن یب

  ی فضا  تواندیم  ان،یجهان   به  آن  یهاآرمان  و  دستاوردها  ران،یا  از  حیصح تیروا  ارائه  یبرا  یارسانه

 (.Saree-o-Qalam, 2025)  دهد  کاهش  را  دشمن  مخرب  غاتیتبل   یاثرگذار  و   کند  یخنث  ی حد  تا  را  یجهان

  با   تنها   که  دارد  ازین  یتمدن  جنگ  کی  و  یمل  عزم  کی  یشناخت   جنگ  با   مقابله   ، نهایت  در

  در   ی روزیپ.  بود  خواهد  ممکن  ،یحکومت  سطوح  تا   ی عاد  شهروند  از  ملت،  آحاد  یتمام  مشارکت

 یخارج  و  یداخل  ،یافزارنرم  و   یافزارسخت   یراهکارها  هوشمندانه   ق یتلف   مستلزم  ،ینامرئ  نبرد  نیا

  بماند   داریپا  ،یمل  دستاورد  نیتربزرگ  عنوانبه   یمل  تی امن  و  انسجام  تا  است  یفرهنگ  و  یتیامن  و

(Naqdi, 2022: 84.) 
 

 های تحقیق ـ یافته 9
  ی شناخت  جنگ  که  افتیدر  توانی م  پژوهش،  نیا  در   شده   یگردآور  اسناد  و   هاداده   لیتحل  هیپا  بر

  ی ر یتأث  شرفته،یپ  ی ابزارها  و  سازوکارها  از  یریگبهره   با  ده،یچی پ  و  نامحسوس  دیتهد  کی  مثابه  به

  ق یتحق  نیا  یهاافته ی.  گذاردیم  یجا  بر  یمل  تی امن  و   انسجام   کره یپ  بر  یچندسطح  و   کیستماتیس

  هاقلب   و  اذهان  ریتسخ  بر  که  نیسرزم  ریتسخ  بر  نه  ن،ینو  جنگ  نیا  یاصل  هسته  که  دهدیم  نشان
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  ت ی هو  اعتماد،   شامل  جامعه،  یشناخت  یهارساختیز  دادن   قرار  هدف   ق یطر  از   و   است  متمرکز

 .کندیم عمل ،یجمع وفاق  و مشترک

. بردیم  بهره   ن ینو  ی هایفناور   از   یانده یفزا  صورتبه   معاصر  یشناخت  جنگ  ابزارها،   عرصه   در

  ی محتوا صیتشخ  رقابلیغ و  قیعم جعل ی برا ک«یف پ ید»  مانند  ییابزارها که  است  آن  د یمؤ هاافتهی

  ی فضا  در   اجماع  توهم   ی القا  و  یمصنوع  ک یتراف  جاد یا  ی برا  هوشمند  بات   یهاشبکه   ، یصوت  و  یبصر

  رکن   سه  ،یرفتار  یهاداده   کلان  لیتحل  بر  یمبتن  شده   یشخص  یشناخت  -یروان  یریگهدف   و  یمجاز

 ی دقت  با  تا  دهدیم  امکان  مهاجم  به  ابزارها  نیا.  دهندیم  لیتشک  را  یشناخت  مدرن  حملات  یاصل

  از   -افراد  یذهن  پردازش  قیعم  سطوح  بر  ماًیمستق  که  کند  یطراح  را  یخاص  یهامحرک  سابقه،یب

 . بگذارد  رتأثی -یریگمیتصم و  استدلال تا  حافظه و احساسات

  ، یاشبکه   ت ی ماه.  هستند  یاجتماع  یهارسانه   و   تال یجید  ی هاپلتفرم  نامتقارن،   نبرد  ن یا  یاصل  دانیم

  یشناخت  یهان یکمپ  یاجرا  ی برا  آلده یا  یبستر  به  را   هاآن   ها،پلتفرم   نیا  مرزی ب  و   محورتمیالگور

  ی هاحباب  در  را  کاربران  پژواک،  یهااتاق   جادیا با  محتوا   شنهادی پ   یهاتمیالگور.  است  کرده   لیتبد

 ،زمانهم.  دهندیم  سوق  تریافراط   یمحتوا  سمت  به  را  آنان  جیتدر  به  و   کنندیم  محصور  یاطلاعات

 یاجتماع  نیتضم  خودکار،  و  یجعل  یکاربر  یهاحساب  قیطر  از  یوعنمص  انبوه   جادیا  با  مهاجمان

  برخوردار   گسترده   یبانیپشت  از  خاص  تیروا  کی  که  ند ینما  القا  را  تصور  نیا  تا  کنندیم  جادیا  کاذب

 .باشد  داشته دنبال  به  را  یعاد کاربران یهمراه یحت ای  سکوت تواند ی م خود ن یا که است

  ی هابحران   با   مرتبط  ینیع   یهانمونه   ژه یوبه   شده،  ییشناسا  یشناخت  یهانیکمپ  ی محتوا  لیتحل

  و   ادراک  یدستکار  مرحله  با  الگو  نیا.  سازدیم  آشکار   را  د یتهد  از   یواحد   ی الگو  ،یداخل

  توطئه   ی های تئور  و   یجعل  اخبار  هدفمند،   عاتیشا  گسترش  قیطر  از  یاطلاعات  ط یمح  یسازآلوده 

  و   شهروندان  نیب  متقابل  اعتماد  یعنی  یاجتماع  هیسرما  به  را  ضربه  نینخست  مرحله،  نیا.  شودیم  آغاز

 یسازیدوقطب  با   یاعتمادیب  ن یا  بعد،   گام   در.  سازدیم  وارد   یتیحاکم  ی نهادها  به   آنان   اعتماد

  ن ی ا  جه ینت.  شودیم  قیتعم  ینسل   و  یمذهب  ،یقوم  یهاشکاف  به   یمصنوع  زدن  دامن  و  یاجتماع

  ت، ینها  در.  است  یمل  یما  کی  به   تعلق  احساس  فیتضع  و  یجمع  تیهو بحران  کی  جادیا  ند،یفرآ

  انجامد، یم  یمل  یبازدارندگ  قدرت   د یشد  کاهش  و   یاسیس  نظام  تی مشروع  فیتضع  به   ره یزنج  نیا

 .شودیم  ریپذب ی آس  شدت  به  یخارج  و   یداخل  داتیتهد  نیترکوچک  برابر  در  کشور  که  یاگونه به 
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  واحد   راهکار  چ یه  که   دهدیم  نشان   وضوح   به   پژوهش   یهاافته ی  ، یچندبعد  دی تهد  نیا  برابر  در

  که   است  یبیترک   و  فعال  یشناخت  دفاع  ک ی  اتخاذ  راهبرد،  نیمؤثرتر.  ستین  کارساز  یبعدتک   و

  ی هاان یبن  تی تقو ،سوک ی از. بردیم ش یپ هماهنگ   و زمانهم  صورتبه  را  سخت  و  نرم  ی راهکارها

  نقد   مهارت  به   شهروندان   زیتجه   ی برا  یشناخت  و   یارسانه   سواد  توسعه  ق یطر  از   ، بخش  انسجام   نرم

  و   یاعتمادساز  و   دشمن  فیتحر  یسازی خنث  و   درست   تیروا  ارائه   ی برا  ن ییتب  جهاد  اطلاعات،

قدس  )امام شهید  که  گونههمان  راستا،   نیا  در.  است  یاتیح  یامر  یتیحاکم  ی نهادها  توسط  یسازشفاف

  و   یپردازدروغ   جنگ  برابر  در  سلاح  نیمؤثرتر  اند،فرموده   دی تأک   ن«ییتب  جهاد»   بر  اصرار  با  (سره

  ی هات یواقع  و   دستاوردها   از   ا یگو  و   ح یصح  ت ی روا  ارائه   و   قیحقا  ان یب  ، یروشنگر  دشمن،  فیتحر

 توسط  یسازشفاف   و  یاعتمادساز  یمبنا  و  دشمن  القائات  پادزهر  ،یهمگان  جهاد  نیا.  است  کشور

  جاد یا  و   یاطلاعات  اقتدار   کسب  شامل   سخت،   ی راهکارها  گر،ید   ی سو  از .  است  یتیحاکم  ی نهادها

  ی ضرورت  لحظه،   در  حملات  یسازی خنث  و   ییشناسا  رصد،   یبرا  هوشمند   یبریسا  پدافند   یهاسامانه

  فراتر   ،یشناخت  جنگ  با   مقابله  که  دارد  دیتأک   جهینت   نیا  بر  پژوهش  ن یا  ،تیدرنها.  است  ریانکارناپذ

  گرو   در   را  یمل  ت ی امن  و   انسجام  حفظ   که   است  یتمدن  جنگ  و  یمل  عزم  ک ی  ،یتیامن  اقدام   کی  از

 . داندیم ملت  آحاد یتمام مشارکت و  دیتهد  نیا از قیعم یدرک 
 

 گیری نتیجه 
  ن ییتب  و  یمل  انسجام   بر  یشناخت   جنگ  ی رگذاریتأث  یسازوکارها  ی واکاو  هدف   با  پژوهش   نیا

  دهد یم  نشان   وضوح  به   ق یتحق  یهاافته ی.  شد  انجام   رانیا  یاسلام  یجمهور  یمل  ت یامن  بر   آن   ی امدهایپ

  شرفته، ی پ  یسازوکارها  از   یریگبهره   با   ده، یچی پ  و   نامحسوس   د یتهد  کی  مثابه   به   یشناخت  جنگ  که

  به   پاسخ  در.  گذاردیم  یجا  بر  یمل  ت یامن  و  انسجام  کره یپ  بر  یچندسطح  و  کیستماتیس  یریتأث

  آن  یامدهایپ   و  یمل  انسجام  بر  یشناخت  جنگ  یرگذاریتأث  یچگونگ  بر  یمبن  پژوهش  یاصل  پرسش

 : کرد اشاره  ریز یدیکل یها افته ی به  توان یم ،یمل تی امن یبرا

  دادن   قرار  هدف  قیطر  از  و  است  متمرکز  هاقلب   و  اذهان  ری تسخ  بر  یشناخت  جنگ  یاصل  هسته

  ن یترمهم.  کندیم  عمل  یجمع  وفاق  و   مشترک   ت یهو  اعتماد،  شامل  جامعه  یشناخت  یهارساختیز

  ادراک   یدستکار  نخست، :  است  یکل  محور  چهار  شامل  پژوهش  نیا  در  شده   ییشناسا  یسازوکارها
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  ی های فناور  و   یجعل  اخبار  هدفمند،  عاتیشا  گسترش  مانند  ییابزارها   ق یطر  از   تیواقع  فیتحر  و

 که  یعموم  اعتماد  بیتخر  دوم،.  کنندیم  آلوده   را  جامعه  یاطلاعات  طیمح  که  کیف  پید  مانند  ینینو

  اعتماد   فیتضع  ی برا  کیستماتیس  یهان یکمپ  قیطر  از   و   دهدیم   قرار  هدف  را   یمل  انسجام  قلب

  ی هاگفتمان   یدهشکل  سوم،.  ردیپذیم  صورت  یتیحاکم  ینهادها  به  آنان  اعتماد  و  شهروندان  متقابل

  ق یطر  از   و  کندیم  عمل  سطح  نیترق یعم  و   نیتربلندمدت   در  که  یمل  ت یهو  فیتضع  و  متضاد

  چهارم، .  شودی م  انجام  گانه یب ی الگوها سیتقد  و  متعارض  یفرع یهات یهو  ت یتقو  خ،یتار  فیتحر

  ، یاجتماع  گسل   خطوط   به   یمصنوع   یبخشعمق   و   ییشناسا  با   که  جامعه  کردن  یقطب  و   یسازیدوقطب

 .کندیم ت یهدا یداخل یها یریدرگ سمت  به را جامعه یانرژ

 ،یاسیس  ب عد  در.  کرد  مشاهده   یمل  تی امن  مختلف  ابعاد  در  توان یم  را   راتیتأث  نیا  یامدهایپ

  مشارکت  کاهش   و   ی مدن  ینافرمان  ،یثباتی ب  به   منجر  یاسیس  نظام  ت یمشروع  و   اعتماد   د یشد  کاهش

  نرم  قدرت ،یچندپارگ شیافزا و  یمل تیهو فیتضع با ،یفرهنگ-یاجتماع ب عد در. شودیم یاسیس

- یتیامن  ب عد   در.  ابدییم  کاهش  بزرگ  یهابحران   برابر  در  یآورتاب   ییتوانا  و   رفته  نیب  از  کشور

  ف یتضع  مسلح  ی روهاین  یرزم  هی روح  و   داده   یجزئ  یهای وفادار  به  را   خود  ی جا  یمل  یوفادار  ،یدفاع

  و   هاهیسرما  فرار   موجب   انسجام،  فقدان  از   یناش  ی ثباتیب  و   ینانی نااطم  زین   ی اقتصاد  ب عد   در.  شودیم

 . شودیم یاقتصاد رکود
 

 تعارض منافع
 .فاقد هر گونه تعارض منافع بوده است روشیمقاله پ سندگان،یبنا بر اظهار نو
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