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Abstract 

Cognitive warfare is the control of the mental state and behavior of others through 

the manipulation of environmental stimuli. Cognitive warfare is considered an 

organized and more advanced form of information warfare. Unlike physical targets, 

such as network systems or electronic devices, cognitive warfare is used with the 

aim of manipulating what people believe and thus influencing public perceptions. 

Therefore, cognitive warfare is a psychological strategy that is used to gradually 

influence the belief, opinion, and perception of the target society about an issue, 

such as an event, the mentality of a politician, the attitude of a government, or an 

ideology in general. In this regard, the main issue of this article is to enumerate and 

examine the tactics used in cognitive warfare against the target society and to 

examine the consequences and strategies of resistance against it. This article, using 

a qualitative documentary-library method and its content analysis, after reviewing 

the theoretical literature related to cognitive warfare of the type of "non-movement 

wars", has concluded that the main tactics of cognitive warfare include propaganda, 

fabricated narratives, behavioral psychology, the use of personal data, and the use 

of social networks and digital platforms that exacerbate the effects of this war. On 

the contrary, in order to create cognitive defense, it is necessary to have a deep 

understanding of the mechanisms of this war and to create defensive and resistance 

strategies against it. These requirements of cognitive defense include media 

education, digital literacy, public awareness campaigns, cognitive policymaking 

and regulations, and the need for international cooperation in order to create 

societies that are resistant and aware of cognitive manipulation. 
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 دهیچک

است. جنگ    یطیمح  یهامحرک  یدستکار  قیاز طر  گرانیو رفتار د  یذهن  تیکنترل وضع  ،یجنگ شناخت

مانند    ،یکیزی. برخلاف اهداف فشودیمحسوب م  یجنگ اطلاعات  ترشرفتهیو پ   افتهیشکل سازمان    ؛یشناخت

دارند   باوربر آنچه مردم    یبا هدف دستکار  یجنگ شناخت  ،یک یالکترون  یهادستگاه   ایشبکه    یهاستمیس

م نت   رودیبکار  در  عموم  جه یو  ادراکات  شناختگذاردیم  ریتأث  یبر  جنگ  بنابراین،   یاستراتژ  کی  ی. 

موضوع،    کیو ادراک جامعه هدف در مورد    دهیبر باور، عق  یجیتدر  ریمنظور تأثاست که به  یروانشناخت

. رودیبکار م  یدئولوژیک ای  یبه طور کل  ایدولت    کینگرش    استمدار،یس  کی  تیذهن  داد،یرو  کیمانند  

یک   هیعل  یشناخت  یهامورد استفاده در جنگ  یهاکیراستا، سوال اصلی پژوهش این است که تاکت  نیدر ا

 یفیروش ک   ک یاز    ی ریگمقاله، با بهره  نیجامعه هدف کدامند و راهبردهای مقاومت در برابر آن چیست؟ ا

مربوط به جنگ    ینظر  اتیادب  یآن، پس از بررس   یامحتو  لیتحل  نطوریو هم  یاکتابخانه  -یاز نوع اسناد

نوع »جنگ  یشناخت که عمده  «، یرجنبشیغ  یهااز  نتیجه رسیده  این  تاکتیکبه  های جنگ شناختی  ترین 

تبل داده   ،یرفتار  یشناسروان  ،یساختگ  یهاتیروا  غات،یشامل  از  بهره  یشخص  یهااستفاده  از با  گیری 

پلتفرم  یاجتماع  یهامحتوای شبکه  تأث  تالی جید  ی هاو  که  را تشد  نیا  راتیهستند  در  کنندیم  دیجنگ   .

 ی دفاع  یهایاستراتژ  جاد یاز سازوکارهای این جنگ و ا  قیعم  یمنظور ایجاد پدافند شناختی آگاهمقابل، به

سواد   ،یاشامل آموزش رسانه  یالزامات اساسی پدافند شناخت  ن یاست. ا  یدر برابر آن ضرور  یو مقاومت

 شودیم  یالمللن یب  یو لزوم همکار  یو مقررات شناخت  یگذاراستیس  ،یعموم   یآگاه  یهانیمپک   تال،ی جید

 کرد. جادیا یشناخت یمقاوم و آگاه در برابر دستکار یتا بتوان جوامع
 

 پدافند شناختی  ،یاطلاعات  یروانشناسی رفتاری، دستکار  ،یجنگ شناخت  :هاواژهکلید
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 مقدمه
  به   بلکه   شوند، نمی  محدود  فیزیکی  نبرد  هایمیدان   به  صرفاً  دیگر  هاجنگ  حاضر،  عصر  در

  های جنگ   اشکال  ترینپیچیده   از  یکیبه همین دلیل  .  اندیافته  گسترش  نیز  روانی  و   ذهنی  هایعرصه

آن  است   «شناختی  جنگ»   نوین، هدف  فرآیندهای    ، که  و  باورها،  افکار،  بر  تسلط  و  دستکاری 

ها است. این روش  های شناختی آن پذیریبرداری از آسیب ها از طریق بهره گیری افراد و گروه تصمیم

شناسی و علوم رفتاری را به کار های مدرن و دانش حاصل از علوم اعصاب، روان ترکیبی از فناوری

گیرد تا به شکلی نامحسوس و متقاعد انسانی تأثیر بگذارد و از مرزهای سنتی جنگ اطلاعاتی و  می

ها و  استراتژی » جنگ شناختی را به عنوان    «1مرکز تعالی ارتباطات استراتژیک ناتو د. » فراتر رو  یروان

بهره تاکتیک با  که  آسیبهایی  از  فرآیندهای  پذیریگیری  و  باورها،  ادراک،  شناختی،  های 

گروه تصمیم یا  افراد  میگیری  دستکاری  و  داده  قرار  تأثیر  تحت  را  می د«کننها   کندتعریف 

(StratCOM COE, 2020).    ،شود،  ای توسط فناوری هدایت میای که به طور فزاینده جامعهبنابراین

ایده  دستکاری  شاهد  مرتب  طور  تکنیکبه  طریق  از  انسانی  رفتار  و  استها  شناختی  جنگ  .  های 

شبکه  و  داده اینترنت  تغییر  را  اطلاعات  دریافت  و  انتقال  نحوه  اساسی  طور  به  اجتماعی  و  های  اند 

اند. در این راستا، جنگ شناختی  دهی به افکار عمومی ایجاد کرده های چشمگیری برای شکل فرصت

 .گیرد و از مرزهای نظامی فراتر رفته استاکنون تمامی ابعاد اجتماعی، سیاسی و اقتصادی را در بر می

اجتماعی، اهمیت تحقیق درباره این  امنیت  ، اقتصادها و  هاثبات نظمبا توجه به تأثیر قابل توجه آن بر  

شناسی و  امکان بررسی کامل ارتباط بین روان   ،پدیده به وضوح مشخص است. مطالعه این موضوع

انسان فراهم می افکار و رفتار  بر  تأثیرگذاری  کند. همچنین، ضرورت حفظ سلامت  فناوری را در 

 .  کندشود را برجسته میتر میای که روز به روز از لحاظ فناوری پیشرفته شناختی در جامعه

های اصلی جنگ شناختی علیه جامعه  در همین راستا، پرسش اساسی مقاله این است که تاکتیک 

کدام  تهدیدات ضرورت  هدف  این  برابر  در  مقاومت شناختی  ارتقای  برای  راهبردهایی  و چه   اند 

ای، به بررسی ادبیات موجود در حوزه  کتابخانه   -دارند؟ این پژوهش با استفاده از روش مطالعه اسنادی

تبیین تاکتیک  با پردازد. همچنین، برای تحلیل عمیق های مورد استفاده آن میجنگ شناختی و  تر، 

 

1NATO's Strategic Communications Center of Excellence 



  

    

 

 

 

 

 

 

 

 

 

 ودجا  یاسیس -  یدتیسازمان عق ی اسیمعاونت سات  ینشر 3

 شناخت پژوهی مطالعات سیاسی 

به ارائه راهبردهایی برای  استفاده از روش تحلیل محتوای کیفی از نظرات خبرگان و تحلیل  گران، 

 پردازد. ارتقای مقاومت شناختی جامعه هدف ارائه می 
 

 پیشینه تحقیقادبیات و ـ 1

 ـ پیشینه تحقیق 1ـ1
با عنوان »تحلیلمقاله  ( در1402محمدی )  حسینی و مهدی  سادات  فاطمه   جنگ   راهبردی  ای 

دفاعی،  نوین  تهدیدات  چارچوب  در  شناختی سیاست  فصلنامه  در  شده  منتشر  بررسی  امنیتی«   به 

پرداخته  امنیت  حوزه   در  نوظهور  تهدیدی  عنوانبه   شناختی  موضوع جنگ مقاله،  ملی  این  اند. در 

ترین و مهم  اجتماعی  های شبکه  کاوی،داده   مصنوعی،  هوش  ترین ابزارهای جنگ شناختی شاملمهم

برشمرده شده   اجتماعی  انسجام  تضعیف  هراس،  القای  عمومی،  افکار  های آن شامل مهندسیتاکتیک

  های فناوری   میان  پیوند   است  توانسته   و  پرداخته   نوین   تهدیدات   به   تحلیلی  رویکردی  با   مقاله  است. این

  فقدان   و  کلان  تهدیدات   بر  حد   از   بیش  تمرکز  حال،  این   با .  کند  تبیین   را  شناختی   جنگ  و   نوین

 است. آن ضعف  نقاط از المللی،بین  یا داخلی مصادیق  از عینی هاینمونه 

  مجازی   فضای   در  شناختی  جنگ  ابعاد   بررسی»   ( با عنوان1404ای )حسینی در مقاله   محمدرضا

  مجازی   فضای  نقش   راهبردی، به تحلیل  مطالعات  امنیتی« منتشر شده در فصلنامه   تهدیدات   بر   تأکید   با

  فضای   در  شناختی  جنگ  ابزارهای است. نویسنده در این مقاله  شناختی پرداخته   عملیات  اجرای  در

شبکه   مجازی شامل  و    تحلیل  هایالگوریتم  دیجیتال،  هایرسانه  اجتماعی،  هایرا  دانسته  داده 

  این  تردید برشمرده است.  و ایجاد  نادرست، اطلاعات  انتشار  روانی،  عملیات  های آن را نیزتاکتیک

  تحلیل   شناختی  جنگ  قالب  در  را   دیجیتال  ابزارهای  است   توانسته  مجازی،  فضای  بر  تمرکز  با   مقاله

  عملیاتی   راهکارهای  فاقد   مقاله  حال،  این   با .  است  روشن   مفهومی  چارچوب  ارائه   آن،   قوت   نقطه .  کند

 است.  تهدیدات  این  با  مقابله برای

  «آینده   انداز چشم   در  ترکیبی  تهدیدهای   و   شناختیجنگ »   ای با عنوان( مقاله 1402رحیمی )  صالح 

به  مطالعات  در فصلنامه  منظومه  در  شناختی  جنگ  جایگاه   بررسی  راهبردی منتشر کرده است که 

  - توصیفی  رویکرد   از  گیریبهره   با   نویسنده .  پرداخته است  ترکیبی،  تهدیدات   ویژه به   نوین،   تهدیدات

  با   غیردولتی   و   دولتی  بازیگران  چگونه   دهد   نشان   تا   تلاش کرده   پژوهی،آینده   چارچوب  و   تحلیلی
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  انتخاب   جدید   نبرد  میدان   عنوانبه   را   هدف   جامعه  ادراک   و   ذهن   فناورانه،   ابزارهای   از  استفاده 

ترکیبی است که ابزارهای عمده    تهدیدات  شناختی در  جنگ  جایگاه   محورهای  تریناند. مهمکرده 

  اجتماعی   هایشبکه  ها،داده کلان  تحلیل  و  کاویداده ،  ماشین  یادگیری  و  مصنوعی  هوش آن شامل

ترین  باشد. مهماطلاعات می  فیلترینگ  و  محتوا  سازیشخصی   هایدیجیتال، الگوریتم  هایپلتفرم   و

سیاسی و    و   مذهبی  قومی،  احساسات  رسمی، تحریک  نهادهای   در   تردید   القای   های آن نیزتاکتیک

 جامعه است. روانی سازیثبات بی  برای اجتماعی هایبحران   از برداریبهره 

)  رنجبر  اکبرعلی عنوان  مقاله  (1403کرمانی  با    ملی   امنیت  بر  آن  تأثیر  و   شناختی  جنگ» ای 

 تأثیر  راهبردی منتشر کرده است که به بررسی  دفاعی  مطالعات  ایران« در فصلنامه  اسلامی  جمهوری

نقش  ملی  امنیت  بر  شناختی  جنگ بر  مقاله،  این  در  پرداختند.   تبلیغات   جمعی،  هایرسانه  ایران 

  و ایجاد   هااقلیت  تحریک  عمومی،  اعتماد  تضعیف  های آن همچونپراکنی و تاکتیکشایعه   هدفمند،

  تهدیدات   است   توانسته  داخلی،  بستر  بر  تمرکز  با   مقاله  این مصنوعی تأکید شده است.  هایبحران

  اما .  است  مفاهیم  سازیبومی  آن،   قوت   نقطه. کند  تحلیل  ملی  امنیت  چارچوب  در  را  شناختی  جنگ

 . است مشهود  آماری هایداده  فقدان  و کشورها سایر  با  تطبیقی تحلیل  نبود در آن ضعف

   مبانی نظریـ 2ـ1

« است که بجای استفاده از ابزارهای نظامی،  1های غیرجنبشیجنگ شناختی یکی از انواع »جنگ

های سنتی که بر مواجهه فیزیکی تمرکز برخلاف جنگ بر کنترل ذهن و تغییر ادراکات تمرکز دارد.  

کند تا نحوه تفکر، برداشت از واقعیت  دهد و تلاش میذهن را هدف قرار میجنگ شناختی دارند، 

های کوچک اما پیوسته، هدف اصلی جنگ  با استفاده از استراتژی .  گیری افراد را تغییر دهدو تصمیم 

و این تغییرات ممکن است همیشه برای افراد    ها و رفتارها را تغییر دهد شناختی این است که نگرش

نباش تشخیص  قابل  و  آشکار  تأثیر،  تفاوت  د.تحت  اطلاعاتی  جنگ  با  شناختی  دارد.    هاییجنگ 

لیبیکی»  با هدف  » جنگ اطلاعاتی را به عنوان  ،  «مارتین  روشی برای کنترل و دستکاری اطلاعات 

. هدف جنگ  (Libicki, 1995: 76)  کندتعریف می «تأثیرگذاری بر تصمیمات و اقدامات دشمن

اطمینان و در دسترس بودن اطلاعات است و شامل عملیات گسترده   ، اطلاعاتی قابلیت  ای  کاهش 

تحریف و    ،هدف اصلی جنگ اطلاعاتی .شودمانند فریب، تبلیغات، سانسور، و حملات سایبری می

 

1 Non kinetic War 
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های مسئول توزیع  های عمومی شکل گرفته و دستورکار افراد یا گروه تغییر حقیقت است تا روایت 

 د. منابع پیش برده شو

ویژگی برخی  اطلاعاتی در  شناختی و جنگ  تفاوت جنگ  اما  هستند،  مشترک  مهمی  ها  های 

جنگ شناختی بر اثر  د.جنگ اطلاعاتی بیشتر بر محتوای دانش و نحوه انتشار آن تمرکز دار.  دارند

این تفاوت اساسی  .  اطلاعات بر فرآیندهای ذهنی افراد، مانند تغییر در ادراک و شناخت تمرکز دارد

ها  گیریدهد که هر دو نوع جنگ ابزارهای متفاوتی را برای کنترل افکار عمومی و تصمیمنشان می

 (. Linebarger, 2015: 21)  گیرندبه کار می

پیام  مستقیم  انتقال  بر  که  اطلاعاتی  جنگ  به  برخلاف  بیشتر  شناختی  جنگ  دارند،  تأکید  ها 

جنگ  .  گیری باورها توجه داردتأثیرگذاری غیرمستقیم بر نحوه دریافت و پردازش اطلاعات و شکل

ها هدف  های ذهنی افراد را برای ایجاد و تغییر دیدگاه شناختی هدایت جریان اطلاعات و چارچوب

می واکنش قرار  ایجاد  جای  به  فرآیند  این  و جذب  دهد.  شناختی  درک  بر  احساسی،  فوری  های 

ای طراحی شده که ادراک و رفتار جنگ شناختی به گونه  .مدت تمرکز دارداطلاعات در طولانی

بنابراین دهد،  تغییر  مداوم  صورت  به  و  مرور  به  را  از    ،افراد  عمیق  شناخت  های  سازوکارنیازمند 

که   پژوهشگران معتقدند  یبرخ بنابراین، .کارگیری رویکردهای پیچیده و پیشرفته استشناختی و به 

اطلاعات  یسازهمسان شناختی  جنگ  مفهوم  کی  ،یبا جنگ  با  یاشتباه  که  ش   د یاست    ود« اصلاح 

(Rogers, 2021: 81 .) 

   داند:را در موارد زیر می ی و سایبریو جنگ اطلاعات  یجنگ شناخت ن یب»برنتال« تفاوت  

 ؛اطلاعات تمرکز دارد انیبر کنترل جر  یجنگ اطلاعات •

 ؛ شده استها به اطلاعات ارائهافراد و گروه  یهاهدفش کنترل پاسخ یجنگ شناخت •

دشمن را    یهارساختیممکن است اطلاعات نادرست منتشر کند، اما عمدتاً ز   یبریجنگ سا •

  ؛ (DDoS1 )مانند حملات کندیاطلاعات را سرقت م ایهدف قرار داده 

 

  حمله   نوعی   ، «شدهتوزیع  سرویس   انکار  حملات»  فارسی   به Distributed Denial of Service یا DDoS حملات  1

  است. در   خاص  شبکه   یا   سایت وب  سرویس،   یک   به   کاربران   دسترسی   کردن  مختل  آن   هدف  که   هستند   سایبری 

  کنترل   هکرها   توسط   معمولا   که )  سیستم  چندین   سوی   از   زمان هم  و   جعلی  درخواست   زیادی   تعداد   ،DDoS  حمله 

  پاسخگوی   نتواند  سرور  شودمی  باعث  هادرخواست  از  زیاد  حجم  این.  شودمی  ارسال  سایتوب  یا  سرور  یک  به(  شوندمی

 .شودمی خارج دسترس  از سرویس  یا   سایت نتیجه در  و باشد واقعی  کاربران
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  ی هاشبکه   قیکه هم از طر  دهد، یرا هدف قرار م  یانسان  رندگان یگمیتصم  ،یجنگ اطلاعات •

 ؛ شودیانجام م یفردنیب  ی هاشبکه  ق یو هم از طر یاجتماع

  ؛شودیم  ترکیها فراتر رفته و به کنترل ذهن نزداز کنترل رسانه  یجنگ شناخت •

 ی؛ارتباط جمع  یهاکیدارد، نه فقط بر تکن  هیتک یشناختبر منابع عصب  •

آن )رفتارها(    یو خروج یشناخت ستمیس  ، اطلاعات(  انی)جر یتمرکز صرف بر ورود  یبه جا •

 . کندی م یدستکار زیرا ن

شناختبنابراین،   تأث   یجنگ  س  یرگذاری شامل  ماننداست  مغز  یشناخت  یهاستم یبر    1  ستم یس؛  ، 

هدا) اجبار )  2  ستم یس و (1یرفتار  ت یمانند  این (2مانند  از  جنبه   نیارو  .  بر  علاوه  جنگ،    یهانوع 

  تواند یم  یجنگ شناخت  ن،یهمچن؛  ردیگیقرار م   یمورد بررس  زین   یشناختدر سطح عصب   ،یاطلاعات

  تواند ی م  جه،یدر نت  ی ونظام  اتیعملی،  نگ اقتصادی، جپلماسید:  شود، مانند  بیها ترک روش  ریبا سا

  جنگ   سایبری،  جنگ  اگرچه  بدین ترتیب،  (.Pocheptsov, 2018: 97باشد )  یبیاز جنگ ترک   یبخش

  است   ممکن  و هستند  تأثیرگذاری  عملیات  شامل  همگی  ترکیبی جنگ  و  شناختی  جنگ  اطلاعاتی،

  و   است  متمرکز  ذهن  کنترل  بر   خاص   طوربه   شناختی  جنگ  تنها   اما  بگذارند،   تأثیر   انسان  شناخت   بر

 .   دهدمی نشان  را  ارتباط  این  1 شکل. بردمی بهره   شده تسلیح شناختیعصب  و  شناختی علوم  از

 
 های غیرجنبشی )منبع: نگارنده(. ارتباط میان جنگ شناختی با انواع دیگر جنگ 1-شکل

 

1 Nudging 
2 Coercion 
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 های جنگ شناختی ـ ابزارها و تاكتیك 2

  ها، تاکتیک  و  ابزارها  از  گسترده   ایمجموعه   و  پیشرفته  هایفناوری   از  استفاده   با   شناختی  جنگ

  برداریبهره   و  شناسایی  امکان  ها،فناوری  این.  کندمی  سازیبهینه   و  ایجاد  را   تأثیرگذاری  هایتلاش

  با   متناسب  هاپیام   که  طوری   به   کنند،می  فراهم  را   هاگروه   و  افراد  در  شناختی  هایضعف  برخی  از

  فناوری  متخصص  سینگر«،.  دبلیو.  »پی.  شوندمی  طراحی  هدف  مخاطب  شناختی  و  احساسی  تمایلات

» نویسدمی  امنیت،   و   و   تأثیرگذاری   برای  را  ایسابقه بی  هایفرصت   مدرن  دیجیتال  ابزارهای: 

 :Singer and Brooking, 2018)  .«کنندمی  فراهم  نظیربی  عمق  و  مقیاس  در  انسانی  تفکر  دستکاری

  و   توزیع  برای  دیجیتال   های پلتفرم  سایر  و   اجتماعی  هایشبکه   از  استفاده   مهم،  عناصر   از   یکی(.  64

اقاب  و  طبیعی  که  است   ایگونه به   ارتباطات؛  بهبود    بر  را  خود   تأثیر  پدیده   این .  برسد  نظر  به   عتمادل 

در ادامه    .کندمی  ایجاد  اجماع  و  اصالت  از  کاذب  حس  زیرا  دهد،می  افزایش  افراد  رفتار  و  هادیدگاه 

 پردازیم. های جنگ شناختی در دستکاری اذهان جامعه مخاطب میترین ابزارها و تکنیک به مهم 

 تبلیغات  ـ 1ـ2
برای تغییر افکار عمومی و رفتار، تبلیغات است.    راهبردها  ترینترین و پرتحقیق یکی از قدیمی

ایده  انتشار عمدی دانش،  به معنای  یا تضعیف یک  این واژه  یا شایعاتی است که برای حمایت  ها 

به کار می یا فرد  تقویت نگرشهدف، گروه  ایجاد و  برای  تبلیغات  ها و  رود. در جنگ شناختی، 

فنی  » تبلیغات را    « ژاک الیول. » شود که با اهداف منتشرکننده هماهنگ هستندباورهایی استفاده می

های  داند که به دنبال تغییر نظرات و رفتارها از طریق تأثیر مستقیم بر بازنماییبرای تأثیرگذاری می

های اجتماعی برای  های دیجیتال و شبکه تبلیغات مدرن از پلتفرم (.  Ellul, 1965)«  ذهنی افراد است

ای در تنظیم و  های پیشرفته کند و از تکنیکهای خاصی از مردم استفاده میهدف قرار دادن گروه 

های احساسی قوی، این روش  برد. برای جلب توجه مخاطبان و ایجاد واکنش توزیع اطلاعات بهره می

 .های ساده باشددهنده و داستان های احساسی جذاب، تصاویر تکان تواند شامل پیام می

 شده های دستکاریروایت ـ 2ـ2
روایت   شناختی،  جنگ  در  اساسی  ابزارهای  از  دستکارییکی    هایروایت است.    1شده های 

  اطلاعات   حذف   دید،   زاویه  تغییر  مانند  هاییتکنیک  از   استفاده   با   شناختی   جنگ   در  شده دستکاری

 

1 manipulated narratives 
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.  شوندمی  طراحی  هدف   جامعه  رفتار  و   ادراک   بر تأثیرگذاری  منظوربه  واقعیت،  بازسازی  و   کلیدی،

دهند و بر نحوه  ها قدرتمند هستند، زیرا به جهان ما معنا و ساختار میروایت » گوید:  جوزف نای می

شامل توسعه و انتشار    ،هااین تکنیک(.  Nye, 2009)  «گذارندمشاهده و پاسخ ما به اطلاعات تأثیر می

هایی هستند که حقیقت را تحریف کرده و در نتیجه برداشت مردم از رویدادها و  ها و ایده داستان

گیری نظرات و ایجاد درک خاصی  شده به شکلهای دستکاری داستان .  دهنداقدامات را شکل می

می کمک  پیچیده  رویدادهای  داستاناز  این  شناختی،  جنگ  چارچوب  در  با  کنند.  معمولاً  ها 

ها  های فعلی و استانداردهای فرهنگی مخاطبان هدف سازگار هستند، و این امر پذیرش آن دیدگاه 

 . کندتر میرا ساده 

 از:  اندشناختی عبارت ها در قالب جنگهای دستکاری در روایت روش ترینمهم از برخی

شود. برای  می بازنمایی دیگر ایگونه به  واقعیت  دید،  زاویه یا  راوی تغییر : با1دید  زاویه  تغییر •

 شناختی؛ عملیات  هدف به   بسته مهاجم، یا قربانی دید  از  بحران یک روایت : مثال

  صورتبه  کند،  تضعیف را  روایت است ممکن که  : اطلاعاتی2کلیدی  اطلاعات حذف •

باشد   متضاد  هایقولنقل  یا  اسناد، آمار، شامل تواند می حذف  شود. اینمی  حذف عمدی

(jafari, Jafarinejad & Ismaili, 2023: 23 ؛) 

  روایت   یک  ایجاد  برای  ساختگی  اطلاعات  با  واقعی  عناصر  : به معنی ترکیب3واقعیت  بازسازی •

  های تحلیل   است. در  رایج  بسیار  ایرسانه   و  روانی  عملیات  در  روش  باورپذیر است. این  و  جدید

  که  است  شده  بررسی واردایره  و  چندپاره  های روایت  از استفاده  با  تکنیک  این شناسی،روایت 

 شود. می واقعیت ذهنی بازسازی درگیر مخاطب  آن در

 ـ روانشناسی رفتاری 3ـ2
اصلاح رفتار    راهبردهای  است، زیرا از  روانشناسی رفتاری  اساساً جنگ شناختی مبتنی بر تکنیک

هایی کند. بدون اجبار آشکار، تکنیک های خاص استفاده میهای افراد به محرکبر اساس واکنش

 

1 Shifting Perspective 
2 Strategic Omission 
3Narrative Reconstruction 
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شرطی  هدای1سازی مانند  شکل 3بندی چارچوب  و  2ت ،  کار  برای  به  رفتارها  و  تصمیمات  به  دهی 

را در کتاب خود با عنوان   ت«هدای » برای نخستین بار مفهوم    «کسانستین» و    «ریچارد تالر»  .روندمی

« معرفی کردند، و توضیح دادند که  4»هدایت: بهبود تصمیمات درباره سلامت، ثروت و خوشبختی

 Thalerتواند تأثیر بزرگی بر رفتار داشته باشد )ها می چگونه تغییرات کوچک در نحوه ارائه گزینه 

and Cass, 2008: 44  .)شده بر آنان آگاه باشند، این   غلب، بدون اینکه افراد هدف از تأثیر اعمالا

قرار  استراتژی استفاده  مورد  خاص  اهداف  جهت  در  اقدامات  کنترل  برای  شناختی  جنگ  در  ها 

 .گیرندمی

 در   خاصی  رفتاری  پاسخ  آن،   طی  که  است  سازی« در چارچوب جنگ شناختی فرایندیشرطی» 

 شناسیروان   کلاسیک  های نظریه  پایه  بر  تکنیک   این.  گیردمی  شکل   تقویت  و   تکرار  طریق  از  فرد

شناختی شامل   جنگ  این تکنیک در  است. کاربرد  شده   بنا  اسکینری  و  پاولفی  سازیشرطی   مانند

  خاص   تصویر  یا  واژه  یک  مداوم  تکرار  مثلاً   مثبت در ذهن مخاطب است.  یا  منفی  هایتداعی   ایجاد

  طور به   مخاطب  شود می  باعث(  «تروریسم»   ،«تهدید»   ،«دشمن»   مانند )  منفی  مفهوم   یک  کنار  در

 آمیز خشونت   تصاویر  مکرر  نمایش کند. برای مثال،  مرتبط  منفی احساس  با   را   مفهوم   آن   ناخودآگاه 

 شود. کشور می آن به نسبت نفرت  یا ترس حس  باعث ایجاد خاص کشور یک پرچم با همراه 

  نحوه   بر  که  قبلی است   هایمحرک   طریق  از  ذهن  ناخودآگاه   سازیذهنی«، به معنی فعال   »هدایت 

  اطلاعات   تفسیر  یا  دریافت  برای  فرد  ذهن  دیگر،  عبارتبه .  گذاردمی  تأثیر  جدید  اطلاعات  پردازش

اطلاعات    تفسیر  به   دهیشناختی در جهت   جنگ  در  شود. کاربرد این تکنیکمی  سازیآماده   بعدی

با است.  مخاطب    که  کنندمی  آماده   ایگونه به  را  مخاطب   ذهن   خاص،  اولیه   اطلاعات  ارائه   برای 

  خبر،   یک  انتشار  از  قبل   ایرسانه  کند. برای مثال، اگر  درک  چارچوب  همان   در  را   بعدی  اطلاعات

  آن   درباره   جدید  خبر  هر  با  مواجهه  در  مخاطب  کند،   صحبت  نهاد  یک  در  «گسترده   فساد»   از  بارها

 (. Amiri & Ghorbani, 2023: 17کرد ) خواهد  تفسیر فساد  از اینشانه  عنوان به  را  آن  نهاد،

 

1 conditioning 
2 Nudging   به معنای هدایت ملایم یا تشویق غیر مستقیم است. این مفهوم در روانشناسی و اقتصاد رفتاری به کار

 دهد تر سوق میهای مطلوبگیریهایی اشاره دارد که بدون اجبار، افراد را به سمت تصمیمرود و به روشمی
3 Framing 
4 Nudge: Improving Decisions About Health, Wealth, and Happiness 
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  و   درک  بر  که  ایگونه به   اطلاعات مربوط است  بندیبسته   و  ارائه   بندی« نیز به نحوه »چارچوب

 شناسی روان »   و  «رفتاری  اقتصاد»   هاینظریه   اساس  بر  تکنیک  این.  بگذارد  تأثیر  مخاطب  گیریتصمیم

  بدون   واقعیت   از  برداشت  شناختی در تغییر  جنگ   در   کاربرد این تکنیک است.  یافته   توسعه   «شناختی

  یک   توان می  خاص،   ساختارهای  یا  تصاویر   واژگان،  انتخاب   با  واقعیت برای مخاطبان است.   تغییر

  یا   «آزادسازی»   عنوانبه   نظامی  عملیات  یک  توصیف  داد. برای مثال،  جلوه   منفی  یا   مثبت  را   رویداد

 ساز. روایت  هدف به  بسته  «اشغال» 

 های شخصی استفاده از داده ـ 4ـ2
 دراست.    1های شخصی استفاده از داده   ،یکی از مؤثرترین ابزارها در زرادخانه جنگ شناختی

.  اندشده   تبدیل  نوین  هایجنگ  در  قدرت   منابع  ترینمهم   از  یکی  به   شخصی  هایداده   اطلاعات،  عصر

  ادراک،   تا   کندمی  تلاش   افراد،  شناختی  و   رفتاری   هایداده   از  گیریبهره   با  شناختی،  جنگ

کانال  شخصی  هایداده ؛  دهد  قرار  تأثیر  تحت  را  هدف  جامعه  رفتار  و  گیریتصمیم از  های  که 

شوند، به درک کامل ترجیحات  آوری میهای اجتماعی و سایر منابع آنلاین جمع دیجیتال، شبکه 

کنند. این اطلاعات برای ایجاد و انتشار  های شناختی افراد کمک میپذیری شخصی، رفتارها و آسیب 

به کار میهای طراحیپیام  »عصر سرمایه.  روندشده و قدرتمند  نظارتی در کتاب  شوشانا  » «،  2داری 

آوری و تحلیل  گیری از جمعوکارها با بهره ها و کسب دهد که چگونه دولت توضیح می  «،زوبوف

جنگ شناختی  (.  Zuboff, 2019: 33د )سابقه بر رفتار افراد دارنهای شخصی، تأثیری بیگسترده داده 

های تأثیرگذاری را با هدف  ها برای شناسایی نقاط ضعف شناختی استفاده کرده و کمپیناز این روش

 .کندمی اندازیراه کنندگی افزایش کارایی و قانع 

  مذهبی   هایگرایش  سیاسی،  ترجیحات  رفتاری،  الگوهای  دقیق  تحلیل  امکان  شخصی   هایداده 

  هدفمند   شناختی  عملیات  طراحی  پایه   هاتحلیل   این.  کنندمی  فراهم  را   افراد  روانی   ضعف  نقاط  و

های این جنگ  تاکتیک  ترین ابزارهای جنگ شناختی برای بکارگیریدر ادامه برخی از مهم   هستند. 

 گیرد. مورد بحث و بررسی قرار می
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 های پیشرفته فناوریـ 5ـ2

مانند هوش مصنوعی و یادگیری ماشینی برای جنگ شناختی کاملاً   های پیشرفتهبرخی فناوری

بهبود می و  را خودکار کرده  تأثیرگذاری  از هوش  ضروری هستند، زیرا عملیات  استفاده  بخشند. 

ها و یافتن الگوها و روندها، امکان  مصنوعی و یادگیری ماشینی برای تحلیل حجم عظیمی از داده 

پروژه  میاجرای  فراهم  را  تأثیرگذاری  » های  کتاب  در  تسلیحجنگهمانندکند.  های  شبکه   سازی: 

ها  کنند که چگونه الگوریتمبه این موضوع اشاره می  «امرِسون بروکینگ» و    «دبلیو سینگر»   «،1اجتماعی 

ها را  دهند و آن های اجتماعی تغییر میبه طور چشمگیری قابلیت مشاهده و تفسیر محتوا را در پلتفرم 

با توجه  (.  Singer and Brooking, 2018: 77د )کننهایی برای نفوذ و تأثیرگذاری تبدیل میبه مکان 

ها را در لحظه  ها را تقویت کرده و آن ها تأثیر پیام ها و اقدامات مخاطبان هدف، این فناوری به واکنش 

 .کنندسابقه را فراهم می دهند، و در نتیجه امکان اجرای جنگ شناختی با دقت و کارایی بیتغییر می

 های دیجیتال های اجتماعی و پلتفرمشبکهـ 1

اند، زیرا  به ابزارهای اساسی در جنگ شناختی تبدیل شده   هاهای اجتماعی و پلتفرمامروزه شبکه  

ها  کنند. این پلتفرمشده را در سراسر جهان فراهم می  امکان انتشار سریع و مؤثر اطلاعات دستکاری

مینه  فراهم  را  گسترده  مخاطبان  به  ساده  دسترسی  پیشرفته تنها  ابزارهای  بلکه  برای  کنند،  ای 

ها را بر نظرات و رفتارهای مردم بهینه  دهند، که تأثیر آن سازی و بهبود ارتباطات ارائه میسفارشی

های اجتماعی طور گسترده در شبکه شده، اطلاعات نادرست و تبلیغات به   های دستکاریپیام .کندمی

ها به بازیگران  شوند. این پلتفرم تاک منتشر میتوییتر(، اینستاگرام و تیک)  Xبوک،  معروف مانند فیس

اجازه می تغییر دیدگاه  جنگ شناختی  توانایی  منتشر کنند که  و  تولید  تا محتواهای ویروسی  دهند 

دارند را  مؤسسه   .عمومی  گزارش  آکسفورد» طبق    ( Bradshaw & Howard, 2019)  «اینترنت 

کانال شبکه  به  اجتماعی  اطلاعات  های  انتشار  طریق  از  عمومی  افکار  دستکاری  برای  اصلی  های 

ویژه برای افزایش تعامل  ها به های این پلتفرمالگوریتم د.انهای جعلی تبدیل شده نادرست و روایت 

بنابراین، محتواهایی که واکنش کاربران طراحی شده  ایجاد  اند؛  های شدید، چه مثبت و چه منفی، 

افکن  های احساسی و تفرقه آل برای انتشار پیاماین امر محیطی ایده  .گیرندکنند، در اولویت قرار می می

 .شوندطور گسترده به اشتراک گذاشته شده و ویروسی میاحتمال زیاد به کند که به ایجاد می
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مهم  از  جنبه یکی  رسانه ترین  از  استفاده  شناختی،های  جنگ  در  اجتماعی  توانایی  »   های 

آوری و تحلیل  های کاربران است. با جمعپذیری بر اساس ترجیحات و آسیب   «1هاسازی پیامسفارشی

های دقیقی طراحی کنند که پذیرش بالایی  توانند پیام های شخصی، بازیگران جنگ شناختی میداده 

باشند سرمایه .داشته  »عصر  کتاب  نظارتیدر  می «داری  تأکید  زوبوف  شوشانا  » کند،  آوری  جمع: 

داده  نه گسترده  شخصی  پیش های  امکان  میتنها  فراهم  را  رفتار  و  بینی  ظریف  تأثیری  بلکه  کند، 

دار بر آن  قادر می(.  Zuboff, 2019)  د نامحسوس  را  بازیگران جنگ شناختی  قابلیت،  تا  این  سازد 

انعطافکمپین تأثیرگذاری  متقاعدکننده های  و  واکنش پذیر  با  لحظه  در  که  کنند  طراحی  و  ای  ها 

 . رفتارهای مخاطبان تنظیم شوند

های رباتی  شبکه   ،های جعلیشده با حساب های دستکاری ها، تقویت پیام علاوه بر انتشار سریع پیام 

 .کنندکمک  در میان مخاطبان  به افزایش نفوذ    توانند می  های تقویت هماهنگو تکنیک  ( هانت   بات )

آتلانتیک،   شورای  تحقیقات  پولیاکووا» طبق  می  «آلینا  » ک بیان  شبکهند:  از  و  استفاده  بات  های 

ها از افکار عمومی را تغییر  تواند برداشتشده میهای دستکاری های جعلی برای تقویت پیام حساب

  راهبرد این بخشی از (. Polyakova, 2019: 66) .«داده و بر تصمیمات سیاسی و رفتارها تأثیر بگذارد

تری است که هدف آن تغییر درک عمومی و تضعیف کشورهای دموکراتیک از طریق ایجاد  وسیع

برداری از نقاط ضعف  های اجتماعی و بهره روانشناسی شبکه  .اعتمادی استعمدی سردرگمی و بی

این حوزه، در  استراتژی  شناختی  است.از  مهم جنگ شناختی  روانشناسی  بحث  های  پیرامون  هایی 

  کاربران  احساسی  و   شناختی  ضعف  نقاط   تا   اند شده   طراحی  عمداً  که  - های اجتماعی وجود داردشبکه 

برای تحریک ترشح  «  گذاری« و »نظر دادنلایک«، »اشتراک » هایی مانند  ویژگیدهند؛    قرار  هدف  را

پذیری کاربران در برابر تأثیرات  اند، که در نتیجه آسیب دوپامین و تشویق رفتار اعتیادآور طراحی شده 

بازخورد کند: » « بیان می در کتاب »فناوری متقاعدکننده  «بی. جی. فاگ»  .دهدخارجی را افزایش می

ای شکل داده شوند  گونه های دیجیتال عمداً به کنند تا فناوریهای متناوب کمک میمثبت و پاداش 

در زمینه جنگ شناختی، این سازوکارها برای  (.  Fogg, 2003: 43)  که رفتار کاربران را تغییر دهند 

پیام  تقویت  و  دستکاریانتشار  میهای  قرار  استفاده  مورد  ایجاد  شده  بازخورد  حلقه  یک  و  گیرند 

 . سازی نظرات و رفتارها شودتواند منجر به رادیکالکنند که میمی
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 هدف تأثیر جنگ شناختی بر جامعه ـ 2

به شناختی  قطبجنگ  اجتماعی،  انسجام  بر  عمیقی  نهادهای  طور  به  اعتماد  و  سیاسی  بندی 

های شناختی و تغییر  گذارد. بازیگران جنگ شناختی با سوءاستفاده از ضعفدموکراتیک تأثیر می

بنیان توانند کل جوامع را بی درک مردم، می  های دموکراسی را تضعیف کنند و میان  ثبات کرده، 

های دیجیتال این پدیده را  های اجتماعی و پلتفرماستفاده گسترده از شبکه  .مردم تفرقه ایجاد کنند

 . بخشدشدت می

 انسجام اجتماعی و نقش جنگ شناختی در تضعیف آن ـ6ـ2
کند. انسجام اجتماعی، پیوند و احساس تعلقی است که مردم یک جامعه را به یکدیگر متصل می

های جعلی  طور مستقیم این انسجام را با انتشار اطلاعات نادرست، تبلیغات و روایت جنگ شناختی به 

تفرقه و خصومت را میان گروه   « سانستین»  .دهدکنند، هدف قرار میهای اجتماعی تشویق می که 

توانند انسجام اجتماعی را با ایجاد سوءظن و خصومت  اطلاعات نادرست و تبلیغات میست: » معتقد ا

های  نمونه بارز این پدیده، گسترش نظریه (.  Sunstein, 2014)  های اجتماعی تضعیف کنندمیان گروه 

گیری کرونا است، که باعث تفرقه اجتماعی و افزایش تنش میان  توطئه و اخبار جعلی مرتبط با همه 

 شد. های مختلف گروه 

  متخاصم   های گروه   به   را  جامعه  تضادها،   و   هاتفاوت   سازیبرجسته   با   شناختی همچنین   جنگ

  فروپاشی  و  اجتماعی  خشونت  داخلی،  هایدرگیری   به   تواند می  سازیقطبی  این.  کندمی  تقسیم

جنگMasoumi, 2022: 54)  شود   منجر  ملی  انسجام  در  این،  بر  علاوه    دستکاری   با   شناختی  ( 

  های جایگزین  و  شده   تضعیف  ملی  هویت  تا  شودمی  تلاش  ارزشی،  و  فرهنگی  تاریخی،  هایروایت 

  فرهنگی   خودبیگانگی  از   و   هویت   بحران   به   منجر  تواند می   فرایند  این.  شود  ارائه   انحرافی  یا  جعلی

  منجر  متناقض،  های پیام   بالای  حجم  از  ناشی   شناختی  خستگی  و  اطلاعاتی   شود. به هر حال، بمباران

برای    را   توانایی جوامع  شود که در نهایت،می  اجتماعی  مشارکت  انگیزه   کاهش  و   انزوا   تفاوتی، بی  به

 کند.می اقدام جمعی و همکاری در مواجهه با مشکلات مشترک مختل 

 بندی سیاسی و تشدید اختلافات اجتماعی قطب ـ 7ـ2
نتایج مهم جنگ شناختی از  با  قطب  ،یکی دیگر  بازیگران جنگ شناختی  بندی سیاسی است. 

تفرقه تبلیغات  و  نادرست  اطلاعات  میانتشار  شکاف افکن  و توانند  کرده  تعمیق  را  سیاسی  های 
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بندی سیاسی زمانی قطب«،  کارتینولان مک»   بر اساس دیدگاه    .های عمومی را رادیکال کننددیدگاه 

هایی قرار بگیرند که باورهای خود را تقویت  طور مداوم در معرض پیامیابد که مردم بهافزایش می

دهند جلوه  شیطانی  را  مقابل  طرف  و  )کرده   ».Rosenthal, 2016: 65  .)  از شناختی  جنگ 

کنند، و در نتیجه  برد که محتوای پربازدید را تقویت میهای اجتماعی بهره میهای شبکه الگوریتم

تفرقهپیام  برجسته های  از پیش دچار دو دستگی میافکن  بیش  بهشودتر شده و جامعه  طور کلی، . 

 متضاد، اتاق پژواک  سازیسیاسی شامل روایت  بندیقطب  در  شناختی  جنگ  ترین سازوکارهایمهم

 است: سیاسی تبلیغات سازیو شخصی 

با  سازیروایت   سیاسی  واقعیت  مختلف،  هایگروه   برای  متناقض  هایروایت  طراحی  متضاد: 

  درک   کاهش   موجب  فرایند   این .  دارد  آن   از   متفاوتی  درک  گروه،  هر  که   شودمی  بازنمایی  ایگونه به 

 شود.می متقابل سوءظن افزایش و مشترک

  را   کاربران  قبلی  باورهای  با  سوهم   محتوای  اجتماعی،  هایشبکه   هایالگوریتم :1پژواک   اتاق

 شود. می  گروهیبین   وگوی گفت  تضعیف  و   سیاسی  تعصبات   تقویت  موجب   امر  این .  دهندمی  نمایش

  طراحی   ایگونه به  سیاسی  هایپیام   رفتاری،  هایداده   از  استفاده   با سیاسی:  تبلیغات  سازیشخصی

  انتخابات   در   تکنیک  این .  کنند  تحریک  را   نفرت  یا  خشم   ترس،  مانند   خاصی  احساسات   که   شوندمی

شد و نتایج محسوسی در صحنه سیاسی    گرفته  کاربه  2»انالیتیکا کمبریج«   شرکت  توسط  آمریکا  201۶

 (. Tufekci, 2018: 44آمریکا بدنبال داشت )

 اعتمادی به نهادهای دموكراتیك و بحران مشروعیتبیـ 8ـ2
اعتماد به نهادهای دولتی، بنیان دموکراسی است و جنگ شناختی اغلب برای تضعیف این اعتماد  

های توطئه که مشروعیت و کارآمدی نهادهای عمومی را  از طریق انتشار اطلاعات نادرست و نظریه 

اعتماد به نهادها برای انسجام  عتقد است: » فرانسیس فوکویاما م»  کند.میکشند، استفاده  به چالش می

ا ضروری  دموکراسی  عملکرد  و  اطلاعات  کمپین (.  Fukuyama, 1996: 12)  ست اجتماعی  های 

برند،  طرفی سیستم قضایی را زیر سؤال می ها و بی نادرست که مشروعیت انتخابات، صحت رسانه 

اعتمادی عمومی، بدبینی و تضعیف  ها باعث بیاین استراتژی .  تأثیرات مستقیم بر اعتماد عمومی دارند

 .توانند زمینه را برای رشد اقتدارگرایی فراهم کننددموکراسی شده و می
 

1 Echo Chamber 
2 Cambridge Analytica 
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آمریکا هستند.    201۶برگزیت و انتخابات ریاست جمهوری    ،های برجسته جنگ شناختینمونه 

پروفایل موارد،  این  ایجاددر  روانشناختی  داده   های  اساس  بر  میلیون شده  شخصی  کاربر های  ها 

پرسی مورد استفاده قرار بوک برای هدف قرار دادن تبلیغات سیاسی خاص در انتخابات و همه فیس

های  های شخصی برای ایجاد مدل کمبریج آنالیتیکا از داده : » گویدمی«  کارول کادوالادر. » گرفت

های سفارشی با هدف دستکاری رفتار انتخاباتی استفاده  دهندگان و ارسال پیام دقیق روانشناسی رأی 

های  ویژه، دخالت خارجی روسیه شامل کمپینبه (.  Cadwalladr & Harrison, 2018: 56)  «کرد

سازی جامعه آمریکا و کاهش  های اجتماعی بود که هدفشان قطبی اطلاعات نادرست و تبلیغات شبکه 

رأی  سیستم  به  بوداعتماد  سابق  201۹گزارش  .  گیری  از   FBI مدیر  ابتکارات  این  که  کرد  فاش 

روایت شبکه  و  اجتماعی  رأیهای  نظرات  بر  تأثیرگذاری  برای  جعلی  گسترش  های  و  دهندگان 

تفرقه داستان کرده های  استفاده  اطلاعات  (.  Mueller, 2019: 81)  اندافکن  نیز،  برگزیت  مورد  در 

از طریق کمپین اروپا  اتحادیه  بریتانیا در  و عضویت  اثرات مهاجرت  تبلیغاتی نادرست درباره  های 

ها کمک کردند، که های دیجیتال به انتشار گسترده این پیام های اجتماعی و کانالشبکه  .منتشر شد

 . در نتیجه، عدم قطعیت و تفرقه میان مردم بریتانیا افزایش یافت
 

 اقدامات دفاعی و تقویت مقاومت در برابر جنگ شناختی ـ 3
  راهبرد شناختی همگی بخشی از یک آوری روان ای، سواد دیجیتال و توسعه تاب آموزش رسانه

شناختی   جنگ  پیامدهای  برابر  در  جوامع  و  مردم  از  محافظت  برای  که  هستند  چندجانبه  و  جامع 

است سیاستبه   .ضروری  استراتژی کارگیری  و  جامعهها  ایجاد  به  منطقی  توانمند  های  و  آگاه  ای 

 . کند که بتواند در برابر دستکاری شناختی مقاومت کندکمک می

 ها و مقرراتسیاست تدوین  ـ1ـ3
برای محافظت از جوامع در برابر جنگ شناختی عمدتاً وظیفه   1ایجاد مقررات  ها و تدوین سیاست 

سازماندولت  و  بین ها  استهای  می .  المللی  قوانین  از  این  حفاظت  به  مربوط  مقررات  شامل  توانند 

 .های دیجیتال درباره محتوای منتشرشده باشندپذیری پلتفرم ها و مسئولیت ها، شفافیت الگوریتم داده 

بارز این سیاست  ست که قوانین    2اروپا های عمومی اتحادیه  ها، مقررات حفاظت از داده یک نمونه 

 

1 Policies and regulations 
2 GDPR 
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  « کمیسیون اروپا» .کندهای شخصی اعمال میآوری و استفاده از داده ای در خصوص جمع سختگیرانه 

داده »  :کندمی  عنوان بر  بیشتری  کنترل  شهروندان  میبه  بر  هایشان  را  روشنی  وظایف  و  دهد 

 ,European Commission)  کندکنند، تحمیل می های شخصی را مدیریت می هایی که داده شرکت

و  (.  2018 نادرست  اطلاعات  با  مقابله  برای  دیجیتال  ابزارهای  توسعه  به  باید  این،  بر  علاوه 

با سازمان.  شده توجه شوددستکاری های بررسی صحت  های خبری مستقل، بهبود سیستمهمکاری 

شده در این زمینه  کننده یا دستکاریاخبار، و ایجاد ابزارهایی برای گزارش و مبارزه با محتوای گمراه 

 . مؤثر خواهد بود

 ای آموزش رسانه ـ2ـ3
آن  با  که  اطلاعاتی  ارزیابی  و  شناخت  در  افراد  به  کمک  روبه برای  میها  آموزش  رو  شوند، 

های تشخیص اطلاعات نادرست، درک  این امر شامل تقویت مهارت  .امری حیاتی است  1ای رسانه

میزمینه اطلاعاتی  منابع  ارزیابی  و  » شودها  هابز.  می  «رنه  تأکید  رسانه،  آموزش  :  کندمتخصص 

ای فقط درباره استفاده از فناوری نیست، بلکه به فهم تأثیر رسانه بر جامعه و توسعه  آموزش رسانه» 

توان  ای را می های آموزش رسانه برنامه (.  Hobbs, 2011)  «شودهای تفکر انتقادی مربوط میمهارت

ها باید شامل  های مدارس گنجاند. این برنامه های آموزشی بزرگسالان و همچنین در برنامه در دوره 

تمرین موردی،  بحث مطالعات  و  عملی  شکل های  در  رسانه  نقش  درباره  باشند هایی  جامعه  .  دهی 

روز بودن منابع  نگاران و متخصصان ارتباطات نیز برای اطمینان از مرتبط بودن و به همکاری با روزنامه 

 .های مختلف بسیار مهم استآموزشی و ارائه دیدگاه 

 سواد دیجیتال  ـ 3ـ3
با جنگ شناختی استو  یکی از عناصر کلیدی    2سواد دیجیتال  این امر   .ابزار دفاعی در مقابله 

فناوری نه  دانش  شامل  الگوریتمتنها  عملکرد  نحوه  درک  بلکه  است،  دیجیتال  پلتفرم های  های  ها، 

در تحقیقات    «هلن هست»  .گیردها را نیز در بر میآوری داده های جمعهای اجتماعی و سیستمشبکه 

های  در عصر دیجیتال، سواد باید شامل توانایی پیمایش و درک پیچیدگی محیط : » کندخود بیان می

های سنی های سواد دیجیتال باید در دسترس همه گروه برنامه (.  Haste, 2009: 14)  «دیجیتال نیز باشد

دوره  شامل  و  بگیرند  داده قرار  از  حفاظت  آنلاین،  امنیت  درباره  شناخت  هایی  و  شخصی،  های 
 

1 media education 
2 Digital literacy 
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توانند به این  های فناوری می های غیردولتی، و شرکتها، سازماندولت  .دستکاری الگوریتمی باشند

 . ها کمک کنند تا منابع کافی و پوشش گسترده تضمین شودطرح

 شناختی آوری روانتقویت تابـ 4ـ3
توسعه   .ها است، توانایی فرد در مدیریت استرس و سازگاری با چالش1شناختیآوری روان تاب  

تواند افراد را در برابر دستکاری شناختی مقاوم ساخته و توانایی تفکر انتقادی  آوری روانی می تاب

ای  آوری یک ویژگی ثابت نیست، بلکه مجموعه تابعتقد است: » م   «جورج بونانو»  .ها را حفظ کندآن

مهارت و  رفتارها  میاز  که  است  آن ها  توسعهتوان  را  کرد  داد  ها  تقویت  (.  Bonanno, 2004)  و 

تاب برنامه تقویت  روان های  هوش  آوری  توسعه  استرس،  مدیریت  راهکارهای  شامل  باید  شناختی 

هیجانی و تشویق به نگرش رشد باشند. همچنین ایجاد جوامع حمایتی که افراد بتوانند تجربیات خود  

 . دهدرا به اشتراک بگذارند، به انسجام اجتماعی کمک کرده و احساس انزوا را کاهش می

 های آگاهی عمومی و مقابله با جنگ شناختی كمپین ـ 5ـ3
رسانی مردم درباره خطرات جنگ شناختی و  نقش مهمی در اطلاع  ،2های آگاهی عمومیکمپین

ها برای دستیابی به مخاطبان گسترده و متنوع باید از  این کمپین  . ترویج فرهنگ تفکر انتقادی دارند

رسانهروش جمله  از  مختلف،  ارتباطی  شبکه های  سنتی،  اجتماعی،  های  بومی  پلتفرمهای  و  های 

کنن استفاده  محلی  مانند  سازمان د.رویدادهای  3First Draft Newsهایی 
تحقیقات  » و     آزمایشگاه 

قانونی دیجیتال و آموزش  «، پزشکی  فراهم  منابع  نادرست  اطلاعات  با  مقابله  و  برای تشخیص  هایی 

های انتشار اطلاعات نادرست و نحوه شناسایی و مبارزه با  آموزش عمومی در زمینه تکنیک. کنندمی

 . ای آگاه و مقاوم بسیار حیاتی استها، برای حفظ جامعهآن

 

 

 

 

1 Psychological resilience 
2 Public awareness campaigns 

این   کننده در فضای آنلاین تأسیس شد.با هدف مبارزه با اظلاعات نادرست و گمراه  2015این سازمان در سال    3

کرد تا راهبردهایی را برای  ها همکاری میهای خبر، موسسات بررسی صحت اطلاعات و دانشگاهسازمان با اتاق

أموریت این سازمان هم اکنون به »آزمایشگاه اطلاعات آینده« شناسایی و مقابله با اطلاعات نادرست توسعه دهد. م

nformaton Futures Lab  .دانشگاه هاروارد( منتقل شد( 
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 المللی بین  هایهمکاریـ 6ـ3
طور مؤثر حل  دارد تا به   1المللیجنگ شناختی یک مشکل جهانی است که نیاز به همکاری بین 

های مشترک ایجاد  توانند با هم همکاری کنند تا استراتژیالمللی میهای بین کشورها و سازمان .شود

یکی از این   .شده را هماهنگ کنندهای دستکاری ها به کمپین ها را تبادل کنند، و واکنشکنند، داده 

گروه کاری ناتو در زمینه جنگ شناختی است که بر اهمیت همکاری جهانی در ایجاد    ،ابتکارات

 (. Allied Command Transformation, 2023: 29)   های دفاعی مؤثر تأکید داردبرنامه
 

 گیری نتیجه 

  غیرجنبشی  درگیری   از  پیچیده   شکل یک  روانی،  و   اطلاعاتی  جنگ   از  متفاوت   شناختی،  جنگ

  شناختی   جنگ.  دارد  تأکید   احساسی  و   شناختی   فرآیندهای   عمیق  و  ظریف  دستکاری   بر  که   است

  های فناوری   از  گیریبهره   با   نوین،   هایجنگ   اشکال  ترینپنهان  و   ترینپیچیده   از   یکی  عنوانبه 

 کرده   تبدیل  نبرد  میدان   به   را  انسان  ذهن  هدفمند،  سازیروایت   و  رفتاری،  شناسیروان   اطلاعاتی،

  تغییر   هدف   با   شناختی  جنگ  دارند،  تمرکز  فیزیکی  تخریب  بر  که  سنتی   هایجنگ   برخلاف .  است

  و   شناسایی  رو،همین   از  و  کندمی  عمل  غیرمستقیم  و  تدریجی  صورتبه   افراد،  رفتار  و  باور  ادراک،

 است.  ترکیبی و  چندلایه رویکردی نیازمند  آن  با  مقابله

  های الگوریتم اجتماعی، هایشبکه  جمعی، هایرسانه شامل ترین ابزارهای جنگ شناختیعمده 

 سازیشرطی  نظیر   هاییتاکتیک  با   که   هستند   مصنوعی   هوش  و  کاوی،داده   محتوا،   سازیشخصی

  مستقیم   طوربه   شده،دستکاری  های روایت   انتشار  و   اطلاعات   بندیچارچوب  ذهنی،   هدایت   روانی،

  توانند می   هاتاکتیک  این .  گذارندمی  تأثیر  جمعی  گیریتصمیم   و  عمومی  اعتماد  اجتماعی،  انسجام  بر

 شوند.  جامعه روانی پذیریآسیب افزایش  و مدنی مشارکت تضعیف سیاسی، سازیقطبی  به منجر

  دفاعی و مقاومتی  راهبردهای  های جنگ شناختی و ایجاد آگاهی عمیق از مکانیسم  بر این اساس،

  محور  چهارم بر باید مقاومت و پدافند شناختی راهبردهای. ضروری است»پدافند شناختی«  با عنوان

  افزایش  برای  جامعه عمومی سطح در  شناختی  و  ایرسانه  سواد  ارتقای  نخست،: باشند استوار اساسی

 فضای   حوزه   در  بومی  هایزیرساخت  توسعه  دوم،  نادرست؛  اطلاعات  با  مقابله  و  انتقادی  تحلیل  توان

  کنترل  افزایش   و  خارجی  هایپلتفرم   به   وابستگی   کاهش   برای  شناختی  امنیت  و   کاویداده   مجازی،
 

1 International collaboration 
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  های روایت   بازتولید  طریق  از  عمومی  اعتماد  و  اجتماعی  انسجام  تقویت   سوم،  اطلاعات؛   جریان  بر

های  فرهنگی؛ و چهارم، همکاری   و   مدنی  نهادهای   از   حمایت   و  نهادها،  عملکرد  سازیشفاف   ملی،

 های شناختی مکشترک در سطح جهانی.ها و مقابله با چالش المللی برای تبادل داده بین 

  علمی   نخبگان  حاکمیتی،  نهادهای  میان  افزاییهم  مستلزم  شناختی  جنگ  با   مؤثر  مقابله   نهایت،  در

  اتخاذ   و  تهدید  این  ماهیت  از  عمیق  درک  طریق  از  تنها.  است  مدنی   جامعه  و  هارسانه  فرهنگی،  و

 جامعه سیاسی و   فرهنگی روانی، امنیت  بر  آن گسترده  های آسیب  از  توان می هوشمندانه،  راهبردهای 

 . نمود حفظ را اجتماعی پایداری مسیر و کرد جلوگیری
 

 تعارض منافع
 .فاقد هر گونه تعارض منافع بوده است روشیمقاله پ سندگان،یبنا بر اظهار نو
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