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در دوران گذار به نظم   یجنگ اطلاعات تیری ها در مددولت  تی مسئول

  ها و الزامات: چالش یچندقطب
 

 2یقیصد یمحمد عل |1ی الاسلام خی محمد حسن ش

 

 چکيده 
نوظهور،    دات ی از تهد  یکی عنوان  به   یجنگ اطلاعات  ،یبه نظم چندقطب  یقطبدر دوران گذار از نظم تک 

پژوهش،    ن ی ا  یمواجه کرده است. مسئله اصل  یجد  یهاها را با چالش دولت   یو انسجام اجتماع  یمل  تیامن

است.    المللنینظام ب  یدر بستر تحولات ساختار  یجنگ اطلاعات  تی ری ها در مددولت   تیمسئول  یبررس

 ،یدر سه سطح مل  یمقابله مؤثر با جنگ اطلاعات  یها برادولت   یالزامات و راهبردها   نییهدف آن، تب

ها در مواجهه با جنگ دولت   تی است که »مسئول  نی ا  قیتحق  ی. سؤال اصلباشدی م  یالمللنیو ب  یامنطقه 

نظم تک  یاطلاعات از  دوران گذار  فرض  هو چگون  ست یچ  یبه چندقطب  یقطبدر  است؟«  تحقق    ه یقابل 

  گران ی بزرگ و تکثر باز  یهارقابت قدرت   ،یالمللن یب  یمبنا استوار است که ضعف نهادها  نی پژوهش بر ا

که  مگر آن   شود،ی م  یجنگ اطلاعات  تی ری ها در مددولت   یموجب کاهش اثربخش  ،یاطلاعات  یردولتیغ

اطلاعات  و  یامنطقه   یهمکار  ،یبری سا  یدر حوزه حکمران   ی اقدامات مشخص شهروندان    یارتقاء سواد 

  سم یو رئال  یبری سا  تیامن  یاز چارچوب نظر  یریگاست و با بهره  یلیتحل  -یفیتوص  کردی . روردیصورت گ

اوکرا  یقیتطب  لیبه تحل  ،یساختار ا  رانی ا  ن،ی تجارب  نشان   هاافتهی متحده پرداخته شده است.    الاتی و 

در    یاند تا حداند، توانسته داشته  یراهبرد  یگذاره ی ماکه در سه حوزه مذکور سر  ییهاکه دولت   دهدیم

  ر یفراگ  یمل  یراهبردها  نی پژوهش بر ضرورت تدو  نی خصمانه مقاومت کنند. ا  یاطلاعات  یهابرابر موج 

 دارد.  دیتأک یها در عصر جنگ شناختنقش دولت  فی بازتعر یبرا انهی جوو مشارکت 

 

، اوکراین، ایران، ایالات متحده  یحکمران ت،یمسئول ،یالمللنظم بین  ،یجنگ اطلاعات :یديکل کلمات

 آمریکا
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 مقدمه
  قدرت   آن  در  که  است  چندقطبی  نظمی  سوی  به  قطبیتک  نظم  از  گذار  حال  در  المللبین   نظام

. شودمی  بازتعریف  اطلاعاتی  و   شناختی  فناورانه،   ابعاد  در  بلکه  اقتصادی،   و  نظامی  قالب  در  تنهانه 

  اطلاعاتی،   هایظرفیت   و  نوین  های فناوری   از  گیریبهره   با   روسیه  و   چین   مانند   نوظهور   هایقدرت

  ابزار  عنوانبه   اطلاعاتی   جنگ  چارچوب،   این  در.  کنندمی  تثبیت   جهانی  ساختار  در   را  خود  جایگاه 

  دست   در  ابزاری  به  و  درنوردیده   را  ملی  امنیت  سنتی  مرزهای  ویکم،بیست   قرن  پیچیده   منازعه

 مهندسی   و   ژئوپلیتیکی  رقابت   برای  اجتماعی  هایشبکه   کاربران  حتی  و  غیردولتی  بازیگران  ها،دولت 

 (.Craig & Valeriano, 2018: 42–46است )  شده  تبدیل عمومی افکار

توان امنیت را صرفاً در چنین شرایطی، مفهوم امنیت ملی نیز دچار تحول شده است. دیگر نمی

در قالب حفاظت از مرزهای جغرافیایی یا مقابله با تهدیدات نظامی تعریف کرد؛ بلکه حفاظت از  

ناپذیر از امنیت ملی تبدیل شده  »مرزهای شناختی« و »مرزهای اطلاعاتی« جامعه، به بخشی جدایی 

های  حمله به افکار عمومی، تضعیف اعتماد اجتماعی، القای روایت (.  Moleka, 2025: 31-32ت )اس

ساختگی و ایجاد چنددستگی در جوامع، بخشی از پیامدهای مستقیم جنگ اطلاعاتی هستند که حتی  

، به  ویژه در نظم چندقطبی نوظهوراین تهدیدات، به .  اندپذیر کرده ها را آسیب قدرتمندترین دولت 

بین  های بزرگ و تکثر منابع اطلاعاتی در  المللی، رقابت فزاینده میان قدرت دلیل ضعف نهادهای 

در نظم چندقطبی نوظهور، برخلاف دوران   . اندتر و فراگیرتر شده دست بازیگران غیردولتی، پیچیده 

های امنیتی و فناورانه  های حقوقی و نهادی مشترک در عرصهقطبی پس از جنگ سرد، چارچوبتک

نبردی بی  به میدان  ها  قاعده تبدیل شده است. در این شرایط، دولت از میان رفته و فضای سایبری 

 . تنهایی با تهدیدات اطلاعاتی مقابله کنند و از امنیت شناختی جامعه دفاع نمایندند خود به اناچار

الملل و ظهور  این مقاله در پی آن است که با تمرکز بر رابطه میان تغییرات ساختاری در نظم بین 

ها در مدیریت این پدیده بپردازد. هدف اصلی، شناسایی  جنگ اطلاعاتی، به بررسی مسئولیت دولت 

های اطلاعاتی و ارائه راهکارهایی در سه  ها برای ایستادگی در برابر جنگها و الزامات دولت چالش

ها در دوران گذار  المللی است. سؤال اصلی پژوهش آن است که دولت ای و بین سطح ملی، منطقه

توانند مسئولیت خود را در مواجهه با جنگ اطلاعاتی ایفا  قطبی به چندقطبی چگونه میاز نظم تک

ه چندقطبی، خلأ  قطبی بکنند؟ فرضیه پژوهش بر این مبنا استوار است که در دوران گذار از نظم تک

های بزرگ و تکثر منابع اطلاعاتی غیردولتی، موجب  الملل، رقابت میان قدرت نهادی در سطح بین 

ها به توسعه  که دولت شود، مگر آنها در مدیریت مسئولانه جنگ اطلاعاتی میتضعیف توان دولت 

https://www.cogrps.ir/article_234319.html?lang=en


 

  

 ها و الزامات : چالشیدر دوران گذار به نظم چندقطب یجنگ اطلاعات ت یریها در مددولت  تیمسئول 

 30                     1404 زمستان فصل   |(  7) 4شماره   | 2سال 

  . ای و ارتقاء سواد شناختی شهروندان بپردازندهای منطقه حکمرانی سایبری ملی، تقویت همکاری

عنوان  عنوان تهدیدی فناورانه، بلکه به تنها به نوآوری این مقاله در آن است که جنگ اطلاعاتی را نه 

  گیری بهره   با  مقاله   این کند. همچنین،  ای ساختاری و برآمده از تحولات ژئوپلیتیکی تحلیل میپدیده 

  چون   کشورهایی  موردی   مطالعه  و   سایبری   امنیت   و   ساختاری  رئالیسم  تلفیقی  نظری  چارچوب  از

 .پردازدمی  اطلاعاتی  جنگ  مدیریت  در  هادولت   مسئولیت  بررسی  به  متحده،  ایالات  و  اوکراین  ایران،
 

 روش تحقيق  ـ1
تلفیق دو رویکرد توصیفروش پایه  بر  پژوهش  این  استوار است؛    -یشناسی  تطبیقی  و  تحلیلی 

ها در مواجهه با جنگ اطلاعاتی را در  رویکردی که امکان بررسی عمیق و چندلایه مسئولیت دولت 

سازد. در این چارچوب، هدف اصلی پژوهش  قطبی به نظم چندقطبی فراهم میبستر گذار از نظم تک 

ها در برابر تهدیدات شناختی و  گری دولت تنها توصیف وضعیت موجود، بلکه تحلیل نحوه کنش نه 

بین  نهادهای  که  است  شرایطی  در  رقابت  اطلاعاتی  و  نیستند  برخوردار  لازم  کارآمدی  از  المللی 

هایی که دارای  ویژه در تحلیل پدیده این رویکرد به   . ها به فضای دیجیتال نیز تسری یافته استقدرت

مدی بالایی دارد. در کنار آن، روش تطبیقی  ابعاد چندگانه سیاسی، فناورانه و اجتماعی هستند، کارآ

تفاوتبه  بررسی  امکان  تحلیلی،  مکمل  شباهت عنوان  و  فراهم  ها  را  کشورها  میان  سیاستی  های 

بهمی ظرفیت سازد؛  و  شناختی  تهدیدات  با  مواجهه  نحوه  اطلاعاتی،  زمینه حکمرانی  در  های  ویژه 

 . دفاعی سایبری

عنوان موارد مطالعاتی انتخاب  برای تحقق این هدف، سه کشور ایران، اوکراین و ایالات متحده به 

و  شده  شدت  نخست،  است:  گرفته  صورت  اصلی  معیار  سه  اساس  بر  کشورها  این  انتخاب  اند. 

های های اخیر؛ دوم، تفاوت در سطح توسعه زیرساختگستردگی تجربه جنگ اطلاعاتی در سال

به  ایران  نوع حکمرانی.  و  ژئوپلیتیکی  موقعیت  در  تنوع  سوم،  و  شناختی؛  و  قدرت  سایبری  عنوان 

قربانی جنگ اطلاعاتی    یکی از  عنوانای با تجربه مواجهه با عملیات شناختی پیچیده، اوکراین به منطقه

ی  های داخلهای پیشرفته اما چالش عنوان قدرت جهانی با زیرساختیافته و ایالات متحده به سازمان

 . شونددر حوزه اطلاعات، سه نمونه مناسب برای تحلیل تطبیقی محسوب می

مند طراحی شده است. در مرحله ای و نظام صورت مرحلهها در این پژوهش به فرآیند تحلیل داده 

های سایبری،  اند؛ از جمله مؤلفه نخست، ابعاد مختلف جنگ اطلاعاتی در هر کشور شناسایی شده 

ها در سه سطح ملی )حکمرانی داخلی(،  های دولت ای. در مرحله دوم، پاسخ شناختی، روانی و رسانه 
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)همکاریمنطقه بین ای  و  فراملی(  قرار  های  بررسی  مورد  جهانی(  قواعد  در  )مشارکت  المللی 

های تجربی با چارچوب نظری تلفیقی )رئالیسم ساختاری و امنیت  اند. مرحله سوم به تطبیق یافته گرفته

سایبری( اختصاص یافته است تا پیوند میان نظریه و واقعیت برقرار شود. در مرحله چهارم، بر اساس  

برای مسئولیت دولت  پیشنهادی  الگویی  تطبیقی،  استخراج شده  تحلیل  ها در عصر جنگ شناختی 

 .است

 

 پژوهش  پيشينه  ـ2
  ایمقاله  در مثال، عنوانبه . اندپرداخته  اطلاعاتی جنگ مختلف ابعاد بررسی به مختلفی مطالعات

  این  در، 1دیجیتال  نبرد میدان  در  آینده  هایگیریجهت  و  تأثیرات  ها،استراتژی: سایبری جنگ نام   به

  های گیریجهت  و   تأثیرات ها،استراتژی  تحلیل  به نویسندگان  مقاله  این  در . است شده  نگارش حوزه 

 المللیبین   هایهمکاری   و  جامع  راهبردهای  تدوین  لزوم  بر  هاآن.  اندپرداخته  سایبری  جنگ  آینده 

  با   دیگر  ایمطالعه   در  (.Rahimi & Jones, 2025د )انکرده   تأکید  سایبری  تهدیدات  با  مقابله  برای

  به   نویسندگان  ،«هافرصت   و   هاچالش :  نوظهور  هایدولت   در  سایبری  امنیت  گذاریسیاست »   عنوان

  تحلیل   با  هاآن .  اندپرداخته  اطلاعاتی  تهدیدات  با  توسعه  حال  در  کشورهای  مواجهه  نحوه   بررسی

  نبود   فناورانه،  هایزیرساخت  ضعف  که  اندداده   نشان  آسیا،  شرق  جنوب  کشورهای  موردی

  در   کشورها  این  پذیریآسیب  افزایش  موجب  اطلاعاتی،  دیپلماسی  فقدان  و  حقوقی  هایچارچوب

  مشارکت   و  چندسطحی  هایسیاست  طراحی  ضرورت  بر  مقاله  این .  است  شده   سایبری  جنگ  برابر

 (. Lee & Ahmad, 2024د )دار تأکید شناختی تهدیدات با  مقابله برای  ایمنطقه

  المللبین   روابط   عرصه  در  اطلاعاتی  جنگ  مفهوم  تحول  و  سایبری   انقلاب  عنوان  با  ایمقاله  در

  اطلاعاتی   جنگ  سایبری،  انقلاب  و  اطلاعات  و  ارتباطات  انقلاب  تأثیر  تحت   که   شد  اشاره   نکته  این  به

  و   فرهنگی  اقتصادی،  سیاسی،  ابعاد  و   یافتهگسترش  راهبردی   سطح  به  تاکتیکی  و  عملیاتی  سطح  از

  مروری  عنوان  با  دیگر،  ایمطالعه  در  (.Torabi & Taherzadeh, 2020)  است  دربرگرفته  را  اجتماعی

 سیستماتیک  بررسی  با   نویسنده   ،2ها دولت   توسط  شده حمایت  هایهک   و   سایبری  جنگ  بر  مندنظام

  بر   ها آن .  اندپرداخته   دولتی   شده حمایت   های هک  و   سایبری  جنگ  تحلیل   به   موجود،   علمی  مقالات

د  انکرده   تأکید   هاآن   با  مقابله  برای  مؤثر  هایسیاست   توسعه  و   سایبری  تهدیدات  درک   اهمیت

(Gbormittah, 2022 .) 
 

1 Cyber Warfare: Strategies, Impacts, and Future Directions in the Digital Battlefield 
2  A Systematic Literature Review on Cyberwarfare and State-Sponsored Hacking 
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  بر  نویسنده   ،«المللبین   روابط  در  قدرت  مفهوم   در  تحول  و  شناختی  جنگ»   عنوان   با  ایمقاله   در

  محدود   اقتصادی  یا  نظامی  توان  به  صرفاً  دیگر  قدرت  دیجیتال،  عصر  در  که  کندمی  تأکید  نکته   این

  اصلی   هایمؤلفه   از  یکی  به   ها،روایت   کنترل  و  عمومی  ادراک   به  دهیشکل   توانایی  بلکه  شود،نمی

  نشان  شناختی، امنیت و نرم قدرت هاینظریه  از گیریبهره   با مقاله این. است شده  تبدیل ملی قدرت

  مستقیم  طوربه   را  ها دولت   اجتماعی  انسجام   و   سیاسی  مشروعیت   تواندمی   اطلاعاتی  جنگ  که   دهدمی

  عنوان به   سایبری  تروریسم  عنوان  با  ایمقاله   در  همچنین، (.  Delgado, 2023د )ده  قرار  تأثیر  تحت

  سایبری  تهدیدات   بررسی  به  نویسندگان   ،1ایمقابله   اقدامات  و  پیامدها   بررسی:  جهانی  تهدید   یک

  و   امنیتی هایزیرساخت  تقویت  لزوم   بر هاآن .  اندپرداخته   ملی  امنیت  بر  ها آن   پیامدهای  و   تروریستی

 (. Iftikhar, 2024د )انکرده  تأکید  تهدیدات نوع  این  با  مقابله  برای  عمومی آگاهی افزایش

و  که  نتیجه آن  امنیت سایبری  اطلاعاتی،  ادبیات موجود در حوزه جنگ  نسبی  غنای  با وجود 

تهدیدات شناختی، اغلب مطالعات پیشین به بررسی ابعاد فناورانه، راهبردی یا پیامدهای امنیتی این  

بین اند، بدون آن پدیده پرداخته  با تحولات ساختاری در نظم  پیوند آن را  به که  طور منسجم  الملل 

های امنیت سایبری و رئالیسم ساختاری، جنگ اطلاعاتی را  تحلیل کنند. مقاله حاضر با تلفیق نظریه

ها در نظم چندقطبی  ای ساختاری و برآمده از رقابت قدرت نه صرفاً یک تهدید فناورانه، بلکه پدیده 

در سه سطح ملی، ها را  داند. نوآوری این پژوهش در آن است که مسئولیت دولت در حال ظهور می 

المللی تبیین کرده و از طریق مطالعه تطبیقی تجارب ایران، اوکراین و ایالات متحده،  ای و بین منطقه

دهد؛ الگویی که همزمان به الزامات فناورانه،  الگویی تحلیلی برای مواجهه با جنگ اطلاعاتی ارائه می

 . کندنهادی و ژئوپلیتیکی توجه دارد و خلأ موجود در مطالعات پیشین را پر می
 

 ادبيات مفهومی  ـ3

 جنگ اطلاعاتی ـ 1ـ3
  های فناوری   از  گیریبهره   با   حاضر  عصر   در  اما  دارد،   طولانی  ایسابقه   اگرچه  اطلاعاتی  جنگ

 هاداده   انتقال   چشمگیر  گسترش  و   تسریع  موجب  که  است   یافته  ایتازه   هایویژگی  و  ابعاد  نوین،

  اطلاعاتی   برتری  به  دستیابی  برای  هدفمند  اقدامات  از  ایمجموعه  عنوان  به  جنگ  نوع  این.  اندشده 

  های داده   از  حفاظت   اطلاعاتی،  فضای  بر  کنترل  چارچوب،  این  در.  شودمی  تعریف  رقیب   به  نسبت 

  اطلاعاتی   هایزیرساخت  تخریب  حساس،  اطلاعات  از  برداریبهره   و  دستیابی  برای  تلاش  شخصی،

 
1 Cyberterrorism as a global threat: A review on repercussions and countermeasures 
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  همین   بر.  روندمی  شمار  به  اصلی  راهبردهای  جمله  از  اطلاعات  تبادل  روند   در  اختلال  ایجاد  و  دشمن

  های ظرفیت از تلفیقی یعنی دهد؛ رخ انتصابی و ترکیبی صورت  به  تواندمی اطلاعاتی جنگ اساس،

  این   نهایی  هدف .  نظامی  فریب  و  روانی  اطلاعاتی،   عملیات  الکترونیکی،  جنگ  سایبری،  فضای

 & Torabi)  است   مقابل  طرف  رفتار   یا  نگرش  تغییر  و  اطلاعاتی  محیط   بر  اثرگذاری  اقدامات،

Taherzadeh, 2020: 51–53 .) 

رود و شامل  ترین اشکال منازعه در عصر دیجیتال به شمار میجنگ اطلاعاتی یکی از پیچیده 

فناوری مجموعه از  استفاده  با  اقدامات  این  است.  اطلاعاتی  فضای  در  اقدامات هدفمند  از  های  ای 

های هوشمند و عملیات روانی، بر ادراک، رفتار و انسجام  های اجتماعی، الگوریتمارتباطی، رسانه 

های سنتی که بر تسلط فیزیکی تمرکز گذارند. برخلاف جنگ های هدف تأثیر میاجتماعی گروه 

داشتند، جنگ اطلاعاتی بر کنترل شناختی، دستکاری ادراک و تغییر رفتار جمعی متمرکز است. 

های  های اجتماعی نیز در تضعیف انسجام ملی، تحریک افکار عمومی و ایجاد شکاف نقش شبکه 

 . برجسته شده استاجتماعی 

 چندقطبی نظم به ـ گذار2ـ3

ای بر نظام  شده شود که در آن نظم تثبیت ای اطلاق میالملل به مرحلهدوران گذار در روابط بین 

اند تا جایگاه، نفوذ و قدرت خود را در ساختار  المللی حاکم نیست و بازیگران مختلف در تلاش بین 

جدید تعریف کنند. این وضعیت پس از فروپاشی اتحاد جماهیر شوروی و پایان جنگ سرد پدید  

برخی آن را نظم تک نامتعین داد؛  به وضعیتی  با  آمد، زمانی که نظم دوقطبی جای خود را  قطبی 

محوریت ایالات متحده دانستند، برخی دیگر از ظهور نظم چندقطبی سخن گفتند و گروهی آن را  

بازتعریف قدرت و ساخت نظم جدید جریان  دوره  انتقالی تلقی کردند که در آن رقابت برای  ای 

های سنتی، ظهور بازیگران نوظهور،  در این دوره، شاهد افول قدرت (.  Dehshiar, 2021: 154د )ارد

المللی برای ارتقای  های نرم و سخت هستیم. بازیگران بین تغییر در مرزها و افزایش اهمیت قدرت

شبکه  ایجاد  به  خود،  منطقه موقعیت  گفتمانهای  تولید  فراملی،  و  به  ای  دستیابی  و  جدید  های 

  دهنده نبود یک نظم فراگیر و تثبیت   ها نشاناند. این تلاشهای سیاسی و امنیتی روی آورده اجماع

برای شکل  رقابت  تداوم  و  بین شده  نظام  آینده  به  اسدهی  ) الملل   ,Tabatabaee & Bahramiت 

2018: 80-85 .) 

گذار به نظم چندقطبی به معنای انتقال قدرت جهانی از تمرکز در یک قدرت غالب به توزیع  

آن میان چند بازیگر بزرگ است. این تغییر با افزایش رقابت ژئوپلیتیکی، تضعیف نهادهای لیبرال  

https://www.cogrps.ir/article_234319.html?lang=en
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ای برای امنیت، دیپلماسی و  ای همراه شده و پیامدهای گسترده های منطقهالمللی و ظهور قدرت بین 

الملل از دیدگاه رئالیسم ساختاری، نظم بین  (Buzan & Lawson, 2015). حکمرانی جهانی دارد

گیرد و هرگونه تغییر، قواعد رفتاری را بازتعریف ها شکل میتحت تأثیر توزیع قدرت میان دولت

ها با تهدیداتی فراتر  در چنین شرایطی، دولت   (Waltz, 1979).   دهدثباتی را افزایش میکرده و بی 

فناوری، شبکه از منازعات سنتی مواجه هستند؛ تهدیداتی که توسط شرکت های اطلاعاتی و  های 

ی آمریکا، شوند. منابع داخلی نیز بر تضعیف هژمونحتی شهروندان فعال در فضای مجازی ایجاد می

قدرت  نقش  منطقه افزایش  دارند  های  تأکید  کنشگری  نوین  الگوهای  ظهور  و  آسیا  غرب  در  ای 

(Sharifi & Fallahi, 2022 .)  بین تعاملات  ساختار  تنها  نه  گذار  بلکه  این  داده،  تغییر  را  المللی 

 .ساز افزایش تهدیدات فراملی، از جمله جنگ اطلاعاتی، شده استزمینه

 ها مسئوليت دولت  ـ3ـ3

ها در حفظ امنیت  در شرایط گذار به نظم چندقطبی و افزایش جنگ اطلاعاتی، مسئولیت دولت 

توانند تنها به  ها دیگر نمیتر شده است. دولتملی، انسجام اجتماعی و سلامت روانی جامعه پیچیده 

های سنتی امنیتی متکی باشند و باید در سه سطح راهبردی عمل کنند. نخست، توسعه حکمرانی  روش

های دفاعی گو و تقویت زیرساختسایبری ملی از طریق تدوین قوانین جامع، ایجاد نهادهای پاسخ

همکاری  تقویت  دوم،  است.  ضروری  منطقه اطلاعاتی  بین های  و  اطلاعات،  ای  تبادل  برای  المللی 

سواد   ارتقاء  سوم،  دارد.  اهمیت  اعتمادسازی  سازوکارهای  ایجاد  و  مشترک  تهدیدات  با  مقابله 

آوری اجتماعی و تقویت توان  پذیری شناختی، افزایش تاب طلاعاتی شهروندان برای کاهش آسیبا

د روتحلیل انتقادی در برابر اطلاعات جعلی، از الزامات اساسی مقابله با جنگ اطلاعاتی به شمار می

(Nye, 2010  .) دولت نقش  بازتعریف  تنظیمهمچنین،  و  مجازی  فضای  حکمرانی  در  گری  ها 

اطلاعاتی و توجه به »امنیت شناختی« به عنوان ابزاری غیرنظامی برای مقابله با تهدیدات اطلاعاتی،  

 :Sharifi & Fallahi, 2022د )سازای را برجسته میاهمیت آموزش عمومی و تقویت سواد رسانه 

41–45 .) 
 

 نظری چارچوبـ 4

 شناختی  -یرئاليسم ساختاری و امنيت سایبرـ 1ـ4

الملل است که  های بنیادین در حوزه روابط بین رئالیسم ساختاری یا نئورئالیسم، یکی از نظریه 

الملل ذاتاً آنارشیک  بنیان نهاده شد. این نظریه بر آن است که نظام بین   1۹۷0توسط کنت والتز در دهه  
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دولت  رفتار  تنظیم  برای  مرکزی  اقتدار  مرجع  فاقد  که  معنا  این  به  نظمی، است؛  چنین  در  هاست. 

عنوان بازیگران اصلی و مستقل، ناگزیر از خودیاری برای حفظ امنیت و بقاء هستند. این  ها به دولت 

ها را به سوی رقابت  دهد و آن ها را افزایش میاعتمادی متقابل میان دولت وضعیت آنارشیک، بی 

 (. Waltz, 1979د ) دهبرای انباشت قدرت سوق می 

بین  الملل بر اساس توزیع قدرت میان واحدهای  در چارچوب رئالیسم ساختاری، ساختار نظام 

تعریف می  تشکیل بازتعریف قواعد رفتاری،  دهنده آن  این توزیع، موجب  تغییر در  شود. هرگونه 

نظریه، دولت ها میثباتی و تشدید رقابت میان دولت افزایش بی  از منظر این  ها عقلانی عمل شود. 

کنند که بیشترین منافع امنیتی و  هایی را انتخاب میفایده، گزینه   - هکنند و بر اساس تحلیل هزینمی

 (. Dehghani Firouzabadi, 2016: 232–234د )ها به همراه داشته باشراهبردی را برای آن 

ها در فضای سایبری  دهد که چرا دولت در زمینه جنگ اطلاعاتی، رئالیسم ساختاری توضیح می

حوزه  همانند  ظرفیتنیز  افزایش  بازدارنده،  ابزارهای  توسعه  دنبال  به  اقتصادی،  و  نظامی  های  های 

ویژه در نظم چندقطبی نوظهور، به میدان  و انباشت قدرت اطلاعاتی هستند. فضای سایبری، به ی  کنترل

ها برای حفظ موقعیت خود، ناگزیر از رقابت در  قاعده تبدیل شده است که در آن، دولت نبردی بی

ای، بلکه بخشی از رقابت  حوزه اطلاعاتی هستند. جنگ اطلاعاتی، از این منظر، نه یک پدیده حاشیه 

 (. Mearsheimer, 2001ت )ها برای بقاء و تثبیت جایگاه در ساختار جهانی اسقدرت

ها  المللی مؤثر، دولت رئالیسم ساختاری همچنین بر این نکته تأکید دارد که در غیاب نهادهای بین 

آور جهانی تکیه کنند و باید خود به طراحی راهبردهای دفاعی و تهاجمی  توانند به قواعد الزام نمی

ویژه در شرایط گذار به نظم چندقطبی، اهمیت بیشتری  در فضای اطلاعاتی بپردازند. این منطق، به 

تثبیتمی رفتاری  قواعد  نظمی،  چنین  در  زیرا  قدرت   یابد؛  میان  رقابت  و  ندارد  وجود  به  شده  ها 

 .سازی و عملیات شناختی نیز کشیده شده استهای نوین مانند اطلاعات، روایتحوزه 

نظریه  ساختاری،  رئالیسم  کنار  تحلیل  در  در  مهمی  نقش  نیز  شناختی  و  سایبری  امنیت  های 

ایفا می مسئولیت دولت  با جنگ اطلاعاتی  ها، که عمدتاً در دو دهه  کنند. این نظریهها در مواجهه 

یافته  توسعه  این  اخیر  در  دارند.  تأکید  دیجیتال  عصر  در  امنیتی  تهدیدات  ماهیت  تحول  بر  اند، 

شوند، بلکه  چارچوب، تهدیدات امنیتی دیگر صرفاً در قالب حملات نظامی یا تروریستی ظاهر نمی

نیز   انتشار اطلاعات جعلی و دستکاری ادراک عمومی  در قالب حملات سایبری، عملیات روانی، 

های حساس،  های دیجیتال، داده امنیت سایبری به حفاظت از زیرساخت(.  Nye, 2010)  یابندبروز می

اما امنیت شناختی، که به جریان اطلاعات در فضای مجازی می  و ای از  عنوان زیرمجموعه پردازد. 

https://www.cogrps.ir/article_234319.html?lang=en
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شود، تمرکز خود را بر حفاظت از فرآیندهای ادراکی، باورها و رفتارهای  امنیت سایبری شناخته می 

دهد. در این رویکرد، جنگ اطلاعاتی نوعی نبرد شناختی است که هدف  جمعی شهروندان قرار می

فرهنگی و تغییر نگرش یا رفتار جمعی از  -های سیاسیآن، تضعیف انسجام اجتماعی، ایجاد شکاف 

 (. Craig & Valeriano, 2018: 42–46ت )اطلاعات و تحریک روانی اسسازی، القای شبه طریق روایت 

دولت نظریه که  باورند  این  بر  شناختی  امنیت  از  پردازان  فنی  حفاظت  بر  علاوه  باید  ها 

رسانه زیرساخت سواد  ارتقاء  به  اعتبارسنجی ها،  سازوکارهای  ایجاد  و  انتقادی  تفکر  آموزش  ای، 

اطلاعات نیز توجه کنند. رویکردهای سیستمی در امنیت سایبری نیز تأکید دارند که تعامل میان حمله  

و دفاع و همچنین میان بازیگران دولتی و غیردولتی، باید در قالب یک سیستم پیچیده تحلیل شود؛  

پیامدهای گسترده سیستمی که تغییرات آن می  بی تواند  یا  ثبات  بر  باشای  امنیت ملی داشته  د  ثباتی 

(Xu, 2020: 119–123  .) دولت چارچوب،  این  چندلایه در  راهبردهای  باید  مقاها  برای  با  ای  بله 

تنظیم  سایبری،  که شامل حکمرانی  راهبردهایی  کنند؛  شناختی طراحی  اطلاعاتی،  تهدیدات  گری 

ویژه در شرایطی ها، به آوری شناختی و همکاری با نهادهای مدنی و علمی باشد. این نظریه ارتقاء تاب 

قدرت  رقابت  اصلی  ابزار  به  اطلاعاتی  جنگ  یافته که  بیشتری  اهمیت  است،  شده  تبدیل  و  ها  اند 

 . ای قرار گیرندهای ملی و منطقه توانند مبنای طراحی سیاستمی

 ها در دو سطح داخلی و ساختاری تلفيق نظری: مسئوليت دولت ـ 2ـ4

تری از مسئولیت  تر و چندسطحیتلفیق رئالیسم ساختاری و امنیت سایبری، امکان تحلیل جامع

ها باید  سازد. این تلفیق نظری، بر آن است که دولت ها در مواجهه با جنگ اطلاعاتی فراهم میدولت 

در سطح  . الملل پاسخ دهندهم به الزامات داخلی توجه کنند و هم به الزامات ساختاری در سطح بین

های فناورانه، نهادی و اجتماعی خود را برای مقابله با تهدیدات شناختی ها باید ظرفیت داخلی، دولت 

برای   جامع  قوانین  تدوین  اطلاعات،  حوزه  در  تخصصی  نهادهای  ایجاد  شامل  این  کنند.  تقویت 

سایبری   های دفاعیگری فضای مجازی، ارتقاء سواد شناختی شهروندان و توسعه زیرساختتنظیم

دولت  به  اقدامات،  این  میاست.  امکان  و  ها  جعلی  اطلاعات  روانی،  عملیات  برابر  در  تا  دهد 

دهندروایت  نشان  مؤثرتری  مقاومت  ساختگی،  دولت .  های  ساختاری،  غیاب  در سطح  در  باید  ها 

بین  تدوین  نهادهای  در  مشارکت  و  سایبری  دیپلماسی  اطلاعاتی،  از طریق خودیاری  مؤثر،  المللی 

ای،  قواعد جهانی، جایگاه خود را در نظم نوظهور تثبیت کنند. این شامل همکاری با نهادهای منطقه 

بین  مانند  مشارکت در مجامع  فراملی  تهدیدات  برابر  اجماع جهانی در  ایجاد  برای  و تلاش  المللی 

 .های دولتی استتروریسم سایبری و هک
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می  روشن  نظری  تلفیق  نه این  اطلاعاتی  جنگ  که  پدیده سازد  بلکه  فناورانه،  تهدیدی  ای  تنها 

ماندگی یابد. هرگونه ضعف یا عقب ها معنا میساختاری و ژئوپلیتیکی است که در بستر رقابت قدرت

پذیری آن  تواند به تضعیف جایگاه یک دولت در نظم جهانی و افزایش آسیب در حوزه سایبری، می

ها در عصر جنگ شناختی، ترکیبی از المللی منجر شود. بنابراین، مسئولیت دولت در برابر رقبای بین 

بر این اساس،    .الزامات داخلی و ساختاری است که باید در قالب راهبردی چندسطحی بازتعریف شود

جنگ    ها برای ایفای مسئولیت خود در مدیریتچارچوب نظری پژوهش حاضر تأکید دارد که دولت 

عنوان  سو به الزامات فناورانه و اطلاعاتی توجه کنند و از سوی دیگر، آن را به اطلاعاتی، باید از یک 

ها در نظم چندقطبی در حال ظهور در نظر بگیرند. این تلفیق  بخشی از راهبرد بقاء و رقابت قدرت

ها  های دولت تری از مسئولیت بینانه میان نظریه امنیت سایبری و رئالیسم ساختاری، امکان تحلیل واقع 

می فراهم  اطلاعاتی  و  شناختی  جنگ  عصر  میدر  و  سیاستسازد  طراحی  مبنای  ملی،  تواند  های 

 .المللی قرار گیردای و بین منطقه
 

 پژوهش  های ـ یافته 5
  نظم   از   که   تحولی  است؛  بوده   مهمی  ساختاری  تحولات   شاهد   المللبین   نظام   اخیر،   هایدهه   در

  شوروی،   جماهیر   اتحاد   فروپاشی  از  پس .  است  کرده   میل  نوظهور   چندقطبی  نظم   سوی   به   قطبیتک

  سابقه بی  جایگاهی  در   برتر،  فناورانه   و  اقتصادی   نظامی،  هایتوانایی  از  برخورداری  با   متحده   ایالات

  رشد   حال،   این  با(.  Ikenberry et al., 2009: 20– 27ت )گرف  شکل  قطبیتک   نظم   و   گرفت  قرار

  مطلق   افول  گردلالت   اروپا،   اتحادیه  و  هند  روسیه،   چین،  مانند  نوظهوری  بازیگران  سیاسی  و   اقتصادی

 Muzaffar etت )اس  شده   ویکمبیست   قرن  در  چندقطبی  نظم  تولد  ساززمینه  و  آمریکاست  هژمونی

al., 2017: 49– 61 .) 

  در   ابهام  ائتلاف،   و   اتحاد  هاینظام   در  بیشتر  پیچیدگی  همچون  هاییویژگی   با  چندقطبی،  نظم

  این   در   نئورئالیست  پردازاننظریه.  است  همراه   ساختاری  ثبات  حفظ  در   دشواری  و   بزرگ  دول   نیت 

  چندقطبی   نظم  در مسئولیت  کردن  واگذار  و خطرناک  رخدادهای  ظرفیت  که  اندداده   هشدار  باره 

  که   شود  خطرناکی  درگیری  وارد  ائتلاف   یا   کشور  یک  است   ممکن  که   معنا  این   به   است؛  بیشتر

 (. Polarity, 2025د )دهنمی را  مؤثر موازنه  اجازه  ائتلاف ساختار

  نظم   در.  است  شده   بنیادی  تغییر  دچار  اطلاعاتی  جنگ  ماهیت  متلاطم،  سیاسی  بستر  این  در

  توانستند می  جهانی،  مالی  نظام  یا  ملل  سازمان  ناتو،  قبیل   از  المللیبین  نهادی   هایچارچوب  قطبی،تک

https://www.cogrps.ir/article_234319.html?lang=en
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  چندقطبی،   ساختار  ظهور  با  اما.  باشند  مؤثر  حدی   تا  اطلاعاتی  فضای  تنظیم  و  فراملی  ضوابط  ایجاد  برای

  برای   مناسبی  فضای   شده،  ایجاد  نهادی   خلأ  و  اندداده   دست   از  را   خود  کارآمدی   هاچارچوب  این

)اس  کرده   فراهم   اطلاعاتی  جنگ   تهدیدات   از   یکی(.  World Economic Forum, 2024ت 

  جنگ  معرفتی  و  فنی  ابعاد   که  است   کووالف   و   بازاولوک   پژوهش  تحول،   این  بارز  های نمونه 

  بازیگران  که دهد می نشان پژوهشگر دو  این  تحلیل. کندمی تحلیل را  چندقطبی سیستم در  اطلاعاتی

  همچون   نرم  ابزارهای  به  اتکا  با  نظامی،  نیروی  از  مستقیم  استفاده   بدون  متحده   ایالات  مانند  قدرتمند

د  هستن  خود   نفع   به   ارزشی  نظم   دهیشکل   حال   در  ای، رسانه  و   روانی   جنگ   شناختی،  نفوذ 

(Bazavluk & Kovalev, 2025: 236–250 .) 

  نبود :  است  داده   سوق  جدید  چالشی  با  مواجهه  به  را  هادولت   ای،فناورانه   و سیاسی  فضای  چنین

  مأموریتی  به  را  اطلاعاتی  جنگ  مدیریت  متعدد،  نیروهای   پیچیده   رقابت  و  مقتدر  جهانی  نهادی  ساختار

  ملی   سطح  در  تا  سازدمی  وادار  را   هادولت   وضعیت،   این.  است  کرده   تبدیل  چندبخشی  و  دشوار

  سطح   در   کنند؛  تقویت   را  جامعه  ای رسانه   سواد   و   اطلاعاتی   حکمرانی  سایبری،  های ظرفیت  سرعتبه 

  سطح   در  و   بپردازند؛   راهبردی  هایداده   تبادل   و   اطلاعاتی   امنیت  ایجاد  برای  همکاری  به   ایمنطقه

  جنگ   با  مقابله  برای  موجود  نهادی  هایچارچوب  بازتعریف  یا  جدید   نهادهای  ساخت  به  المللیبین 

  چندقطبی،   به  قطبیتک   نظم  از   گذار   از   ناشی  ساختاری  آشفتگی  نتیجه،  در.  کنند  اقدام   اطلاعاتی

  آن   مرزهای  و  ترگسترده   را  اطلاعاتی  جنگ  میدان  بلکه  افزوده،  هاقدرت   میان  رقابت  شدت  بر  تنهانه 

 . است کرده  ترمبهم  را

 متحده(  ایالات و اوکراین   )ایران،  هااطلاعاتی و مسئوليت دولت  جنگ ـ1ـ5

 ایران ـ 1

ادراک  اخیر،    تجربه جنگ اطلاعاتی ترکیبی و مهندسی  جمهوری اسلامی ایران طی دو دهه 

هدف اصلی جنگ ترکیبی نشانگر  های ژئوپلیتیکی،  ای و تشدید رقابت ویژه پس از تحولات منطقه به 

تعیین  و  محوری  نقشی  آن  اطلاعاتی  بخش  که  جنگی  است؛  شامل  بوده  جنگ  این  دارد.  کننده 

ای، سایبری و فریب نظامی است که با هدف تضعیف مشروعیت  ای از عملیات روانی، رسانه مجموعه

 & Rezapurد )انملت و کاهش انسجام اجتماعی طراحی شده   - سیاسی، ایجاد شکاف میان دولت

Majidi, 2021: 74 .)  در چارچوب نظم جهانی در حال گذار به چندقطبی، ایران با جنگ اطلاعاتی

های اقتصادی، تهدیدات نظامی،  ای، شامل تحریمای مواجه شده که علاوه بر عملیات رسانه چندلایه 

های فضای  کمپین  ای،های ماهواره در حوزه رسانه و روانی، شبکه .  شودو فشارهای دیپلماتیک نیز می
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اند.  کار گرفته شده کننده علیه ایران به های ضعیفهای فکر غربی برای تولید روایت مجازی و اتاق

های فرهنگی را  های داخلی و شکاف اند تا ناکارآمدی ساختاری، بحران ها تلاش کرده این روایت 

-برجسته کرده و اعتماد عمومی به نهادهای رسمی را تضعیف کنند. در پاسخ، ایران راهبرد دفاعی

زیرساخت ایجاد  با  را  خود  توسعه  اطلاعاتی  الکترونیک،  جنگ  تقویت  بومی،  سایبری  های 

 –Kangavari, 2022: 95ت )های رصد اطلاعاتی پیش برده اسهای ملی و مذهبی و سامانه روایت 

های  شود؛ جایی که روایت ها مشاهده میجنگ اطلاعاتی در ایران عمدتاً به شکل جنگ روایت (.  97

ای و مجازی رقابت  متضاد درباره هویت ملی، سیاست خارجی و مشروعیت سیاسی در فضای رسانه 

سازی های ضدغرب و ضدآمریکایی را جهانیوی و الکوثر، پیام تیهایی مانند پرس کنند. شبکه می

د  های غالب غربی ارائه دهناند تا تصویر جایگزینی از ایران در برابر روایت اند و تلاش کرده کرده 

(Therme, 2023  .) رسانه دسترسی  محدودیت  حال،  این  رسانه با  سواد  بودن  پایین  و  ای،  ای 

ی مانند  هایویژه در دوره اند؛ به پذیری فضای داخلی ایران را افزایش داده سازی سیاسی، آسیبقطبی

 . اندهای متناقض در فضای مجازی گسترش یافتهجنگ اوکراین که روایت 

تاب از  ترکیبی  ایران،  ادراکی  مقاومت  ظرفیتمدل  روانی،  رسانه آوری  نمادهای  های  و  ای 

دینی است که توانسته آثار عملیات دشمن را کاهش دهد. دیپلماسی عمومی هوشمندانه    -فرهنگی

پیام  طراحی  با  شبکه نیز  و  دیجیتال  ابزارهای  از  استفاده  اجتماعی،  و  فرهنگی  متناسب  های  های 

شده و ارائه تصویر  های تحریفوگوی چندجانبه، به چالش کشیدن روایت اجتماعی و ایجاد گفت 

در مجموع، جنگ اطلاعاتی علیه ایران با  (.  Rahbar, 2025ت )گرایانه ایران کمک کرده اس واقع 

ای سنتی فراتر رفته و به مهندسی ادراک ارتقاء یافته است.  پیوند به جنگ شناختی، از عملیات رسانه

تاب ایر تقویت  شامل  چندلایه  راهبرد  نیازمند  مقابله،  برای  رسانه ان  سواد  ادراکی،  و  آوری  ای 

المللی است؛ زیرا بقاء و امنیت ملی بیش از ابزارهای  سازی بینسازی دیپلماسی عمومی و گفتمانفعال

 (. Kangavari, 2022ت ) افزاری، به مدیریت فضای معنایی و ادراکی گره خورده اسسخت

 گری داخلی حکمرانی سایبری و تنظيم الف. 

های حکمرانی در سطح ملی، جمهوری اسلامی ایران تلاش کرده است تا با توسعه زیرساخت

های دفاعی خود را در برابر تهدیدات اطلاعاتی ارتقاء دهد. ایجاد مرکز ملی فضای سایبری، ظرفیت

از    مجازی، شورای عالی فضای مجازی و تدوین سند راهبردی امنیت فضای تولید و تبادل اطلاعات

گری، پایش تهدیدات و پاسخ  اند. این نهادها وظیفه تنظیم جمله اقدامات کلیدی در این حوزه بوده 

https://www.cogrps.ir/article_234319.html?lang=en
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کرده  تلاش  و  دارند  عهده  بر  را  سایبری  سامانهبه حملات  ایجاد  با  تا  به  اند  وابستگی  بومی،  های 

 (. Rezaei & Kazemi, 2019: 44– 47د )های خارجی را کاهش دهنزیرساخت

هایی مواجه است. نخست، فقدان شفافیت در  با این حال، حکمرانی سایبری در ایران با چالش 

گر کاهش یابد. دوم، تمرکز گذاری موجب شده است که اعتماد عمومی به نهادهای تنظیمسیاست

جای ارتقاء امنیت زیرساختی، موجب شده است که حکمرانی سایبری  بیش از حد بر کنترل محتوا به 

دستانه. سوم، ضعف در هماهنگی میان  بیشتر جنبه انفعالی و واکنشی داشته باشد تا راهبردی و پیش 

امنیتی، موجب شده است که پاسخ    و نهادهای   1مرکز افتا نهادهای مسئول، از جمله وزارت ارتباطات،  

به تهدیدات اطلاعاتی با تأخیر و پراکندگی همراه باشد. همچنین، نبود چارچوب حقوقی جامع برای  

های شخصی و مقابله با عملیات شناختی، خلأی جدی در حکمرانی سایبری ایران  حفاظت از داده 

 .ایجاد کرده است

 ایهای دیپلماسی اطلاعاتی منطقه چالش ب. 

منطقه  سطح  برخلاف  در  است.  اطلاعاتی  دیپلماسی  برای  مؤثر  سازوکارهای  فاقد  ایران  ای، 

ناتو و اتحادیه اروپا در زمینه تبادل اطلاعات، طراحی کمپین  با  های  کشورهایی مانند اوکراین که 

روایت  اعتبارسنجی  و  میمشترک  همکاری  محدودیت ها  دلیل  به  ایران  ژئوپلیتیکی،  کنند،  های 

هایی مانند  هایی محروم است. تلاش اعتمادی ساختاری، از چنین ظرفیت المللی و بیهای بین تحریم

منطقه امنیتی  پیمان  یا  شانگهای  همکاری  سازمان  عضو  کشورهای  با  به سطح  همکاری  هنوز  ای، 

نرسیده  اطلاعات  در حوزه  بیانیه عملیاتی  در سطح  بیشتر  و  مانده اند  باقی  سیاسی    این خلأ   . اندهای 

یافته از سوی موجب شده است که ایران در برابر تهدیدات فراملی، از جمله عملیات شناختی سازمان

صورت منفرد عمل کند. نبود سازوکارهای اعتمادسازی، تبادل داده و هماهنگی  های رقیب، به قدرت

پذیری ایران را در برابر جنگ اطلاعاتی افزایش داده است و موجب شده است که  ای، آسیب منطقه

 ,Sharifi & Fallahi)  ای و جهانی، بدون پاسخ مؤثر باقی بمانندهای خصمانه در فضای منطقهروایت 

2022: 41–45 .) 

 های اعتماد عمومی ارتقاء سواد شناختی و محدودیت  .ج

ای و شناختی شهروندان انجام داده  هایی برای ارتقاء سواد رسانه در سطح اجتماعی، ایران تلاش

ای در مدارس، تولید محتوای آموزشی در رسانه ملی،  هایی مانند آموزش سواد رسانه است. برنامه 

های عمومی برای مقابله با اطلاعات جعلی، بخشی از  های بومی و طراحی کمپیناندازی پلتفرمراه 
 

 و تبادل اطلاعات  دی تول یفضا  تیامن  1
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اقدامات هستند  برنامه  (.Yousefi, 2023: 61– 64)  این  این  افزایش تاب هدف  آوری شناختی  ها، 

 .اطلاعات استهای ساختگی، عملیات روانی و شبه جامعه در برابر روایت 

این تلاش  این حال،  با محدودیتبا  مواجه ها  منابع  هایی  به  اعتماد عمومی  فقدان  نخست،  اند. 

های دولتی کمتر مورد پذیرش قرار گیرند و شهروندان به منابع  رسمی موجب شده است که روایت

قطبی  دوم،  آورند.  روی  خارجی  یا  سیاسیغیررسمی  زمینه  -سازی  گسترش  اجتماعی،  ساز 

های متضاد و تضعیف انسجام شناختی شده است. سوم، نبود نهادهای مستقل برای اعتبارسنجی  روایت 

و  سردرگمی  دچار  متناقض،  اطلاعات  با  مواجهه  در  شهروندان  که  است  شده  موجب  اطلاعات، 

هایی برای حکمرانی سایبری و ارتقاء سواد  در مجموع، ایران در سطح ملی گام   . اعتمادی شوندبی

ا برداشته  منطقهشناختی  سطح  در  اما  چالشست،  با  اجتماعی،  و  که  ای  است  مواجه  جدی  های 

دهد که  سازد. تجربه ایران نشان می اثربخشی اقدامات دولت را در برابر جنگ اطلاعاتی محدود می

است که در آن،   راهبردی چندلایه، چندبازیگری و چندسطحی  نیازمند  با جنگ شناختی،  مقابله 

رسانه  مدنی،  جامعه  به دولت،  علمی  نهادهای  و  چنین  ها  در  تنها  کنند.  عمل  هماهنگ  صورت 

برابر تهدیدات  توان تاب چارچوبی است که می  افزایش داد و امنیت ملی را در  آوری شناختی را 

 .اطلاعاتی حفظ کرد

 اوکراینـ 2

می  نشان  اوکراین  چندسطحی، تجربه  راهبردی  نیازمند  اطلاعاتی  جنگ  با  مقابله  که  دهد 

فناوری،  ای است؛ راهبردی که در آن، دولت، جامعه مدنی، رسانه چندبازیگری و چندرسانه  ها و 

این تجربه همچنین تأکید میبه  کند که جنگ اطلاعاتی،  صورت هماهنگ و هدفمند عمل کنند. 

ها در نظم نوظهور جهانی  تنها تهدیدی امنیتی، بلکه چالشی برای مشروعیت، انسجام و بقاء دولتنه 

 .است

 تجربه جنگ شناختی با روسيه الف. 

های  ترین نمونه جزیره کریمه، به یکی از برجسته ویژه پس از بحران شبه ، به 2014اوکراین از سال  

گیری یافته در جهان تبدیل شده است. در این دوره، فدراسیون روسیه با بهره جنگ اطلاعاتی سازمان

ابزارهای اطلاعاتی، رسانه از مجموعه  ای، سایبری و روانی، تلاش کرد تا مشروعیت  ای پیچیده از 

دولت اوکراین را تضعیف، انسجام اجتماعی آن را مختل و افکار عمومی را در جهت منافع خود  

نه  عملیات  این  دهد.  رسانهشکل  طریق  از  بلکه  مجازی،  در فضای  شبکه های روس تنها  های  زبان، 

 (. Gbormittah, 2022د )شرسان و حتی نهادهای مذهبی و فرهنگی انجام های پیام اجتماعی، پلتفرم

https://www.cogrps.ir/article_234319.html?lang=en
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گیری روسیه از قدرت نرم در قالب جنگ هیبریدی بود؛ جایی  ای بارز از بهره الحاق کریمه نمونه 

با استفاده از روایت  برداری از  ها و بهره سازی، تحریک قومیت که بدون درگیری نظامی گسترده، 

منطقهشکاف کنترل  اجتماعی،  به های  را  یورومیدان  ای  بحران  تأثیر    2014دست گرفت.  نیز تحت 

طور مستقیم  تواند به ای روسیه قرار داشت و نشان داد که جنگ اطلاعاتی میهای رسانه شدید روایت 

  در جریان جنگ (.  Rezapur & Majidi, 2021: 97– 99)  بر تحولات سیاسی داخلی اثرگذار باشد 

انتشار اطلاعات جعلی یزن  2022 ، حملات اطلاعاتی روسیه به اوج خود رسید. این حملات شامل 

اعتمادی نسبت به دولت مرکزی و تلاش برای  ها، ایجاد بی درباره اهداف نظامی، تحریک قومیت 

ای، با  های رسانه ها و کمپین های کاربری، باتهای هماهنگ حسابتضعیف انسجام ملی بود. شبکه 

برجسته  سیاسیهدف  شکست  القای  و  دولت  ناکارآمدی  به   - سازی  شدند نظامی،  گرفته    کار 

(Prysiazhniuk et al., 2025  .)  این تجربه، اوکراین را به یکی از پیشگامان مقابله با جنگ شناختی

 .المللی تبدیل کرده استدر سطح ملی و بین 

 ایهای منطقه پاسخ چندلایه و همکاری ب. 

پاسخ اوکراین به جنگ اطلاعاتی روسیه، چندلایه و ترکیبی بوده است. در سطح نهادی، دولت  

اوکراین نهادهای تخصصی برای مقابله با اطلاعات نادرست، پایش تهدیدات سایبری و هماهنگی  

ای ایجاد کرده است. همچنین، کارزارهای ملی برای ارتقاء سواد  های امنیتی و رسانه میان دستگاه 

در سطح  (.  Gouliev, 2025د )اناندازی شده های بومی راه ای، آموزش عمومی و تقویت رسانه رسانه

با نهادهای فرامنطقه منطقه توانسته است  اوکراین برخلاف ایران،  اتحادیه اروپا  ای،  ناتو و  ای مانند 

مشارکت  ،  1همکاری مؤثری در حوزه اطلاعاتی برقرار کند. همکاری با مرکز ارتباطات راهبردی ناتو 

های دفاعی های تهدید، موجب ارتقاء ظرفیت های امنیت سایبری اتحادیه اروپا و تبادل داده در برنامه

 (. Muzaffar et al., 2025ت )اوکراین در برابر تهدیدات شناختی شده اس

های مقابله با اطلاعات جعلی و  ها شامل آموزش نیروهای سایبری، طراحی کمپین این همکاری

بوده  اطلاعات  اعتبارسنجی  سازوکارهای  از  .  اندایجاد  استفاده  با  است  توانسته  اوکراین  همچنین، 

از سوی کشورهای غربی جلب کند؛  ای گسترده دیپلماسی اطلاعاتی، حمایت سیاسی و رسانه  ای 

تنها در سطح  های روسی نقش کلیدی داشته است. این دیپلماسی، نه حمایتی که در مقابله با روایت 

 . المللی دنبال شده استهای بینهای مستقل و پلتفرم های مدنی، رسانهدولتی، بلکه از طریق شبکه 
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 هاآوری شناختی و جنگ روایتتاب ج. 

های  های مستقل و شرکتدر سطح اجتماعی، دولت اوکراین با همکاری نهادهای مدنی، رسانه 

اندازی کرده راه خود  ای برای ارتقاء سواد شناختی شهروندان  های گسترده ، کمپین و علمی  فناوری

های بومی،  ها شامل آموزش عمومی درباره شناسایی اطلاعات جعلی، تقویت رسانه است. این کمپین 

ساختگی جعلی و  های  های تشخیص روایت های اعتبارسنجی محتوا و توسعه الگوریتمایجاد پلتفرم 

)انبوده  فناوری(.  Torabi & Taherzadeh, 2020د  از  استفاده  هوش  همچنین،  مانند  نوین  های 

های اجتماعی، بخشی از راهبرد اوکراین در مقابله با جنگ  مصنوعی، یادگیری ماشین و تحلیل شبکه 

شرکت با  همکاری  است.  بوده  مخرب،  اطلاعاتی  محتوای  حذف  برای  غربی  فناوری  های 

بات دسترسی  حسابمحدودسازی  و  روایتها  تقویت  و  جعلی  افزایش  های  موجب  ملی،  های 

 . اندپذیری در برابر عملیات روانی شده ی شناختی جامعه و کاهش آسیب آورتاب

ها، تصاویر و ویدئوهای کوتاه برای  عد فرهنگی و نمادین، اوکراین از ابزارهایی مانند میمدر بُ

برابر روایت پیشبرد روایت مقاومت استفاده کرده است. این روایت  های روسی طراحی  ها، که در 

اند، موجب جلب حمایت جهانی، تقویت همبستگی داخلی و افزایش مشروعیت دولت مرکزی شده 

تنها در سطح فنی، دهد که جنگ اطلاعاتی، نه این تجربه نشان می(. Mejova et al., 2023د )انشده 

شود مدیریت  باید  نیز  روانی  و  فرهنگی  در سطح  نشان  . بلکه  اوکراین  بحران  مجموع،  دهنده    در 

نیمهبهره  از قدرت سخت،  پیچیده  ترکیبی  از  هیبریدی  گیری روسیه  قالب جنگ  نرم در  و  سخت 

رسانه است؛   اطلاعاتی،  ابزارهای  از  استفاده  با  که  به جنگی  سایبری،  و  دیپلماتیک  دنبال  ای، 

گیری از  سازی دولت هدف و تغییر رفتار جمعی جامعه بوده است. پاسخ اوکراین، با بهره ثبات بی

ای و ارتقاء سواد شناختی، توانسته است الگویی  حکمرانی سایبری فعال، دیپلماسی اطلاعاتی منطقه 

ویژه تواند برای سایر کشورها، به نسبی از مقاومت در برابر جنگ اطلاعاتی ارائه دهد؛ الگویی که می

 . ای، قابل اقتباس باشدهای منطقه قدرت

 ایالات متحده ـ3

 نهادسازی امنيت سایبری و راهبردهای ملی الف. 

ترین کشورها در حوزه فناوری اطلاعات و ارتباطات، از  عنوان یکی از پیشرفتهایالات متحده به 

های امنیت سایبری و اطلاعاتی پرداخته است. این کشور  طور جدی به توسعه زیرساختبه   2000دهه  

ای از نهادهای تخصصی را برای  با درک ماهیت نوظهور تهدیدات شناختی و اطلاعاتی، مجموعه 

مهم جمله  از  است.  کرده  ایجاد  تهدیدات  این  با  میمقابله  نهادها  این  امنیت  ترین  آژانس  به  توان 

https://www.cogrps.ir/article_234319.html?lang=en
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و زیرساخت متحد(CISA)  هاسایبری  ایالات  فرماندهی سایبری  سایبری در    1ه ،  دیپلماسی  دفتر  و 

و   ملی  راهبردهای  طراحی  تهدیدات،  پایش  وظیفه  نهادها  این  کرد.  اشاره  خارجه  امور  وزارت 

 (. Craig & Valeriano, 2018)  های امنیتی و فناورانه را بر عهده دارندهماهنگی میان دستگاه 

منتشرشده در سال اسناد  اساس  بر  ایالات متحده،  امنیت سایبری  ملی  اخیر، شامل  راهبرد  های 

؛ مقابله با عملیات اطلاعاتی خارجیـ  2؛  های حیاتیدفاع از زیرساختـ  1چهار محور اصلی است:  

های  المللی. این راهبردها با بودجه های بین توسعه همکاری ـ  4و    ؛آوری شناختی جامعهارتقاء تاب ـ  3

شرکت  با  همکاری  از  کلان،  استفاده  و  متا  و  مایکروسافت  گوگل،  مانند  بزرگ  فناوری  های 

اند. همچنین، ایالات متحده تلاش کرده است تا با  های اطلاعاتی نهادهای امنیتی همراه بوده ظرفیت

بینی تهدیدات  های پیش های نوین مانند هوش مصنوعی و یادگیری ماشین، سامانهاستفاده از فناوری

 . دهی سریع خود را در برابر حملات شناختی افزایش دهداطلاعاتی را توسعه دهد و توان پاسخ

 دیپلماسی اطلاعاتی جهانی  ب.

بین  سطح  میدر  محسوب  اطلاعاتی  دیپلماسی  پیشگامان  از  یکی  متحده  ایالات  شود.  المللی، 

در وزارت امور خارجه، مشارکت در تدوین قواعد جهانی حکمرانی   2ر سی دی بیاندازی دفتراه 

ت  ، بخشی از اقدامات آمریکا در این حوزه اس3م سایبری، و همکاری با نهادهایی مانند گروه پنج چش

(Nye, 2010, 8–12  .)  ،هدف از این دیپلماسی، ایجاد اجماع جهانی برای مقابله با تهدیدات شناختی

ویژه های رقیب، به یافته از سوی دولت گری فضای اطلاعاتی و مقابله با عملیات روانی سازمانتنظیم

 .روسیه و چین است

به  دیپلماسی عمومی  از  متحده همچنین  روایت ایالات  تثبیت  برای  ابزاری  در  عنوان  های خود 

رسانه  از  استفاده  است.  گرفته  بهره  جهانی  بین سطح  مانند های  آمریکا،  انانسی المللی  و    صدای 

منظور تأثیرگذاری بر افکار عمومی در کشورهای هدف، بخشی از راهبرد  های اجتماعی، به شبکه 

گیری از قدرت نرم،  اطلاعاتی آمریکا در عرصه جهانی است. این کشور تلاش کرده است تا با بهره 

برابر روایتروایت  را در  و مشروعیت سیاست های خود  تقویت کرده  های خارجی های خصمانه 

 . خود را افزایش دهد

 
 

1 USCYBERCOM 
2 Cyber Diplomacy Bureau 

کانادا،   ا،یتان یمتحده، بر الاتیا زبانیسیمتشکل از پنج کشور انگل ی اتحاد اطلاعات کی( Five Eyesگروه پنج چشم ) 3

 . کنندیم  یهمکار یو نظارت جهان یتیاطلاعات امن  یگذاراشتراک  نهیطور گسترده در زماست که به  لندیوزی و ن  ایاسترال
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 سازی و اطلاعات جعلیچالش قطبی  ج.

زیرساخت وجود  با  با  اجتماعی  سطح  در  متحده  ایالات  ملی،  راهبردهای  و  پیشرفته  های 

سازی سیاسی، گسترش اطلاعات جعلی و کاهش اعتماد عمومی  های جدی مواجه است. قطبی چالش

آوری شناختی جامعه آمریکا در برابر جنگ  ها و نهادهای رسمی، موجب شده است که تاب به رسانه 

یاب کاهش  )اطلاعاتی  ریاست(.  Iftikhar, 2024: 58– 62د  ،  2020و    201۶جمهوری  انتخابات 

و  نمونه  خارجی  روانی  عملیات  جعلی،  اطلاعات  انتشار  که  جایی  هستند؛  چالش  این  بارز  های 

 . های اجتماعی شدندهای متضاد، موجب تضعیف مشروعیت انتخاباتی و افزایش شکافروایت 

بوک، توییتر و یوتیوب در انتشار محتوای مخرب، موجب شد که  هایی مانند فیس نقش پلتفرم 

گری اطلاعاتی روی آورد. با این حال، تداوم  دولت آمریکا به تدوین مقررات جدید برای تنظیم 

قطبیقطب و  سیاسی  آسیب بندی  یک  همچنان  جامعه،  امکان  شدن  که  است  ساختاری  پذیری 

سازد. این وضعیت نشان  های اجتماعی و فرهنگی را فراهم میسوءاستفاده بازیگران بیرونی از شکاف

سیاستمی با  اگر  نهادی،  و  فناورانه  ابزارهای  که  نشوند،  دهد  همراه  فرهنگی  و  اجتماعی  های 

 . آوری شناختی جامعه را تضمین کنندتنهایی تاب توانند به نمی

 سازی بازدارندگی اطلاعاتی و ابتکارهای شفافد. 

فراتر از ساختار نهادی، ایالات متحده در حوزه »بازدارندگی اطلاعاتی« نیز فعالانه عمل کرده  

عنوان ابزاری  سازی هدفمند به کاری امنیتی«، این کشور از شفاف است. برخلاف الگوی سنتی »پنهان 

ای از این رویکرد، انتشار  برای ایجاد بازدارندگی و تقویت انسجام داخلی بهره گرفته است. نمونه 

مناطق  به  نظامی در  تحرکات  از جمله  تهدیدات خارجی،  اتکا درباره  قابل  و  معتبر  اطلاعات  موقع 

بود که پیش از وقوع بحران  تایوان،  اوکراین و  تا روایت حساس مانند  های  های بزرگ منتشر شد 

مچنین، ایالات  ه(.  Time, 2024د )کناثر کرده و اعتبار روایت رسمی دولت را تقویت  خصمانه را بی 

نهادهایی مانن  با روایت (.  GEC)1د  متحده  برای مقابله  ای خصمانه در مناطق مختلف  های رسانه را 

های مدنی و  ویژه آفریقا و آمریکای لاتین، ایجاد کرده است. این نهاد با همکاری سازمانجهان، به 

 :Rubin, 2025د )های ساختگی را شناسایی، افشا و خنثی کنای، تلاش کرده است تا روایترسانه

عنوان یک نقطه ضعف راهبردی  با این حال، بحران بودجه و تعطیلی اخیر این نهاد، به (.  115 –112

 (. Washington Post, 2025ت )در برابر جنگ اطلاعاتی تعبیر شده اس

 
1 Global Engagement Center 

https://www.cogrps.ir/article_234319.html?lang=en
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نیز، تجربه  انتخاباتی آمریکا نشان داده در حوزه داخلی  اند که عملیات اطلاعاتی خارجی  های 

به می دلیل، سرمایهتواند  همین  به  باشد.  اثرگذار  بر روندهای دموکراتیک  گذاری در  طور مستقیم 

با  سامانه های پایش فضای مجازی، آموزش عمومی برای تشخیص اطلاعات نادرست و همکاری 

های فناوری بزرگ برای کاهش دسترسی بازیگران مخرب به مخاطبان داخلی، به بخشی مهم  شرکت

تنها  دهد که بازدارندگی اطلاعاتی، نه از راهبرد ملی آمریکا تبدیل شده است. این اقدامات نشان می 

پیش  معنای  به  بلکه  سایبری،  دفاع  معنای  روایت به  در  شفافدستی  اعتماد  سازی،  تقویت  و  سازی 

دهد که مدیریت جنگ اطلاعاتی تنها به  در مجموع، تجربه ایالات متحده نشان می  .ومی استعم

هوشمندانه  ترکیب  نیازمند  بلکه  نیست،  محدود  نهادی  و  فناورانه  سیاست ابزارهای  از  های  ای 

های داخلی و مشارکت فعال در تنظیم قواعد  سازی، آموزش عمومی، تقویت اعتماد به رسانه شفاف

ظرفیت بین  از  برخورداری  وجود  با  کشور  این  است.  چالش المللی  با  همچنان  گسترده،  های  های 

اش را در برابر جنگ اطلاعاتی  توانند تواناییدرونی و نهادی مواجه است که اگر برطرف نشوند، می

می نشان  آمریکا  تجربه  کنند.  تضعیف  تاب آینده  که  میان  دهد  تعامل  محصول  شناختی،  آوری 

است، جامعه و دیپلماسی است و تنها در چارچوبی چندسطحی و یکپارچه قابل تحقق  فناوری، سی

 . خواهد بود

 ها تحليل تطبيقی و کاربست نظریهـ 2ـ5

 تطبيق با رئاليسم ساختاری: خودیاری اطلاعاتی در غياب نهادهای جهانیـ 1

دهد که در غیاب نهادهای  مطالعه موردی سه کشور ایران، اوکراین و ایالات متحده نشان می 

ها ناگزیر به اتخاذ راهبردهای خودیاری در  گری فضای اطلاعاتی، دولت المللی مؤثر برای تنظیم بین 

خوانی دارد؛ جایی  اند. این وضعیت کاملاً با منطق رئالیسم ساختاری هم حوزه جنگ اطلاعاتی شده 

های داخلی و ابزارهای  ها در نظامی آنارشیک، برای حفظ بقاء و امنیت، به توسعه ظرفیتکه دولت 

بر  (.  Waltz, 1979: 98- 101د )آورنبازدارنده روی می تمرکز  به شکل  این خودیاری  ایران،  در 

روایت  کنترل  برای  تلاش  و  داخلی  سایبری  اوکرحکمرانی  است. در  یافته  نمود  داخلی  این،  های 

ای و دیپلماسی اطلاعاتی فعال دنبال شده است.  های منطقه خودیاری اطلاعاتی با تکیه بر همکاری

در ایالات متحده، خودیاری در قالب نهادسازی پیشرفته، دیپلماسی جهانی و توسعه ابزارهای مقابله  

دولت مورد،  سه  هر  در  است.  یافته  تحقق  خارجی  شناختی  عملیات  به با  نهادهای  ها  به  اتکا  جای 

 .اندهای خود برای مقابله با تهدیدات اطلاعاتی تکیه کرده جهانی، به ظرفیت 
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 آوری شناختیهای دفاعی و تابتطبيق با امنيت سایبری: تفاوت ظرفيتـ 2

نظریه منظر  داخلی، از  حکمرانی  سطح  در  کشور  سه  میان  تفاوت  سایبری،  امنیت  های 

ها در مقابله با  کننده میزان اثربخشی آن آوری شناختی جامعه، تعیین های فناورانه و تاب زیرساخت

ایالات متحده با برخورداری از نهادهای  (.  Craig & Valeriano, 2018ت )جنگ اطلاعاتی بوده اس

های دفاعی  های فناوری، توانسته است زیرساختهای کلان و همکاری با شرکت تخصصی، بودجه 

ای  های منطقه های اقتصادی، از طریق همکاری قدرتمندی ایجاد کند. اوکراین با وجود محدودیت 

های  آوری شناختی جامعه را ارتقاء داده است. ایران نیز با وجود تلاشهای اجتماعی، تابو کمپین

فقدان همکاری  داخلی، و  اعتماد عمومی  در  دلیل ضعف  منطقه به  با محدودیت های  در  ای،  هایی 

 . اثربخشی مواجه است

 مثابه ابزار بازتعریف مشروعيت سياسیجنگ اطلاعاتی به ـ3

تنها تهدیدی امنیتی، بلکه ابزاری برای بازتعریف مشروعیت در هر سه کشور، جنگ اطلاعاتی نه

سیاسی و انسجام اجتماعی بوده است. در ایران، عملیات شناختی خارجی و داخلی موجب تضعیف 

های اجتماعی شده است. در اوکراین، جنگ اطلاعاتی روسیه تلاش  اعتماد عمومی و افزایش شکاف

کرده است تا مشروعیت دولت مرکزی را زیر سؤال ببرد. در ایالات متحده، انتشار اطلاعات جعلی 

 :Iftikhar, 2024د )انسازی سیاسی، مشروعیت انتخاباتی و انسجام اجتماعی را تهدید کرده و قطبی 

دهد که جنگ اطلاعاتی در نظم چندقطبی، به ابزاری برای بازآرایی  ها نشان میاین یافته (.  62 –58

تنها  ها باید آن را نه ها و تغییر رفتار جمعی تبدیل شده است؛ ابزاری که دولت قدرت، تضعیف دولت 

 . در سطح امنیتی، بلکه در سطح حکمرانی و مشروعیت سیاسی مدیریت کنند

 ها در عصر جنگ شناختی مدل پيشنهادی مسئوليت دولت ـ 3ـ5

 گری اطلاعاتیسطح ملی: حکمرانی سایبری و تنظيم ـ 1

های داخلی خود را برای مقابله با تهدیدات شناختی و  اند ظرفیتها موظف در سطح ملی، دولت 

به  مجموعه اطلاعاتی  اجرای  و  طراحی  مستلزم  مسئولیت  این  کنند.  تقویت  بنیادین  از  طور  ای 

گری اطلاعاتی است. نخست، تدوین قوانین  های جامع در حوزه حکمرانی سایبری و تنظیمسیاست

های دیجیتال،  گری پلتفرم های شخصی، مقابله با اطلاعات جعلی و تنظیمفراگیر برای حفاظت از داده 

عنوان پایه حقوقی حکمرانی اطلاعاتی، ضروری است. دوم، ایجاد نهادهای تخصصی برای پایش  به 

دستگاه  میان  هماهنگی  و  اطلاعاتی  حملات  به  پاسخ  سایبری،  و  تهدیدات  ارتباطی  امنیتی،  های 

های  گذاری در فناوری کند. سوم، سرمایهآوری ملی ایفا میای، نقش کلیدی در ارتقاء تابرسانه

https://www.cogrps.ir/article_234319.html?lang=en
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سامانه  توسعه  و  متخصص  انسانی  نیروی  آموزش  زیرساختنوین،  محتوا،  اعتبارسنجی  های  های 

پاسخ توان  و  تقویت کرده  را  اطلاعاتی  افزایش  دهی دولت دفاعی  برابر عملیات شناختی  را در  ها 

نمونه می را میدهد.  اقدامات  این  از  با محوریت آژانس توان در سیاستهایی  متحده  ایالات    های 
1CISA  امنیت با مرکز  با همکاری  اوکراین  بر مرکز ملی فضای مجازی و در  با تمرکز  ایران  ، در 

سایبری ناتو مشاهده کرد؛ کشورهایی که هر یک با سطحی متفاوت از ظرفیت نهادی، به تقویت  

 .اندحکمرانی سایبری داخلی پرداخته

 ای: دیپلماسی اطلاعاتی و سازوکارهای اعتمادسازی سطح منطقه  ـ2

ها از حوزه داخلی فراتر رفته و به دیپلماسی اطلاعاتی و توسعه  ای، مسئولیت دولت در سطح منطقه 

می گسترش  کشورها  میان  اعتمادسازی  دولت سازوکارهای  سطح،  این  در  طریق  یابد.  از  باید  ها 

های تهدید، هماهنگی در پاسخ به حملات سایبری و طراحی  ای، زمینه تبادل داده های منطقه نامهتوافق 

ای مانند  های مشترک مقابله با اطلاعات جعلی را فراهم سازند. مشارکت در نهادهای منطقه کمپین

های دفاعی  تواند ظرفیت ای، میهای امنیتی منطقه اتحادیه اروپا، سازمان همکاری شانگهای، یا پیمان

از طریق هم  و  داده  ارتقاء  را  اثربخشی  شناختی کشورها  اطلاعاتی،  با عملیات روانی  افزایی  مقابله 

های فناوری و  ها، شرکت یافته را افزایش دهد. توسعه سازوکارهای اعتمادسازی میان دولتسازمان

سوء  کاهش  در  مهمی  نقش  نیز  مدنی  فضای  تفاهمنهادهای  در  شفافیت  افزایش  و  اطلاعاتی  های 

کند. تجربه اوکراین در همکاری با ناتو و اتحادیه اروپا، نمونه موفقی از دیپلماسی  ای ایفا میمنطقه

ای را برای  ای و فناورانه گسترده ای است که توانسته است حمایت سیاسی، رسانهاطلاعاتی منطقه 

های  های ژئوپلیتیکی، تحریممقابله با جنگ شناختی جلب کند. در مقابل، ایران به دلیل محدودیت 

ن حوزه با خلأهای ساختاری مواجه است و  المللی و فقدان سازوکارهای عملیاتی، هنوز در ایبین 

 .کندصورت منفرد با تهدیدات فراملی مقابله میبه 

 المللی: مشارکت در تدوین قواعد جهانیسطح بينـ 3

ها باید نقش فعالی در تدوین قواعد حکمرانی اطلاعاتی ایفا کنند؛  المللی، دولت در سطح بین

دهی به نظم جهانی اطلاعاتی ضروری  تنها برای حفاظت از منافع ملی، بلکه برای شکل نقشی که نه 

ها و مقابله با  است. مشارکت در تدوین استانداردهای جهانی برای امنیت سایبری، حفاظت از داده 

به ایجاد چارچوبعملیات شناختی، می الزام تواند  بین های حقوقی  الملل منجر شود.  آور در سطح 
 

  ( Cybersecurity and Infrastructure Security Agencyه )های ایالات متحدآژانس امنیت سایبری و زیرساخت 1

 . باشدهای حیاتی در برابر تهدیدات سایبری و اطلاعاتی میمسئول حفاظت از زیرساخت
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و مجامع    (ITU)1  تالمللی ارتباطاالمللی مانند سازمان ملل، اتحادیه بین های بین همکاری با سازمان

ها همچنین باید  سازد. دولت گری چندجانبه فراهم میسازی و تنظیم تخصصی، بستری برای اجماع 

های دولتی و انتشار اطلاعات جعلی، تلاش  در برابر تهدیدات فراملی مانند تروریسم سایبری، هک 

بین  مشروع  و  هماهنگ  سریع،  پاسخ  سازوکارهای  تا  با  کنند  متحده  ایالات  شود.  ایجاد  المللی 

   های چندجانبه ماننداندازی دفتر دیپلماسی سایبری در وزارت امور خارجه و مشارکت در گروه راه 

نمونه 2پنچ چشم قدرت  ،  تلفیق  که  مدلی  است؛  داده  ارائه  را  این سطح  در  مسئولیت  ایفای  از  ای 

بین  مشروعیت  و  دیپلماتیک،  ظرفیت  نشان  فناورانه،  اطلاعاتی  تهدیدات  با  مواجهه  در  را  المللی 

 .دهدمی
 

 ای در مواجهه با جنگ اطلاعاتی سطحی، چارچوبی مفهومی برای طراحی راهبردهای ملی و منطقهاین مدل سه. 1-جدول

 سطح مسئولیت  های اقدام حوزه های تطبیقی نمونه 

 ایران، ایالات متحده 

 حکمرانی سایبری،

 گری اطلاعاتی،  تنظیم

 هاارتقاء زیرساخت 

 ملی

 اوکراین، اتحادیه اروپا 

 دیپلماسی اطلاعاتی، 

 تبادل داده، 

 سازوکارهای اعتمادسازی

 ایمنطقه 

ایالات متحده،  

 المللینهادهای بین

 تدوین قواعد جهانی، 

 همکاری چندجانبه،  

 سازیاجماع 

 المللی بین

 

 گيرینتيجه

بین نظم  در  ساختاری  تحولات  میان  پیوند  بر  تمرکز  با  حاضر  جنگ  پژوهش  ظهور  و  الملل 

ها با نوعی تهدید  قطبی به نظم چندقطبی، دولت اطلاعاتی، نشان داد که در دوران گذار از نظم تک 

اند که ماهیت آن فراتر از تهدیدات سنتی نظامی و اقتصادی است. جنگ  نوظهور و پیچیده مواجه 

های فناورانه و  تنها زیرساختها، نه عنوان یکی از ابزارهای راهبردی در رقابت قدرت اطلاعاتی، به 

 
  ی استانداردها   نیتدو  فه یوابسته به سازمان ملل متحد است که وظ  ینهاد تخصص   کی(  ITUارتباطات )   یالملل نیب  ه یاتحاد  1

 را بر عهده دارد. یفرکانس فی ط تیریاطلاعات، ارتباطات و مد ی در حوزه فناور یجهان

2 Five Eyes 

https://www.cogrps.ir/article_234319.html?lang=en
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طور مستقیم بر افکار عمومی، انسجام اجتماعی، مشروعیت  دهد، بلکه به سایبری را هدف قرار می 

های  ویژه در نظم چندقطبی که فاقد چارچوب گذارد. این تهدیدات، به سیاسی و حاکمیت ملی اثر می 

تثبیت  الزام نهادی  به شده و قواعد  بازیگران دولتی و  صورت فزاینده آور جهانی است،  از سوی  ای 

 .اندشوند و مرزهای سنتی امنیت را درنوردیده غیردولتی هدایت می

های امنیت سایبری، نشان داد که  های نظری پژوهش، با اتکا به رئالیسم ساختاری و نظریه یافته

ها در چنین نظمی ناگزیر از خودیاری اطلاعاتی هستند؛ زیرا در فقدان اقتدار مرکزی و ضعف  دولت 

بین  ظرفیت نهادهای  تقویت  طریق  از  تنها  شناختی  امنیت  و  بقاء  حفظ  توسعه  المللی،  داخلی،  های 

ای و مشارکت فعال در تدوین قواعد جهانی ممکن است. از سوی دیگر، تحلیل  های منطقه همکاری

ها در مقابله با جنگ  تجربی سه کشور ایران، اوکراین و ایالات متحده نشان داد که موفقیت دولت 

 ـ2؛ ایبریحکمرانی سـ 1ها در سه حوزه کلیدی بستگی دارد: گذاری آناطلاعاتی، به میزان سرمایه

 .آوری شناختی جامعهارتقاء تابـ 3و  ؛دیپلماسی اطلاعاتی

ملی، دولت ایجاد چارچوبدر سطح  با  باید  برای حکمرانی سایبری، ها  نهادی  و  قانونی  های 

های اطلاعاتی را تضمین کنند. این شامل تدوین قوانین جامع  های حیاتی و سامانه امنیت زیرساخت

های دیجیتال است. همچنین،  گری پلتفرمها، مقابله با اطلاعات جعلی و تنظیم برای حفاظت از داده 

ای و شناختی شهروندان از طریق آموزش عمومی، تولید محتوای آموزشی و ایجاد  ارتقاء سواد رسانه 

آسیب کاهش  در  مهمی  نقش  اطلاعات،  اعتبارسنجی  مقاومت  مراکز  افزایش  و  شناختی  پذیری 

ن  اجتماعی در برابر عملیات روانی دارد. تجارب اوکراین در مقابله با عملیات اطلاعاتی روسیه نشا

کمپین تخصصی،  نهادهای  ایجاد  که  رسانهداد  با  همکاری  و  عمومی  میهای  مستقل،  تواند  های 

 .طور چشمگیری افزایش دهدها را در مواجهه با تهدیدات شناختی به اثربخشی دولت 

با تهدیدات فراملی توانند به ها نمیکنند که دولت ها تأکید میای، یافتهدر سطح منطقه تنهایی 

های تهدید، طراحی های امنیت سایبری میان کشورهای همجوار، تبادل داده مقابله کنند. همکاری 

با عملیات  نامههای مشترک و ایجاد توافق کمپین های امنیتی اطلاعاتی، ظرفیت جمعی برای مقابله 

شوند،  دهی میتنها موجب هماهنگی در اقدامات پاسخها نه دهد. این همکاریشناختی را افزایش می

ای کمک کرده و از سوءاستفاده بازیگران غیردولتی و دشمنان  بلکه به ایجاد ثبات و اعتماد منطقه 

های  گیری از همکاری کنند. در این زمینه، اوکراین با بهره های ملی جلوگیری میخارجی از شکاف

ای ارائه  اطلاعاتی با ناتو و اتحادیه اروپا، توانسته است الگویی موفق از دیپلماسی اطلاعاتی منطقه 

 . دهد
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المللی، خلأهای حقوقی و نهادی در حوزه حکمرانی اطلاعاتی، نیازمند مشارکت  در سطح بین 

الزامفعال دولت  قواعد  تدوین  است.  ها در  پاسخ سریع  استانداردهای جهانی و سازوکارهای  آور، 

و مجامع تخصصی،    المللی ارتباطاتاتحادیه بین المللی مانند سازمان ملل،  های بین همکاری با سازمان

ها را در مقابله  سازی جهانی، نقش دولت های چندجانبه و تلاش برای اجماع مشارکت در کنوانسیون 

کند. ایالات متحده با سازد و امنیت جمعی را تقویت میبا جنگ اطلاعاتی مشروع و اثربخش می

سطح مسئولیت  ای از این  های چندجانبه، نمونه اندازی دفتر دیپلماسی سایبری و مشارکت در گروه راه 

 . را ارائه داده است

ها در مدیریت جنگ  توان نتیجه گرفت که موفقیت دولت بر اساس این تحلیل چندسطحی، می

اطلاعاتی در دوران گذار به نظم چندقطبی، مستلزم رویکردی جامع، یکپارچه و چندلایه است. این  

ای و  رویکرد باید شامل اقدامات پیشگیرانه، واکنشی و مشارکتی باشد که در سه سطح ملی، منطقه

های فناورانه، نهادی و اجتماعی خود  ها باید ظرفیت زمان اجرا شوند. دولت صورت هم المللی به بین 

ای را توسعه دهند و در تدوین قواعد جهانی مشارکت  های همکاری منطقه را تقویت کنند، شبکه 

توان تهدیدات پیچیده و چندوجهی جنگ  فعال داشته باشند. تنها در چنین چارچوبی است که می

 . لاعاتی را مهار کرده و امنیت ملی، انسجام اجتماعی و حاکمیت سیاسی را حفظ نموداط

هایی پیشگیرانه،  ها باید استراتژیهای سیاستی پژوهش بر آن است که دولت در نهایت، توصیه 

تغییرات ساختاری در نظم انعطاف فناوری،  با تحولات سریع  پذیر و چندسطحی طراحی کنند که 

استراتژیبین  این  باشند.  همسو  اطلاعاتی  غیردولتی  بازیگران  ظهور  و  طراحی الملل  شامل  باید  ها 

سامانه زیرساخت ایجاد  مقاوم،  سایبری  ظرفیت های  توسعه  هوشمند،  نظارتی  تحلیل  های  های 

بین  نهادهای  در  مشارکت  و  آموزش عمومی  همچنین، سرمایهتهدیدات،  باشد.  در  المللی  گذاری 

ای  سازی قوانین و مقررات سایبری، آموزش و ارتقای سواد رسانه توانمندسازی ملی از جمله نهادینه 

آوری جامعه و دولت در برابر  های پاسخ سریع، ضروری است تا تاب ان و تقویت ظرفیت شهروند

 . عملیات روانی و حملات اطلاعاتی افزایش یابد

بندی، پژوهش حاضر نشان داد که جنگ اطلاعاتی در نظم چندقطبی، نه یک تهدید  در جمع

ها باید آن را در قلب راهبردهای امنیتی،  گذرا، بلکه یک واقعیت ساختاری و پایدار است که دولت 

گذاری خود قرار دهند. تنها از طریق رویکردی جامع، چندسطحی و مشارکتی حکمرانی و سیاست 

آور در نظم جهانی  عنوان بازیگران مسئول، مشروع و تاب توانند نقش خود را به ها میاست که دولت 

https://www.cogrps.ir/article_234319.html?lang=en
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های پیچیده و چندوجهی  نوین ایفا کنند و امنیت، انسجام اجتماعی، و حاکمیت ملی را در برابر موج

 . تهدیدات اطلاعاتی حفظ نمایند
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