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  یآن برا یامدهایو پ یدفاع یدر استراتژ ینقش هوش مصنوع  لیتحل

   (کایو آمر  هیروس ن،ی چ ی)مطالعه مورد ی و جهان یمل  تیامن
 

 3ی رودسر یقیرضا صد | 2سحر شصتی  |1رضا سیمبر 

 

 چکيده 
معادلات قدرت و    نی ادی بن  یدر حال دگرگون  ت،یبا حوزه دفاع و امن  یهوش مصنوع  یفناور  ییهمگرا

ب  داتی تهد  تیماه نظام  ا  الملل ن یدر  »تحل   نی است.  هدف  با  مصنوع  لیپژوهش  هوش  در    ینقش 

 رصه، ع  نی ا  یاصل  گری و با تمرکز بر سه باز  «یو جهان  یمل  تیامن  یآن برا  یامدهای و پ  یدفاع  یهای استراتژ

از هوش    یریگاست: »بهره   نی مقاله ا  یانجام شده است. پرسش محور  نیو چ  هیروس  متحده،الاتی ا  یعنی 

  الملل ن یب  تیآنان و امن  یمل  تیامن  یبرا   ییامدهایبزرگ چه پ  یهاقدرت   یدفاع  یدر استراتژ  یمصنوع

ا با رو  نی دارد؟«.  نظر   یلیتحل  -یفیتوص  یکردی پژوهش  کپنها   یو در چارچوب  انجام شده    گمکتب 

از طر  یابه روش کتابخانه  ازیمورد ن  یهااست و داده   یفیاست. روش پژوهش، ک اسناد   ی واکاو  ق ی و 

مطالعات  یلیتحل  یهامعتبر و گزارش  یمقالات علم  ،یدولت  یراهبرد با    یگردآور  یالمللنیب  یمراکز  و 

بررس  لیتحل  کیتکن مورد  گرفته  یمحتوا  م  یهاافتهی اند.  قرار  نشان  هوش    دهدی پژوهش  چه  اگر  که 

تقو  « یراهبرد  افزای»قدرت   کی عنوان  به   یمصنوع در  کشورها  اقتصاد  ینظام  تیامن  تی به  کمک    یو 

  د ی شامل »تشد  امدهایپ  نی ا  نی تر. مهم زندی را دامن م  یاکنندهثباتیب   یامدهایاما در سطح کلان، پ  کند،یم

  ی برا  یوجود  داتی تهد  جادی و »ا  ک«ی استراتژ  تثبا  فی »تضع  «،یاو کاهش آستانه هسته  یحاتیرقابت تسل

از    یدر سطح مل  « یاجتماع  تی امن  دی و تهد  یتمی الگور  یهایریسوگ تی و »تقو  سو،ک ی از    «یانسان  تیامن

در عرصه دفاع،    یاز هوش مصنوع  ندهی فزا  یریگاز آن است که بهره   یحاک  یکل  جهیاست. نت  گری د  یسو

  ی هاسک ی را در معرض ر  یجهان  تیامن  تواندی م  ،یالمللنیب  یو حقوق  یحکمران  یهاچارچوب   جادی بدون ا

 قرار دهد.  ینیبشیپ رقابلیغ
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 مقدمه
، یکی از پیشگامان هوش مصنوعی، آن را به عنوان »علم و مهندسی ساخت 1جان مک کارتی 

  دارد که هوش کند و بیان میهای کامپیوتری هوشمند« تعریف میهای هوشمند، به ویژه برنامهماشین

  یک   یا  رایانه  با  شده کنترل  ربات  یک  کامپیوتر،  در یک  هوشمندانه  تفکر  ایجاد  برای  راهی  مصنوعی

گیری کنند که یک انسان هوشمند در شرایط مشابه  ای رفتار نمایند و تصمیمتا به شیوه   است،   افزارنرم

با توجه به تعریف .  (Renewing America’s Advantages, 2021: 8)  نمایدکند و عمل میفکر می

می رافوق  پیاده ماشین  در   انسانی  هوش  سازیپیاده  توان هدف هوش مصنوعی  دانست.   سازیها، 

سیستم  ها، ماشین  در   انسانی   هوش اغلب  که  امروز  پایهدر جهان  بر  نظامی  هوش مصنوعی  های  ی 

تغییر بسیار حائز    مرتبط  جدید  هایفناوری   به  هادولت   دستیابی  با  قدرت  موازنه   استوارند و  است؛ 

آمریکا که از آن    2نقش هوش مصنوعی در راهبرد جبرانی سوم توان به  در این زمینه می  .اهمیت است

نمود   روسیه  و  چین   یعنی  خود  دشمنان  تهدید  کردن  خنثی   و  مقابله  برای اشاره  است  گرفته    بهره 

(Freedberg, 2014  .) متحده در حال توسعه یک پایگاه نوآوری امنیت  در راستای این راهبرد، ایالات

عین حال،   در  و  است  در جهان  کیفیت  بالاترین  با  فناوری  و  علمی  کار  نیروی  توسعه  برای  ملی 

درتلاش است تا دشمنان به مالکیت معنوی، تحقیق، توسعه یا فناوری این نوع تکنولوژی دست پیدا  

کید نموده است که چین و روسیه در حال تلاشند تا جایگاه أهرچند که دولت بایدن بارها ت  .نکنند

 . خود را در این تکنولوژی ارتقا بخشند و بدین وسیله نفوذ خود در مناسبات جهانی را افزایش دهند

عنوان یکی از تحولات بنیادین عصر  همگرایی فناوری هوش مصنوعی با حوزه دفاع و امنیت، به 

الملل  حاضر، در حال دگرگونی معادلات قدرت، ماهیت تهدیدات و ساختارهای امنیتی در نظام بین 

گذاری گسترده در حوزه  های بزرگ با اتکا به راهبردهای نوین و سرمایهاست. در این زمینه، قدرت 

نه  مصنوعی،  به هوش  بلکه  هستند،  خود  دفاعی  توان  تقویت  پی  در  جایگاه  تنها  بازتعریف  دنبال 

، چین  آمریکا  طور که اشاره شد همان  باشند. در این میان، ژئوپلیتیک خویش در نظم نوین جهانی می

انی سوم« عنوان پیشگامان این عرصه، با طراحی و اجرای راهبردهایی همچون »راهبرد جبرو روسیه به 

در آمریکا، برنامه جامع توسعه هوش مصنوعی در چین و راهبرد جنگ سایبری و هایپرسونیک در  

تعیین  نقش  در شکلکننده روسیه،  بین ای  امنیت  آینده  به  ایفا میدهی  این .  کنندالملل  هدف  رو  از 

های بزرگ و تبیین  تحلیل نقش هوش مصنوعی در استراتژی دفاعی قدرت  به  اصلی این پژوهش،

 
1 John McCarthy 
2 TOS= Third Offset Strategy 
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در این راستا، پرسش محوری مقاله بر  اختصاص داده شد.    جهانیپیامدهای آن در سطوح ملی و  

گیری آمریکا، چین و روسیه از هوش مصنوعی در استراتژی دفاعی و آثار  شناسایی چگونگی بهره 

این پژوهش    در حقیقت.  ها و همچنین ثبات امنیت جهانی تمرکز داردگیری بر امنیت ملی آن این بهره 

های  در عصر فناوری   جمعی در پی ارائه تحلیلی جامع از تأثیرات هوش مصنوعی بر توازن قوا و امنیت 

 . پیشرفته است
 

 پيشينه تحقيق ـ 1
توان گفت در جهان امروز نقش هوش مصنوعی در دفاع  در واقع با توجه به مطالب بیان شده می

این پژوهش ابعاد متعددی از کاربردهای هوش مصنوعی در دفاع ملی   ملی غیرقابل انکار است. لذا،

  عنوان   به  ذیل  جدول   در  که  است   گرفته   صورت  نیز  هاییپژوهش  زمینه   این  کند. دررا بررسی می

 :گرددمی ارائه پژوهش یپیشینه 

 . مروری بر پیشینه پژوهش 1-جدول 
 نتایج تحقیق  پژوهشگر سال عنوان ردیف

1 

 نوظهور هایفناوری

 بر هاآن  تأثیر و

 و المللبین  روابط

 1جهانی  امنیت

2018 
 ایوان

 2دانیلین 

  ماشین   یادگیری  و  مصنوعی  هوش  گنجاندن  المللیبین  سطح  در

  رقابت   یک  به ایجاد  منجر  است  ممکن  امنیتی   و   دفاعی   امور  در

  به   منجر  تنها  نه  رقابت   این  که  شود  کشورها  میان  تسلیحاتی

مختلف  خطرآفرین  یتوسعه  ثبات   بلکه  گردد،می   تسلیحات 

 نماید.می  دارخدشه نیز  را جهانی  استراتزیک

2 

  هوش بینیپیش

  با مبارزه و مصنوعی

 3تروریسم

2019 
مک 

 4کندریک

 ها،دولت  توسط  مصنوعی  هوش  بکارگیری  در  ریسک  اولین

که  مغرضانه  هایسوگیری  با  مرتبط   هایریسک   ممکن   است 

 شوند.   نتایج  در خطا ایجاد به منجر نهایت در است

3 

 هوش پیامدهای

  امنیت  در مصنوعی

  مسائل درک: ملی

 هایچالش  و امنیتی

 5اخلاقی

2021 
یو و 

 6کرول

 شوند می  ایجاد  هاییانسان   توسط  مصنوعی  هوش  هایسیستم

 مغرضانه   اعتقادات شخصی،  دلیل   به   مثال،  عنوان   به  توانند می  که

هوش   مدل  یک  که  داده  دانشمند  یک  که  هنگامی  نماید  رفتار

  تمام   که  گیردمی  نظر  در  مثال،  عنوان  به  کند،می  ایجاد  مصنوعی

 شود، می  مسلمان منتشر  افراد  توسط  همیشه  تروریستی  محتوای

 
1 Emerging Technologies and Their Impact on International Relations and Global Security 
2 Ivan Danilin 
3 Artificial intelligence prediction and counterterrorism. 
4 McKendrick 
5 Implications of AI in National Security: Understanding the security issues and ethical 

challenges 
6 Yu, Carroll 

https://www.cogrps.ir/article_231714.html?lang=en
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  تعصب   این  است  ممکن  و  است  انسانی  تعصب  و  القا  نوعی  این

 باشد.  اثرگذار کندمی فرد طراحی آن که مدلی در سوگیری و

4 

 هایاستراتژی  تأثیر

  هوشمند جنگ 

  هوش بر  مبتنی

  بر مصنوعی

 امنیت مطالعات 

 و ایمنطقه  ملی،

 جهانی

1403 

محدثه  

 پور قوامی

 سرشکه

  امیررضا

 محمودی 

  امنیتی   چارچوب   در  باید  مصنوعی  هوش  بر  مبتنی   ابتکارات 

  هم   و  بالقوه  مزایای  هم   و  شوند  ارزیابی   دقت   به  تریگسترده

  مطالعه   این.  شود  گرفته   نظر   در   فناوری  این   هایپذیریآسیب

 و   گذارانسیاست  دانشگاهیان،  برای  مهم  ایپایه  ارائه  دنبال  به

 جنگ  هایاستراتژی  تأثیر خواهندمی  که است مربوطه ذینفعان

  را   امنیتی  هایسیاست  بر  مصنوعی  هوش  بر  مبتنی  هوشمند

 .بپردازند فناوری این از ناشی هایچالش به و کرده درک
 

گیری از هوش مصنوعی بر روی امنیت  پیامدهای بهره   به  پراکنده   صورت  بههای فوق  در پژوهش 

ی راهبردهای  با این حال در زمینه  تواند راهگشا و مثمر ثمر واقع شود میپرداخته شده است که    جهانی

مطلب جامعی بیان نشده و از این منظر این    گیری از هوش مصنوعی آمریکا، روسیه و چین در بهره 

ذیل    کلیدی  الاتؤس  از  برخی برای  هاییپاسخ  یافتن   مقاله  این  پژوهش دارای نوآوری است. هدف

چگونه است و آمریکا، روسیه و چین چه    ملی  دفاع   در  مصنوعی هوش   که »نقش این   جمله   است: از 

گیری از هوش مصنوعی در دفاع چه پیامدهایی بر روی  راهبردهایی در این زمینه دارند؟« و »بهره 

 امنیت جهانی و ملی دارد؟«.
 

 روش تحقيق ـ 2
پژوهش   رویکرداین  کیفی  تحلیلی  - توصیفی  با  روش  به  است  و  شده  آماری .  انجام  جامعه 

گزارش اسناد،  شامل  استراتژیپژوهش،  دفاها،  رسمی  بیانیه   -عیهای  و  ارشد  امنیتی  مقامات  های 

های مورد نیاز به  داده   . است  2024تا   2014متحده، روسیه و چین در بازه زمانی  کشورهای ایالات 

کتابخانه  فیش روش  و  مطالعه  طریق  از  و  منابع ای  از  شدند.  برداری  گردآوری  های  داده   مختلف 

شده با استفاده از تکنیک تحلیل محتوا مورد بررسی قرار گرفتند. در این راستا، محتوای  گردآوری

گانه امنیت( و  اسناد و منابع، کدگذاری شده و در چارچوب مبانی نظری مکتب کپنهاگ )ابعاد پنج 

 .الات پژوهش، مورد تحلیل و تفسیر کیفی قرار گرفتؤچنین برای پاسخ به سهم

 

 نظری مبانی ـ3

- ی، اقتصادی، اجتماعنظامی  همچون امنیت   های امنیتی کپنهاگ با مؤلفه   چارچوب نظری مکتب 

 را بر این   هوش مصنوعی  و منفی  تواند پیامدهای مثبت و سایبری می  ، انسانی محیطی، زیستفرهنگی
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 های هوش مصنوعی کپنهاگ و مؤلفه   های مکتب مؤلفه   ارتباط بین   پژوهش  ها شرح دهد. این مؤلفه 

 . خواهد کرد را تبیین 

 کپنهاگ  مکتب  ـ1ـ3

از  بخشی  مکتب در کپنهاگ ظهور کرد. این ستیزه و صلح پژوهشی کپنهاگ در مؤسسه  مکتب

دستور    و بازتعریف امنیت ی  بازسازی مفهوم  جدید و در واقع  مفهومی  های گسترده برای ارائه تلاش

استوار    بر مطالعات امنیتی  کاملاً  مکتب   این  چراکه.  سرد است  از پایان جنگ  پس  کار مطالعات امنیتی

  داشته   مستقل  جایگاهی  گذاری مطالعات امنیتیدر راستای پایه   که  است   هاییرهیافت   ، از اولین است

 عادی برداشته   از دوش مسائل  تا بار امنیتی   کپنهاك درصدد است   ری بوزان، مکتب ا. از دیدگاه باست

  تراز مسائل و استفاده از فضا و دریا هم  زیستیط، مح، انرژی، جمعیتهمچون منابع   شود و مسائلی

کپنهاك رویکرد    . مکتب (Hariri et al, 2023: 424)  دهد   شکل  دستور کار دیپلماتیک   به   امنیتی

جدید برای    : چارچوبیآثار امنیت   این   ترینمهم  داده که   بسط   های مختلفیرا در نوشته   امنیت   خود به 

  المللی بین   امنیت  کتاب کار خود را با تعریف  در این  3و دوویلد   2ویور  ، الی 1. باری بوزان است   تحلیل

  در مورد بقا است  « موضوعی نظر، »امنیت صاحب  سه  کنند. از دید این آغاز می  سنتی  نظامی در بافت 

اشاره مطرح   مرجع  عنوان تهدید وجودی برای یکموضوع به   یک  شود که می   آن توجه   به   و زمانی 

را    و حکومت   ، سرزمینجامعه  که  است   دولت   - ورتاًضر  و نه   -طور سنتی اشاره به   مرجع  شود. این 

مکتب .  شودمی  شامل گرفتن   در  نظر  در  با  امنیت  این   کپنهاگ،  پنج   موضوع،  در    کلی   دسته   را 

اساس،   . بر اینو سیاسی  محورمحیطی، اقتصادی، جامعهزیست   نظامی،  کنند: امنیت بندی میتقسیم

البته می  حفظ     بقا  -تامنی   منطق و  مجموعه   شود  نیز  چهار  می  نظامی  امنیت  به   دیگر  شود.  افزوده 

های  با گسترش نگرانی  سرد که  از جنگ  جهان پس  کنند کهاستدلال می  مکتب  این  به   محققان وابسته 

های  مجدد مؤلفه   ارزیابی  شود، به می  مشخص  المللیدر امور بین   بازیگران غیردولتی  و دخالت   امنیتی

 . (Hariri et al, 2017: 122)  نیاز دارد سنتی امنیتی

امنیتیچا به بُ  پنج  کپنهاگ شامل  مکتب  رچوب  نظامیاست  پیوسته همعد  اقتصادی، ، سیاسی:   ،

و در حال تحول با    مفهوم چندوجهی   عنوان یکرا به   نگر امنیت دیدگاه کل  . اینو محیطی  اجتماعی

درك    )عدم تهدید( و امنیت   واقعی  امنیت   بر تمایز بین  دهد. همچنین قرار می  ملی  امنیت   محوریت

 .( تأکید شده است امنیت  شده )احساس مستقل 
 

1 Barry Buzan 
2 Ole Waever 
3 de Wilde 

https://www.cogrps.ir/article_231714.html?lang=en
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 کند که می  چرخد و تعیین می  امنیت   کپنهاگ حول مرجع  مکتب  در مطالعات امنیتی  ال اصلیسؤ

 و امنیت   ملی  ، امنیت رژیم  ، امنیتدولت   امنیت   تواند شاملمی  شود. این  باید تضمین   کسی  چه   امنیت 

، ، فرهنگی ابعاد اقتصادی، نظامی  ، از جملهملی  امنیت   به   شهروندان باشد. بوزان از رویکرد چندوجهی 

ها  مؤلفه   و مروّج این   عنوان حافظبه   دولت   کند کهکند و تأکید می می  بحث   محیطیو زیست  اجتماعی

 (. Wendt, 2005: 37) کندمی عمل

 کپنهاگ مکتب  در نظریه  امنيت  ـ2ـ3
، فرهنگی   -اجتماعی  امنیت،  اقتصادی   امنیت ،  نظامی   امنیت چون:  همدر این گفتار سعی مواردی  

 خواهد شد. ، بررسی محیطیزیست  امنیت و   انسانی  امنیت 

 از جنگ  در دوران پس   و حتی  است  کلی  از امنیت   حیاتی  جنبه   یک  نظامی  امنیت:  نظامی   امنيت 

، دفاع از  ارضی خود حاکمیت امنیت  . کشورها برای حفظ کرده است خود را حفظ سرد نیز اهمیت 

نظامی توان  ارتقای  نظامیقرار می  را در اولویت   مرزها و  به  یک  دهند. قدرت  عنوان معیار  کشور 

خود در میان    امنیت   آن در تضمین   توانایی   ه دهند  نشان  شود که می  در نظر گرفته  قدرت ملی  قطعی

در برابر خطرات و    عنوان دفاع نهایی های اجباری به . سلاحمداوم است  رجیخا  و  تهدیدات داخلی 

 .( Wendt, 2005: 38) شوندمی گرفته کاربه  های احتمالیپذیری آسیب

. ای پیدا کرده است فزاینده   اهمیت   اقتصادی برای ثبات و رفاه جهانی  امنیت :  اقتصادی   امنيت 

  پذیری اجتماعی انعطاف  و افزایش  ، ارتقای استانداردهای زندگی آن نیز بهبود رفاه کلی  هدف نهایی 

بُ  مؤلفه   این .  است نوآورانهجدید  امنیت عد  از  قابل  کند کهمی  را معرفی  ای  را در  ا  تعادل  عتمادی 

دهد.  می  برای آینده ارائه   اندازی خوشبینانه کند و چشم برقرار می  اقتصادی فعلی  -اجتماعی  شرایط

ها در برابر خطرات ها و دولت ، سازماندر آن افراد، جوامع   کند که را ایجاد می  اقتصادی حالتی   امنیت 

 Ahmadiکنند )های اقتصادی پایدار ایجاد میی فعالیت را برا  شوند و محیطیمی  اقتصادی محافظت

et al, 2021: 143 .) 

امنیت مفهو   :ـ فرهنگیاجتماعی   امنيت    تهدیداتی  به   دنبال رسیدگیبه   فرهنگی  -اجتماعی  م 

  هویت   برای حفظ  هویت ت  از امنی   شکل  گذارد. اینتأثیر می  «هاگروه   جمعی  هویت » بر    که  است

کپنهاگ    بوزان در چارچوب مکتب  طور که شود، همان می  تلقی  حیاتی  های اجتماعیگروه   جمعی

 .( Abdullahkhani, 2004: 55) داده است توضیح 

متمرکز بود    بر دولت   عمدتاً  را که   المللیبین   امنیت   رویکرد سنتی  انسانی  امنیت   :انسانی   امنيت 

 حفاظت   رویکرد بر اهمیت   این.  دهدمی  فرد اولویت   به   انسانی  کشد؛ در عوض، امنیتمی  چالش  به 
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 های حقوق بشر و توسعه دریچه   ها از طریقاز رفاه آن  و حفاظت  از مردم در برابر تهدیدات جهانی

 :Da'gouyan, 2019) است تر برای همه کار، هدف آن ایجاد دنیای امن  کند. با انجام این تأکید می

121) . 

  از طبیعت   بر حفاظت  بقای تمدن بشری مبتنی  به   محیطیزیست  امنیت   :محيطی زیست   امنيت 

از انسان باشد   باشد، خواه ناشی انسانی  تهدیدی برای توسعه  که ، هر عاملیمؤلفه  در این . تأکید دارد

گلخانه  گازهای  انتشار  غیرمرتبطمانند  خواه  فعالیت   ای  لرزه مانند  اتمی  ایهای  یکو  تهدید    ، 

 . (Sørensen & Jackson, 2014: 37)  شودمحسوب می محیطیزیست
 

 چين و روسيه آمریکا، ملی دفاع در مصنوعی هوش ـ نقش4
 کردن  خنثی  برای  هاییایده   تا  کندمی  فراهم  دفاعی  سیاستگذاران  برای  را  منطقی  فناوری،   تحول

  نمودن   اجرایی  در  موفقیت  منظور  به  و  دهند  ارائه  نوظهور  هایفناوری  از  استفاده   با   نوظهور  تهدیدات

  بخشی   به   ها شکست  این   شدن   تبدیل  از   تا   پرداخت   گذشته   های شکست  تحلیل   به   بایستی  هاایده   این

 مصنوعی  هوش  در این راستا در این مبحث به بررسی نقش  .نمود  جلوگیری  آینده   هایاستراتژی  از

این موضوع مورد بحث قرار میچین پرداخته می  و   روسیه   آمریکا،  ملی   دفاع  در گیرد که  شود و 

 دست یافته است.   (TOSهای گذشته به راهبرد جبرانی سوم ) چگونه آمریکا با تحلیل شکست 

 ( TOS)  آمریکا  سوم  جبرانی  و راهبرد  ملی  دفاع  در  مصنوعی  هوش  نقش  ـ1ـ4
متحده برای  ، موضوع تلاش ارتش ایالات 1، چاك هگال آمریکا  ، وزیر دفاع وقت2014در سال  

های  سال آینده در مواجهه با چالش  20طی    های جدید برای حفظ برتری نظامیترکیبی از فناوری 

  های روش و جدید عملیاتی مفاهیم  توسعه نوآورانه، روسیه و چین را مطرح نمود. این راهبرد؛ تفکر

داد و در  نوید می را متحده  ایالات ملی امنیت هایچالش جبران  برای و بلندمدت سازماندهی جدید

  نظامی  ظرفیت تواناییمتحده و افزایش    ایالات  جهانی  قدرت  ریزیطرح  هدف   واقع این راهبرد، با

 .(Freedberg, 2014) گذاری گردیدپایه خود استراتژیک رقبای از  ناشی تهدید  کردن خنثی برای

سیستم  در  ایجاد خودمختاری  بر  مبتنی  اساساً  استراتژی  پهپادهای  این  توسعه  و  تسلیحاتی  های 

های خودمختار زیر آب برای دستیابی به اهداف نظامی در  بدون سرنشین، وسایل نقلیه و زیردریایی

است    2ی نظامی جهانی میدان نبرد است. در درجه اول هدف این راهبرد ایجاد سیستم نظارت و حمله

 
1 Chuck Hegal 
2 Global Surveillance and Strike= GSS 

https://www.cogrps.ir/article_231714.html?lang=en
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تا بدین وسیله به مدرن سازی نظامی روسیه و چین پاسخ دهد. به علاوه این سیستم با ازدیاد و تکثیر  

فناوری افزون  سلاحروز  مانند  مخربی  جمعی های  کشتار  می  1های   Global) نمایدمقابله 

Surveillance & Strike, 2014 .) 

آمریکا: »این سیستم بستری از   متحده   ایالات  دفاع  بر اساس گزارش منتشر شده توسط وزارت

  آن   به  ورود  که  ایتواند در طیف وسیعی از مناطق از جمله منطقه افزارهای پیشرفته است که مینرم

  جبرانی   راهبرد  و  مصنوعی  ، به کار گرفته شود.«. برای آشنایی بیشتر با هوش2( A2/AD)  است  ممنوع

به بررسی تاریخچه(TOS)  آمریکا  سوم ی راهبردهای جبرانی پرداخته شود تا دلیل روی  ، بایستی 

 آوری آمریکا به راهبرد جبرانی سوم روشن شود.

 اولين راهبرد جبرانی ـ1ـ1ـ4
ی این کشور با شوروی به کار اولین راهبرد جبرانی آمریکا در جنگ سرد و در هنگام مقابله 

 تضعیف عامل تنها   که آمد وجود به  دیدگاه  این آمریکا حاکمیت سطح در زمان، آن  گرفته شد. در

  ضمن   استراتژی  این.  است  ایهسته   هایسلاح  حوزه   در  آمریکا  برتری(  شرق  بلوك )   ورشو   پیمان

 برخوردار  بازیگر  یک  به  آمریکا  تبدیل  و   ایهسته   هایسلاح   به  متعارف  هایسلاح  از  هانگرش  تغییر

 ,Keck) آورد  فراهم  را  کشور  این  بازدارندگی  ساززمینه   شوروی،  به   نسبت  غیرمتقارن  مزیت  از

استراتژیست 2014 این میان    اتحاد   بین   آینده   نبرد   میدان   عنوان   به   را  اروپا   متحده،ایالات   های(. در 

 کردند.می تصور  ناتو متحد نیروهای  و  سابق شوروی  جماهیر

ایالات  اول  جبرانی  راهبرد  استراتژیک،  معادلات  سازی  یکسان  برای  راستا  این  بر  در  متحده 

تکیه کرد تا ترس از دست دادن نیروهای متفقین در صحنه اروپا   3تاکتیکی  ایهسته   هایسلاح توسعه

ای تمام عیار تبدیل  را جبران کند و از یک جنگ متعارف تمام عیار که ممکن بود به تبادل هسته

  جلوگیری   برای   تاکتیکی را   ای هسته  سلاح  چندین   متحده ایالات  دوره،  این   شود، جلوگیری کند. در

  غرب   در   ناتو  خطوط   شکستن  برای   سابق   شوروی   جماهیر  اتحاد  زرهی   نیروهای  تلاش   هرگونه   از

با برد بسیار کوتاه از جمله »بمب هسته کرد. از جمله سلاح   مستقر  و   اروپا؛ طراحی ای دیوی  هایی 

 
1 Weapons of Mass Destruction= WMD 

2  AD مخفف Area denial  2 وA مخفف Access/Area Denial-Anti ورود  که است ایمنطقه معنای به دو هر  

 .است ممنوع آن به
3 Tactical Nuclear Weapons= TNWs 
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موشک 1کراکت«  ایالات   2پرشینگ  بالستیک  ،  اول،  جبرانی  راهبرد  از  بخشی  عنوان  به  متحده  و... 

توانند مرکز اتحاد های دوربردی را توسعه داد که میمطرح شدند. این کشور همچنین بمب افکن

 جماهیر شوروی سابق را از پایگاه هایی دور از اروپای غربی هدف قرار دهند. 

با    هم   و  متحده ایالات   هم  زیرا  ؛ مواجه بود  هاییمحدودیت   با این حال این راهبرد جبرانی اول 

 .بودند  کره   جزیره   شبه  ی شدیدی مانندمسلحانه  هایدرگیری  درگیر  سابق  شوروی  جماهیر  اتحاد

ایالات  منظور  »بازدارندگی گسترده« بدین  اتخاذ رویکرد  به جای  »پاسخ   3متحده  استراتژی  به فکر 

های مختلف  های با شدت های واکنش خود در صورت درگیریپذیر« برای گشودن گزینه انعطاف

این   4شد که البته به دلیل اتخاذ استراتژی ناقص آمریکا برای مقابله با نیروهای شوروی در تئاتر اروپا

 . راهبرد به شکست انجامید

  هر   فاقد  که این راهبردتوجهی داشت از جمله این  فنی قابل  اشکالات  توان گفت، این راهبردمی

فقدان   5شناسایی  و  نظارت  اطلاعات،  جامع  قابلیت   گونه  و  قابلیت   بود    که   شد   باعث   این 

  گسترده و   عددی   نظر  از  و   پیشرفته   ای، زرادخانه هسته  هایتوانایی  متحده ایالات   گیرندگانتصمیم

 (. Keck, 2014) بگیرند  کم  دست   را  سابق   شوروی  جماهیر  اتحاد  6پیمای  قاره   بالستیک  هایموشک

 راهبرد جبرانی دومـ 2ـ1ـ4
  هواپیماها   در  رادارگریز  فناوری  توسعه  شد. این راهبرد  آغاز  1970  دهه   دوم در  جبرانی  راهبرد

می  را   کشورها   همه  به  نسبت  واضحی  متعارف  برتری  متحده ایالات  هوایی  نیروی  به  که  دادنوید 

  داشته   استمرار  جاری  دهه   اوایل  تا  تقریباً  که  استراتژی  این  همچنین در  . (Walton, 2016) دادمی

  کیفی   برتری  بتواند  تا  گرفت  قرار  آمریکا  دستورکار  در  تسلیحات  دقت   و  پیچیدگی  تنوع،  است،

 
1 Davy Crockett (nuclear device) 
2 the Pershing series of ballistic missiles 

  ای هسته  استراتژی  و  نظامی  دکترین  شود یکنیز شناخته می  massive retaliation  بازدارندگی گسترده که با نام 3

 . کند مثل به  مقابله بیشتری بسیار قدرت با حمله، صورت در شود می متعهد دولت یک آن  در که است
هسته خشن این درگیری  1945تا    1939در حالی که جنگ جهانی دوم دارای دو صحنه نبرد بود، تئاتر اروپایی   4

  خود   کشتار  و  توسعه  پروژه  نازی  آلمان   که  بود  اروپا  قاره  در.  بود  آزادی  نیروهایجهانی بین نیروهای توتالیتاریسم و  

  درگیر  هم  با  نرماندی  و  آنزیو  العالمین،  استالینگراد،  در  محور  و  متفقین  نیروهای  که  بود  اروپا  قاره  در.  کرد  آغاز  را

در نهایت شکست خورد و زمینه برای جنگ سرد فراهم شد که جهان پس    نازی  آلمان  که  بود  اروپا  قاره  در  و  شدند

 .از جنگ را در برگرفت
5 intelligence, surveillance, and reconnaissance (ISR) 
6 Intercontinental ballistic missile 

https://www.cogrps.ir/article_231714.html?lang=en
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  ، (پهپاد )  سرنشین  بدون  هواپیماهای  انواع .  نماید  حفظ   را  دشمنان  /حریفان  /رقبا  به   نسبت  خود

  بارز   های مصداق  هاآن   کردن  تردقیق   و  روزرسانیبه   کنار  در  آن   نظایر  و   پیماقاره   هایموشک

  به   نسبت   متعارف  تسلیحات   قالب  در  نظامی  -دفاعی  برتری  منظوربه   آمریکا  دوم   جبرانی  استراتژی

 . بود  متخاصم هایقدرت

  حوزه   در  آمریکا  کاهش برتری  وزارت دفاع آمریکا و   مالی  منابع   کاهش   عامل  با این حال دو 

  باعث   شد،   آن   تقویت   صرف   عظیمی   سرمایه  گذشته   دهه   سه   در   که  بالا   فناوری   با   متعارف   هایسلاح

چراکه با به کارگیری راهبرد دوم،    .شد  جبرانی  راهبرد  سومین  اتخاذ  سمت  به  کشور  این  حرکت

می تهدید  را  آمریکا  ذیل  پایگاه زیرساختـ  1  نمود:خطرات  مانند  نظامی  بنادر،  های  از  اعم  ها، 

شناورهای نیروی دریایی به راحتی  ـ  2  ؛ها یا تأسیسات زمینی در معرض تهدید قرار داشتندفرودگاه 

  برای   را   فضایی  برتری  حس  همتا،  رقبای  توسط   تکنولوژیکی  هایپیشرفت ـ  3و    ؛شدندشناسایی می

سوم   ها،ضعف  این   با   مقابله   برای لذا    . بود  داده   کاهش   متحده ایالات جبرانی    شد   تدوین   راهبرد 

(Keck, 2014) . 

 راهبرد جبرانی سوم ـ3ـ1ـ4
در  راهبرد    هوش .  دارد  تأکید  آینده   هایجنگ  در   مصنوعی  هوش  نقش   بر  اول  درجه  این 

گردند تا زمان واکنش  ریزی میها به صورتی برنامهدهد و ماشین می  استقلال   هاماشین   به  مصنوعی

ها به انسان در انجام عملیات جنگی یاری  . در این راهبرد ماشین 1تر از انسان باشد ها بسیار سریعدر آن

 رسانند. می

  های زمینه  شناسایی  متحده ایالات   سوم،  جبرانی  راهبرد  در  شده   تعریف  اهداف  به  دستیابی  برای

زمینه این  نمود.  آغاز  را  راهبرد  این  به  رسیدن  برای  پیشرفتبالقوه  و ها  بیوتکنولوژی    های 

  به   و   توسعه  برای  دولت  بیشتر  حمایت  و  بودجه  نیازمند   و این مسأله   گیردرا در بر می  نانوتکنولوژی 

متحده در راهبرد جبرانی  های یاد شده ایالاتعلاوه بر زمینه   .است  سوم   جبرانی  راهبرد  ثرؤم  کارگیری

  ارتباطات،   کنترل،  ی: فرماندهی،هاگذاری بیشتر در حوزه سوم همچنین در حال بررسی امکان سرمایه

 
1 For further reference see, Jeremy Malaki, Human Machine Collaborative Decision Making in 

a Complex Optimization System, (M.Sc. diss., United States Air Force Academy, 2003). 
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، 2محیط  و  تجهیزات و  هافعالیت از ، آگاهی1شناسایی  و مراقبت اطلاعات،   تبادل  اطلاعات، ها،رایانه 

  و   سیستم استقرار و توسعه های انسان نمای مستقل وی ماشین، توسعه3شده هدایت  انرژی افزارجنگ

  در   را  عملیات  مجریان  و  فرماندهان  و  طراحان  باشد تا بدین وسیلهزیردریایی؛ می  جنگی  شناورهای

   (.Louth, 2016 & Moellingسازد ) توانمند   نیاز  مورد راهکارهای اتخاذ

ای مانند »نظارت و حمله  های پیچیده متحده، با محوریت توسعه سیستمراهبرد جبرانی سوم ایالات 

بر  «،  جهانی که  راهبرد  این  است.  کشور  این  ملی  امنیت  نظامی  بعد  تقویت  متوجه  اول  نگاه  در 

های تسلیحاتی و کاهش وابستگی به عامل انسانی تأکید دارد، هدف اصلی خود  خودمختاری سیستم

های کلاسیک آینده قرار  رقبا و حفظ برتری در درگیری  دسترسی  های ضد سازی تواناییرا خنثی

با این حال، تحلیل این راهبرد تنها در چارچوب امنیت نظامی ناقص  (.  Freedberg, 2014)  داده است 

حافظت  زمان اسناد راهبردی آمریکا بر ایجاد »پایگاه نوآوری امنیت ملی« و مخواهد بود. تأکید هم

عنوان رکنی  دهد که واشنگتن، امنیت اقتصادی را به جدی از مالکیت فکری در برابر رقبا، نشان می

 
1 The Command, Control, Communications, Computers (C4), together with Intelligence, 

Surveillance, and  Reconnaissance (ISR) initiative is a strategy to help make this information-

technology transformation happen= C4I2SR 

  جدیدی   مفهوم(  C4I2SR)شناسایی  و  مراقبت  اطلاعات،  تبادل  اطلاعات،  ها،رایانه  ارتباطات،  کنترل،  فرماندهی،

  گرفته   قرار  استفاده  مورد  دنیا   مختلف  کشورهای  ارتش  توسط(  IT)  اطلاعات  فناوری  مزایای  از  گیریبهره  با  که  است 

  به   اطلاعات  فناوری  طریق   از  اطلاعاتی  ماحصل  تبدیل  از  گیریبهره  دنبالبه  هاارتش  مفهوم،  این  از  استفاده  با.  است

  لازم   بهره  بتوانند  یافته  گسترش  نیروهای  از  مستحکمی  شبکه  کمک  به تا  هستند  برتر فناوری  وسیله   به  رقابتی  مزیت

  شبکه   گستردگی  با  است  متناسب   نظامی  نیروی   یک   توان  و  قدرت  که  است   شده  بنا   اساس  این  بر   مفهوم   این.  ببرند  را

  روزافزونی   طورهب   قدرت  اطلاعات،  عصر  در.  کنترل  و  فرماندهی  عناصر  و  حسگرها  افزارها،  جنگ   مابین  اطلاعاتی

  توسط   همگی  که  است  زمینه  این  در  عمل  سرعت  و  اطلاعات  به  دسترسی  اطلاعات،  گذاریاشتراک  به  از  ناشی

  چگونگی  و  موریتأم  انجام  چگونگی  با  ارتباط  در  را  نوینی  فکری  روش C4I2SR.  گرددمی  فراهم  شبکه  نیروهای

 ,Atef)   گذاردمی  اختیار  در  جنگ   تاکتیک  و  عملیاتی  استراتژی،  سطوح  تمامی  مابین  ارتباطات  و  سازماندهی

Bakhtiari & Sokhangour, 2011: 135 .) 

2 Space Situational Awareness= SSA 
3  Directed-energy weapon= DEWs 

 اِعمال  را  موردنظر  اثر  تا  تاباندَ می  هدف  سمت  به  را  انرژی  پرتابه،  کارگیری به  بدون  که  شودمی  گفته  ای سامانه  به

  شدههدایت  انرژی  های در واقع سلاح  .باشد  غیرکشنده  یا   کُشنده  است   ممکن  افزارجنگ   این  از  ناشی  اثرات.  کند

(DEW  ) به  الکتریکی  یا  شیمیایی  انرژی  تبدیل  به  قادر  که  شوندمی  تعریف  الکترومغناطیسی  هایسیستم  عنوان  به  

  تخریب،  باعث  که  شودمی  فیزیکی  آسیب  به  منجر  که  هستند  هدف  یک  روی  بر  آن  کردن  متمرکز  و  تابشی  انرژی

 . شودمی دشمن قابلیت بردن بین از یا شکست کردن، خنثی

https://www.cogrps.ir/article_231714.html?lang=en
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های  نگرد. این کشور با درك این واقعیت که رهبری در فناوری ناپذیر از قدرت ملی خود میجدایی

های ژئوپلیتیک قرن بیست و یکم است، در پی  نیاز بقا در رقابت نوظهور مانند هوش مصنوعی، پیش 

پایه  استتضمین  خود  امنیت  تکنولوژیک  و  اقتصادی  راهبرد  (.  Scharre, 2023)  های  بنابراین، 

ای از درك چندبعدی امنیت در مکتب کپنهاگ دانست که در آن ابعاد  جبرانی سوم را باید تجلی

 . اندنظامی و اقتصادی در هم تنیده شده 

 نقش هوش مصنوعی در دفاع ملی کشورهای چين و روسيه ـ2ـ4
المللی تبدیل شده است و  های استراتژیک بین هوش مصنوعی بدون شک به عاملی برای رقابت  

شود. با این وجود،  عنوان ابزار پیشرفت تحول اقتصادی، صنعتی و فناوری شناخته میاین تکنولوژی به 

واقع، هرچند در  بود.  بعدی خواهد  نظامی چند  در حوزه  هوش مصنوعی  از  استفاده  با   پیامدهای 

توان گفت  های نظامی بالقوه کشورهای بزرگ در زمینه هوش مصنوعی، میها و پروژه مشاهده برنامه

رسد ولی  های مبتنی بر هوش مصنوعی در عمل اجتناب ناپذیر به نظر میکه استفاده نظامی از سیستم

در  بهره   نظامی  حوزه   رقابت کشورها  میدر  از هوش مصنوعی  آغازگر یک  گیری گسترده  تواند 

منتهی شود. به جنگ جهانی سوم  است  بزرگ گردد که ممکن  این زمینه ولادیمیر   درگیری  در 

  این  فرمانروای جمهور روسیه با اشاره به تأثیر هوش مصنوعی بیان داشته: »هر کسی کهپوتین، رئیس

 . (Field, 2019)گردد« می جهان  فرمانروای شود، حوزه 

ی  اعتقاد بر این است که چین و روسیه به عنوان کشورهای پیشرو، از هوش مصنوعی در حوزه 

می  امور استفاده  ایالاتاستراتژیک   دفاع  وزارت  اعلام  بنابر  و  چین کنند    روسیه،   و   متحده: 

 ,Klare)اند  داده   انجام  نظامی  اهداف  برای  مصنوعی  هوش  در  توجهی  قابل  هایگذاریسرمایه

ی هوش مصنوعی مورد بررسی ترین اقدامات چین و روسیه در حوزه در ذیل برخی از مهم  .(2019

 گیرد: قرار می

 پاسخ روسيهـ 1ـ2ـ4
با   روسیه مقابله  راستای    آن   متعاقب   و   مخرب  نوظهور  های فناوری  در  آمریکا  پیشرفت  در 

  ی توسعه در زمینه های تکنولوژیک وسعی در ارتقای پیشرفت مصنوعی هوش بر  مبتنی هایفناوری

این کشور  در همین راستا  خود  دارد.    2ای تاکتیکی تسلیحات هسته و 1پیما  قاره   بالستیک  هایموشک

  طور   به  3روسیه   پیشرو  نیروی خود نیز دست زده است. همچنین    ایهسته  زرادخانه   سازی  به مدرن 
 

1 Intercontinental Ballistic Missiles (ICBMs) 
2 Tactical nuclear weapon(TNWs) 
3 The Advance Russian Force (ARF) 
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  هایفناوری  و   بعدی   سه   چاپ  مصنوعی،   هوش  زمینه   در   توسعه  و   تحقیق   انجام   حال   در  گسترده 

باشند  همفکر می  کشورهای  با  صنعتی  مشارکت  و ایجاد  آب  زیر  سرنشین   بدون  هایکشتی  و  1افزودنی

(Kashin & Raska, 2017) .   متحده و کشورهای ناتو معتقدند که روسیه فضای  علاوه بر این، ایالات

به نهادهای دولتی    2حمله سایبری بادهای خورشیدی   در این زمینه سایبری را نظامی کرده است و  

ها تغییر موازنه قدرت  رخ داد مؤید این مطلب است. هدف از این گام   2020متحده که در سال  ایالات

های هوش  های سایبری است و روسیه احتمالاً در نظر دارد تا برنامه به نفع روسیه با استفاده از فناوری 

خواهد در هیچ  چراکه روسیه نمی   ؛های فضای سایبری خود تعبیه و ترکیب کندمصنوعی را با قابلیت 

 . (Kashin, 2017های دفاعی از آمریکا عقب بماند )یک از قابلیت 

های هوش مصنوعی غرب، فراتر از یک پاسخ صرفاً نظامی است و به  واکنش روسیه به پیشرفت 

است رفته  نشانه  را  کپنهاگ  مکتب  در  امنیت  سیاسی  و  اجتماعی  ابعاد  با  .  وضوح  کشور  این 

طور مستقیم در پی تقویت  ای تاکتیکی، بهافزارهای هایپرسونیک و هسته گذاری روی جنگسرمایه

است نامتقارن  بازدارندگی  ایجاد  و  خود  نظامی  وجه  .  (Kashin & Raska, 2017)  امنیت  اما 

متمایزکننده راهبرد مسکو، استفاده تهاجمی از ابزارهای سایبری و اطلاعاتی برای تضعیف رقباست.  

تنها با هدف جاسوسی نبود، بلکه تلاشی برای  «  هایی مانند حمله سایبری »بادهای خورشیدیعملیات

این   بود.  دموکراتیک  درون جوامع  در  ایجاد شکاف  و  در غرب  دولتی  نهادهای  اعتماد  تضعیف 

هویت جمعی مبتنی بر اعتماد به نهادهای  ) فرهنگی    -توان حملاتی علیه امنیت اجتماعیاقدامات را می

سیاسی   امنیت  و  کرد)دموکراتیک(  تعبیر  هدف  کشورهای  ارضی(  تمامیت  و  چنین  .  حاکمیت 

ظامی  توانند غیرنخوانی دارد که در آن تهدیدات می رویکردی کاملاً با منطق مکتب کپنهاگ هم

 .جامعه« باشد» تواند فراتر از دولت، خود باشند و مرجع امنیت می 

 پاسخ چين  ـ2ـ2ـ4
های هوش مصنوعی و محاسبات کوانتومی است و هوش مصنوعی  چین در حال تسلط بر فناوری 

  . این کشور همچنین 3اند های فنی و امنیتی چین تبدیل شده و محاسبات کوانتومی به یکی از اولویت 

 
  افزودنی   لایه  تولید  یا(  AM)  افزودنی  به معنای تولید   شودمی  نامیده  Additive technologies  این قناوری که 1

(ALM )کندمی  ایجاد بعدی  سه است و اشیاء  بعدی سه  چاپ  برای است که صنعتی . 
2 Solar winds cyber attack 

  که   آنچه  کردن  برجسته  برای  ادبیات  بررسی  کمبود  چینی،  تفکر  از  استراتژیک  درک  عدم  و  زبانی  موانع  دلیل  به   3

 .ندارد وجود دهد،می انجام کوانتومی محاسبات  و ماشین  یادگیری مصنوعی، هوش در واقعاً چین

https://www.cogrps.ir/article_231714.html?lang=en
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  1( NC2)  ایهسته   کنترل  و  فرماندهی  برای  خودمختاری  ایجاد  برای  جامع  منطق  یک  توسعه  حال  در

دارد؛ با این  خود را مخفی نگاه می  ملی  امنیت  و   دفاعی  های است. هرچند این کشور سیاست  خود

احتمالاً  کشور  این    تسلیحات   سیستم  در  خودمختاری  ایجاد   برای  را  آمریکا  و  روسیه  مسیر  حال 

  ای آمریکا های توسعهچین به برنامه  کلی  واکنش  حاضر،  حال  در  .کرد  خواهد  دنبال   خود   ایهسته 

علاوه بر   .چرخدمی 2بیدو  جهانی ناوبری   سیستم ساختن با  ویژه فضایی، به ی توسعهبرنامه حول بیشتر 

علاوه بر موارد فوق این کشور   دارد.  تمرکز  نیز   3رادارگریز  هواپیماهای  ساخت   این، این کشور بر

 هایمصنوعی و بهبود قابلیت   هوش  بر  مبتنی  توسعه  و   های عظیمی در تحقیق گذاری همچنین سرمایه

C4I2SR   با انجام داده است تا در صورت احتمال از آن به عنوان یک قابلیت دفاعی برای مقابله 

به رهبری جهانی در    2030رود که تا سال  راهبرد جبرانی سوم آمریکا بهره گرفته شود و انتظار می

  شد،   منتشر   2017  سال  در   که مصنوعی   هوش  توسعه   ملی   طرح  این عرصه تبدیل شود. این هدف در

 .4گذاری گردیدپایه
 

 ملی  و  جهانی امنيت  گيری از هوش مصنوعی بربهره ـ پيامدهایی 5
گیری از هوش مصنوعی  المللی بهره بین   و   امنیتی ملی  در این مبحث در طی دو گفتار پیامدهای 

 گیرد. مورد بررسی قرار می

رقابت تسلیحاتی در حوزه هوش مصنوعی، پیامدهایی فراتر از تخریب امنیت نظامی کلاسیک  

به خطر میبین بنیادین  به طور  را  بشریت  بقای  دارد و  های خودمختار  توسعه سیستم.  اندازددولتی 

ای، »ثبات استراتژیک« را که  های فرماندهی و کنترل هسته و ادغام هوش مصنوعی در سامانه  مرگبار

بین ای پایه روابط  اصل  استترین  کرده  مواجه  چالش  با  بوده،  سرد  جنگ  از  پس  افزایش .  الملل 

تصمیم سلاحگیریسرعت  از  استفاده  آستانه  کاهش  و  جنگی  هسته های  بروز  های  احتمال  ای، 

این وضعیت، به  .  (Johnson, 2023)  دهد ای افزایش میسابقهرا به شکل بی  رعیاهای تمام درگیری

بر اساس این مفهوم  .  وجودی برای امنیت انسانی در مقیاس جهانی است  وضوح نشانگر یک تهدید

 
1 Nuclear command and control (NC2) 
2 The BeiDou Navigation Satellite System 
3 Stealth aircraft 
4 See for more details: Susan Deckar and Christopher Yasiejko, “Forget the Trade War, China 

Wants to Win Computing Arms Race,” Bloomberg, April 9, 2018, win-the-computing-arms-

race; Military and Security Developments Involving the People’s Republic of China 2018 

(Washington, DC: Office of Secretary of Defense, 2018); Boulanin (ed), The Impact of 

Artificial Intelligence, 65, 66 & 67. 
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فرد امنیت  کپنهاگ،  مکتب  قرار انسان   یدر  توجه  مرکز  در  زندگی،  برای  آنان  بنیادین  و حق  ها 

میمی فناورانه  رقابت  یک  که  هنگامی  جمعی گیرد.  نابودی  به  عمدی  یا  تصادفی  طور  به  تواند 

ترین سطح امنیت، یعنی امنیت انسانی، در معرض شدیدترین تهدیدها  بینجامد، واضح است که بنیادی 

 .قرار گرفته است

 گیری از هوش مصنوعی در حوزه دفاع و امنیت بندی پیامدهای بهره دسته . 2-جدول 

 سطح تحلیل  بندی پیامد دسته  ترین تظاهرات و مصادیق مهم

 ؛ تشدید رقابت تسلیحاتی در حوزه هوش مصنوعی •

 ؛ ای و افزایش احتمال درگیریکاهش آستانه هسته •

 . بست در معاهدات کنترل تسلیحاتبن •

تخریب ثبات  

 استراتژیک 

پیامدهای  

المللی بین

 ( )امنیت جهانی

بشردوستانه   • حقوق  اصول  کاربست  در  چالش  ایجاد 

 (؛ )تمایز، تناسب، احتیاط

سیستم • اقدامات  قبال  در  مسئولیت  خلاء  های  ایجاد 

 ؛ خودمختار

 . های مخرباستفاده بازیگران غیردولتی از فناوری •

تضعیف هنجارها و  

 الملل حقوق بین

ایجاد   • برای  غیردولتی  و  کوچک  بازیگران  توانایی 

 ن؛ تهدیدات نامتقار

 .های بزرگتشدید رقابت ژئوپلیتیک میان قدرت •

 تغییر موازنه قدرت

گروه • علیه  الگوریتمی  سوگیری  و  های خاص  تبعیض 

 ؛ قومی یا مذهبی

 ی؛کاهش اعتماد عمومی به نهادهای حاکمیت  •

های مدنی تحت پوشش  نقض حریم خصوصی و آزادی •

 .امنیت

تهدید امنیت اجتماعی  

 و انسجام داخلی 

پیامدهای ملی  

 ( )امنیت ملی

آسیب • زیرساختافزایش  برابر  پذیری  در  حیاتی  های 

 ؛ هک و نفوذ سایبری

پاسخگویی • و  مسئولیت  تبیین  در  قبال  مشکل  در 

 ؛ خطاهای سیستم 

 «.جعبه سیاه» های مبتنی بر فقدان شفافیت در سیستم •

های امنیت  چالش

 سایبری و حکمرانی 

فناوری • به  حد  از  بیش  آسیبوابستگی  و  های  پذیر 

 ؛ پیچیده

های نادرست یا اتخاذ تصمیمات راهبردی مبتنی بر داده •

 (. منفی کاذب مغرضانه )مثبت/

های عملیاتی  ریسک

 و راهبردی 

https://www.cogrps.ir/article_231714.html?lang=en
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 المللیبين   امنيتی  ـ پيامدهای1ـ5

در امور دفاعی و امنیتی ممکن   1المللی گنجاندن هوش مصنوعی و یادگیری ماشین در سطح بین

ی  تنها منجر به توسعهاست منجر به ایجاد یک رقابت تسلیحاتی میان کشورها شود که این رقابت نه 

می  مختلف  تسلیحات  خدشهخطرآفرین  نیز  را  جهانی  استراتزیک  ثبات  بلکه  میگردد  نماید  دار 

(Ivan, 2018)و مهمات نقطه    2هایپرسونیک  گلایدر   . هوش مصنوعی زمانی که با تسلیحاتی مانند

-هسته  یآستانه  تواندکنترل، ترکیب شود می  و  فرماندهی  و  گیریهدف   هایمکانیسم  در  ویژه زن، به 

  بود   کرده   بیان  صراحت   به  خود  قبلی  نظامی امنیتی دکترین  در  دهد. برای نمونه روسیه   کاهش   را   ای

  این   البته  که  کرد  خواهد   استفاده   ایهسته   سلاح   از  پاسخ  مقام   در  گیرد   قرار  نظامی  حمله   مورد  اگر  که

  مطرح   سلاح  این   دارنده   هایقدرت  سوی   از  ایهسته   های سلاح  از  استفاده   کاهش   منظور   به  بیشتر   امر

 گیرد  قرار  نیز  تهدید  مورد  حتی  اگر  که  است  کرده   اعلام   جدید  دکترین  در  روسیه  اما  است.  شده می

  روسیه   آستانه   دهد می  نشان   این.  کرد  خواهد   استفاده   ای هسته   هایسلاح   از   دستانهپیش   اقدام   عنوان   به 

  این   استفاده   از   رقبایش  تهدید   برابر  در  حتی   که  یافته   کاهش   حدی  تا   ای هسته   سلاح  از   استفاده   در

 . (Karlin, 2018)گوید می سخن سلاح

تواند پیامدهایی از  همچنین می 3مرگبار  خودمختار  تسلیحاتی هایسریع سیستم  استقرار  و  توسعه

هایی از این دست را  المللی ایجاد نماید و پرسشمنظر اصول اخلاقی و حقوق بشری در سطح بین

 . (Cummings, 2017ها قرار گیرد؟ )کند که آیا توانایی و قدرت کشتن باید در اختیار ماشین مطرح  

 یکلیه  حیات  حق  -1بشر بیان شده: »   حقوق  از  حمایت  اروپایی  کنوانسیون  2ی  ماده   1در بند  

  شود  محروم  حیات  حق  از  عمد  طوربه   نباید  کسهیچ   گیرد؛  قرار  حمایت   مورد  قانون   توسط  باید  افراد

  تجویز  قانون  طبق  را مجازات  این  افراد  جنایت  ارتکاب  دنبالبه   که دادگاهی  حکم اجرای  استثنای  به 

ها از پهپاد علیه شهروندان باشد. همچنین  ی دولت تواند در تضاد با استفاده ..« و این حق می.کندمی

ها استفاده  زمانی که کشورهای خارجی از هواپیماهای بدون سرنشین یا پهپاد در قلمرو دیگر دولت

گردد. در این راستا کنند و به شهروندان آن کشورها آسیب فیزیکی وارد کنند این حق پایمال می

 
1 ML  تواند عملکردهایی را انجام دهد که با هوش انسانی از جمله حل شود که میعنوان ماشینی توصیف میبه

 مسئله، ارائه، اجرا، دستکاری، استدلال، هوش اجتماعی، تعامل و خلاقیت مرتبط است. 
2 hypersonic glide vehicles 

 این. بخورد سر و  دهد مانور اتمسفر در  فراصوت سرعت با تواندمی  که است  بالستیک موشک برای  کلاهک نوعی

 . دهد تغییر  چشمگیری طوربه پرتاب از  پس را آن  حرکت  مسیر تا شودمی نصب بالستیک موشک روی بر کلاهک
3 Lethal Autonomous Weapon Systems (LAWS) 
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باید تا آنجا که ممکن است در پرتو اصول    2دادگاه اروپایی حقوق بشر مقرر نموده است که »ماده  

بین حقوق  بین کلی  حقوق  قواعد  جمله  از  )الملل،  شود«  تفسیر  بشردوستانه   Varnava andالملل 

others v. Turkey, 2009, para. 185 .) 

های مجهز به هوش مصنوعی با توجه به  المللی، سلاح باید گفت، از منظر حقوق بشردوستانه بین 

کنند.  توانند برای سازماندهی حملات هدفمند مستقر شوند، سؤالات حقوقی را ایجاد میکه میاین

در رابطه با حفاظت    و  1ژنو   1949آگوست    12پروتکل الحاقی به کنوانسیون    49ی  ماده   1بر اساس بند  

درگیری قربانیان  بیناز  مسلحانه  به 2( I AP)  1977  یالمللهای  باید  هدفمند  حملات  »اعمال  ،  عنوان 

  ء تواند به سمت اشیا آمیز علیه دشمن، خواه در حمله یا دفاع« تلقی شود. این حملات میخشونت 

  اصل   سه   هدفمند،   حملات  بودن   قانونی   باشند. برای   4های هدفمند( )قتل   یا افراد   3)حملات هدفمند( 

 احتیاط.  و  تناسب تمایز، اصول :  شود  رعایت باید عمده 

  اشیاء   یا   غیرنظامیان  دادن  قرار  هدف   زیرا   ؛کندمی  محدود  را  حمله   مورد  افراد   یا  اشیاء   تمایز  اصل

  ها خصومت   در   مستقیماً  غیرنظامیان  کهاین   مگر ((  2)51  ماده   ،AP I)  کندمی  ممنوع   را  غیرنظامی

 ممکن که  ایحمله((  b()5)51  ماده   ،AP I)  تناسب  اصل با مطابق((.  3)51  ماده   ، AP I)  کنند   شرکت

 و شود مورد دو هر یا غیرنظامی اموال  به  خسارت  غیرنظامیان، به صدمه  و تلفات  به  منجر است

  . اصل است ممنوع  باشد حد از بیش شده  بینی پی  مزیت به نسبت خسارت و  تلفات  این میزان

  برای   را   ممکن  احتیاطی  اقدامات  تمام   مهاجم  طرف »   که  است   آن  مستلزم   ، (57  ماده   ،AP I)  احتیاط

  جلوگیری  غیرنظامیان  به  تصادفی  هایآسیب   از  امکان  حد  تا  که  جنگی  هایروش   و  وسایل  انتخاب

 . (Melzer, 2019: 102) «به کار گیرد کند،می

  های مبتنی بر هوش مصنوعی شود که آیا سیستمدر مورد اصل تمایز این سؤال همواره مطرح می

)  دهند،   تشخیص  نظامی  افراد  از  را  غیرنظامی  افراد   قادرند خیر؟  -Szocik & Jurkowskaیا 

Gomułka, 2021طور که کمیسیون جهانی اخلاق دانش علمی و فناوری به  ( علاوه بر این، همان

های  کند، این نیز جای سؤال دارد که آیا پهپادهای مجهز به هوش مصنوعی و سلاح درستی اشاره می

می فرد  وضعیت  تغییر  متوجه  مرگبار  مختار  )خود  خیر؟  یا   World Commission on theشوند 

Ethics of Scientific Knowledge and Technology, 2017 توانند تشخیص دهند  ( برای نمونه می

 
1 Protocol Additional to the Geneva Conventions of 12 August 1949 
2 Protection of Victims of International Armed Conflicts 1977 (AP I) 
3 targeted attacks 
4 targeted killings 

https://www.cogrps.ir/article_231714.html?lang=en
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تواند تشخیص دهد که  که یک فرد غیرنظامی تصمیم گرفته در حملات جنگی شرکت کند یا می

 یک فرد نظامی تصمیم گرفته که مخاصمه را ترك نماید؟ 

در مورد اصل تناسب باید گفت که چنانچه اشاره شد، اصل تناسب مستلزم آن است که مزیت  

ی نظامی هدفمند و قانونی بیشتر از معایب آن )از جمله خسارات وارده به افراد و اشیاء( باشد  حمله

(Melzer, 2019  و این ارزیابی نیازمند یک رویکرد ظریف انسانی است و از نظر اخلاقی، ارزیابی )

ها واگذار کرد، بلکه نیاز به مداخله انسانی دارد. در  توان به ماشین تناسب یک حمله هدفمند را نمی

این زمینه سؤالات اخلاقی دیگری نیز با در نظر گرفتن این موضوع که هواپیماهای بدون سرنشین و  

کند، جعل ار میتوانند، مانند هر دستگاهی که با هوش مصنوعی ک های خود مختار مرگبار میسلاح

 World Commission on the Ethics of Scientific Knowledgeشود )یا هک شود، مطرح می

and Technology, 2017 باری شود،  تواند منجر به عواقب فاجعههایی می(. جعل یا هک چنین ماشین

های خودمختار کشنده را در میانه عملیات به  که بازیگران غیردولتی کنترل پهپادها یا سلاح مانند این 

ماشین  این  و  بگیرند  دردست  کنند.  منحرف  دیگر  غیرقانونی  اهداف  سمت  به  را    این   نتیجه،  ها 

  نفع   به  غیرنظامی  اهداف   تخریب  یا  غیرنظامیان  کشتن  به  توانندمی  مصنوعی  هوش  به  مجهز  هایماشین

کنوانسیون اروپایی حقوق بشر و    2ی  له با توجه به ماده أاقدام ورزند. که این مس غیردولتی  بازیگران

نتیجه با توجه به خطرات یاد    در  کند.ها مسئولیت ایجاد میکید بر حفظ حیات در واقع برای دولت أت

هوش مصنوعی   استفاده   از  که  کندمی  توصیه  1فناوری  و  علمی  دانش  اخلاق  جهانی  کمیسیون  شده،

چنین  World Commission on the Ethics of Scientific)  شود  نظر  تجدید   هاییماشین   در 

Knowledge and Technology, 2017 .) 

 ملی  امنيت   پيامدهای ـ2ـ5
  ملی   امنیت  دستگاه   در  پویا  تغییر  یک  که  دارد   را  پتانسیل   این مصنوعی  هوش  حوزه   در  پیشرفت

از   شده   وارد   تأثیرات   با  که  کند   ایجاد   این .  است  مقایسه   قابل  رایانه   و  ای هسته  های   سلاح  ناشی 

  همچنین   و هادکترین  و هاسیاست تمرکز، ساختاری، دهیسازمان  در توجهیقابل  تغییرات هافناوری

ای  ناخواسته  یا  خواسته  توان گفت، پیامدهایمی اند.کرده   ایجاد  امنیتی  مؤسسات  برای  منابع  تخصیص

ای ایجاد  هسته   و  بیوتکنولوژی  هایحوزه   در   هافناوری  سایر  با  مصنوعی  هوش  همگرایی  با  همزمان  که

  کاذب،   هایمثبت   و   منفی  و  خطاها  ها، سوگیری  و   داوری پیش  مشکلات:  از  ند اعبارت   شوند؛می

 : گیردو... که در ذیل مورد بررسی قرار می  شفافیت
 

1 World Commission on the Ethics of Scientific Knowledge and Technology 
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 های کاذبها، خطاها و منفی و مثبتداوری و سوگيریپيش ـ مشکلات1ـ2ـ5

های  های مرتبط با سوگیریها، ریسکدر بکارگیری هوش مصنوعی توسط دولت  ریسک   اولین 

(.  McKendrick, 2019شوند )  نتایج   در   ایجاد خطا  به  منجر   نهایت  در  ممکن است   که   مغرضانه است 

  به   ویژه   به  گروه،  یا  شخص  یک  علیه   یا  نفع   به  تعصب  یا  تمایل  »یک  عنوان  به  توانمی  را  سوگیری

 (. Access Now, 2018:11تعریف نمود ) شود«می  تلقی ناعادلانه  که روشی

  ؛ سیستم  ایجاد  یمرحله  در  ـ1دهد:  سوگیری و تعصب در هوش مصنوعی  در دو مرحله رخ می

 (. Access Now, 2018ورودی ) یدر مرحلهـ 2 و

  دلیل   به  مثال،  عنوان  به  توانندمی  که  شوندمی  ایجاد  هاییانسان  توسط  مصنوعی  هوش  هایسیستم

  که   داده   دانشمند  یک  که  هنگامی  (.Yu & Carroll, 2021مغرضانه رفتار نماید )  شخصی،  اعتقادات

  تروریستی   محتوای  تمام  که  گیردمی  نظر  در  مثال،  عنوان  به  کند،می  ایجاد  مصنوعی  هوش  مدل  یک

است و ممکن است این    انسانی  نوعی القا و تعصب   این   شود،می  منتشر  مسلمان  افراد   توسط   همیشه 

( و در  Yu & Carroll, 2021کند اثرگذار باشد ) تعصب و سوگیری در مدلی که آن فرد طراحی می 

 نامتناسبی   طور  به  را  مسلمانان  توسط  شده   منتشر  محتوای  که  کندمی  ایجاد  را  سیستمی  نتیجه این فرد،

شود که  گیرد. در نتیجه در این زمینه این تعصب سبب میدر نظر می  تروریستی  محتوای  عنوان  به

 . آمیزی عمل نمایدالگوریتم هوش مصنوعی به صورت تبعیض

هایی تغذیه شود  تواند با داده ی دوم و در سطح ورودی، یک مدل هوش مصنوعی میدر مرحله

به صورت جانبدارانه به  له میأ و این مس (Dieu et al., 2021اند )ای گردآوری شده که قبلاً  تواند 

 (.Babuta et al., 2020)انجامد ی مغرضانه بیایجاد یک نتیجه

نمی تهدیدات خارجی  به  منجر  تنها  ملی،  امنیت  بلکه  کاربرد هوش مصنوعی در عرصه  شود، 

بنیان می چالش تواند  نماید.  تضعیف  نیز  را  اجتماعی،  امنیت  یعنی  جامعه،  درونی  مانند  های  هایی 

های پلیس، صرفاً مسائلی فنی نیستند،  های تشخیص چهره یا سیستم سوگیری و تبعیض در الگوریتم 

هنگامی .  شوندبلکه تهدیدی جدی برای انسجام اجتماعی و اعتماد عمومی به حکومت محسوب می

گروه  طور  که  به  مذهبی،  باورهای  یا  قومیت  پوست،  رنگ  دلیل  به  شهروندان  از  خاصی  های 

و   تبعیض  احساس  شوند،  شناسایی  مجرم  اشتباه  به  یا  گیرند  قرار  بیشتر  نظارت  تحت  سیستماتیک 

این پدیده مستقیماً به »هویت جمعی« (. Babuta et al., 2020) یابده گسترش میعدالتی در جامعبی

زند. از دست دادن اعتماد  داند، آسیب میامنیت اجتماعی میبنای    سنگ  که مکتب کپنهاگ آن را

عمومی، نافرمانی مدنی و دوقطبی شدن فزاینده، از پیامدهای مستقیم این مسئله است که در نهایت  

https://www.cogrps.ir/article_231714.html?lang=en
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های هوش  سازد. بنابراین، تضمین شفافیت و انصاف در سیستم دار میامنیت داخلی کشور را خدشه 

 .مصنوعی، نه یک انتخاب، بلکه یک ضرورت برای حفظ امنیت ملی به معنای واقعی کلمه است

  هستند،   مصنوعی  هوش  هایسیستم  به  متکی  گیری کاملاًتصمیم  فرآیندهای  که  زمانی  در نتیجه،

  تواند باشد و می داشته افراد برای ایگسترده  عواقب  تواندمی مصنوعی هوش ابزارهای این خطاهای

ی تکنولوژی  ای از این خطاها در زمینهشود. نمونه   کاذب  منفی  یا   کاذب  مثبت  نتایج  به ایجاد  منجر

ها ممکن است یک فرد به صورت  تشخیص چهره ممکن است ایجاد شود. برای نمونه طبق سوگیری 

ی خاص قرار گیرد. مثلاً ممکن است فردی به دلیل تعصب بر روی رنگ پوست  اشتباه در یک دسته

های اشتباه در اختیار هوش مصنوعی قرار دهد و تکنولوزی تشخیص چهره افراد رنگین پوست  داده 

شود  ها را در یک گروه خاص قرار دهد. در این زمینه این سؤال مطرح میرا مجرم تلقی نماید و آن 

  برنامه   یک  در  را  هاداده   که  افرادی  یا  مصنوعی  هوش  هایسیستم  پشت  نویسانبرنامه   همه  که آیا

   خیر؟   یا  هستند  آگاه   بر افراد  هاو تأثیر آن   خود  داخلی  هایسوگیری  از  کنند،می  وارد  مصنوعی  هوش

  بسیار   مصنوعی  هوش  به   دولت  توسل  زمینه  در  پاسخگویی  و  شفافیت  مسائل  نتیجه در این مرحله،  در

 .یابداهمیت می

 ـ مشکلات شفافيت و پاسخگویی2ـ2ـ5

گیری از هوش مصنوعی از اهمیت قابل  در راستای تحلیل امنیت ملی با بهره  موضوع شفافیت 

( است  برخوردار  می.  (Rodrigues, 2020توجهی  را  بودن  »شفافیت«  دسترس  »در  عنوان  به  توان 

دهد تا بر عملکرد و عملکرد آن نظارت  اطلاعات در مورد یک عامل که به عوامل دیگر اجازه می

له پیش داوری و غرض ورزی و  أ(. مسBovens & Schillemans, 2016: 511کنند« تعریف نمود )

های  های حقوق بشری را در رابطه با دادرسیعدم شفافیت در رابطه با مسأله هوش مصنوعی نگرانی

(.  European Union Agency for Fundamental Rights, 2020)عادلانه را افزایش داده است  

گیرند این عدم شفافیت بیشتر به  می  ها از تکنولوژی یادگیری ماشین بهره همچنین زمانی که دولت 

-گفته میی سیاه در مورد هوش مصنوعی« یا »جعبه black box »1دلیل ماهیتی که اصطلاحاً به آن » 

( چراکه عدم شفافیت در این مرحله ممکن است باعث  Babuta et al., 2020)آید به چشم میود ش

 
1   Black box   شود که عملکرد آن برای کاربر نامرئی است. ی سیاه هوش مصنوعی به سیستمی گفته مییا جعهبه

توانید کدسیستم یا منطقی که آن  توانید به سیستم ورودی بدهید و خروجی بگیرید، اما نمیدر این سیستم شما می

 (. Baghchi, 2023) خروجی را تولید کرده است بررسی کنید 
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 2« توضیح   قابل   مصنوعی  هوش»   اهمیت   بر  ،GCHQ1رو  ی مبهمی گردد. از این ایجاد خروجی و نتیجه

های فنی و تکنولوژیکی برخوردار نیستند قادر  کاربرانی که از مهارت  کند تا بدین وسیله می  تأکید

 .3آشنا شوند  را مصنوعی هوش  هایسیستم باشند تا با ساز و کار

قرار  استفاده  فرایند محکومیت فردی مورد  ماشین در  یادگیری  واقع زمانی که تکنولوژی  در 

شود که آیا حق دادرسی عادلانه، زمانی که فرد تحت تعقیت آگاهی  گیرد این پرسش مطرح میمی

ندارد، محقق می افشای  کافی در مورد عملکرد هوش مصنوعی  این در حالی که  بر  شود؟ علاوه 

شود که  برخی مدارك و اطلاعات به دلیل حفاظت از امنیت ملی ممنوع است، این پرسش مطرح می

های مرتبط با  ی دسترسی به احکام دادگاهی که بر اساس داده دولت چگونه و تا چه اندازه اجازه 

(. در نتیجه  European Court of Human Rights, 2021دهد؟ )اند را میهوش مصنوعی اتخاذ شده 

بر اهمیت هوش مصنوعی قابل توضیح و شفافیت، به این دلیل است که؛ استاندارد    GCHQکید  أت

علی  و  حال  این  با  گردد.  فراهم  دولتی  تصمیمات  برای  توضیحی  قابل  هوش  کلی  اهمیت  رغم 

له به مقابله پرداخته است، چراکه  أمصنوعی قابل توضیح و شفافیت، بخش خصوصی اغلب با این مس

گذاری  بخش خصوصی معتقد است هوش مصنوعی قابل توضیح و شفافیت از نوآوری و سرمایه

با  European Union Agency for Fundamental Rights, 2020نماید )صنعتی جلوگیری می  .)

ملی    ی امنیتباید زمانی که مسأله Access nowهای  ها بر طبق توصیهرغم مخالفتاین حال و علی

  را   این شفافیت دولت  مصنوعی مد نظر قرار گیرد، چرا  وشه  کامل در رابطه  شفافیت  شودمطرح می

و    . کند  عمل  بشر  حقوق  قانون   تحت  خود   تعهدات  به  تا  سازدمی  قادر محققان  به  این،  بر  علاوه 

می را  امکان  این  اطلاعات  فناوری  سوگیری متخصصان  که  سیستم دهد  در  را  هوش  هایی  های 

اطلاع است، برجسته کنند. علاوه بر این فراهم  مصنوعی که سازنده سیستم نادیده گرفته یا از آن بی 

  دهد تا در صورت نیاز، ضمانت شدن امکان برای ارزیابی، بازخورد و نقد و افزایش شفافیت اجازه می

 (. Moses & Janet, 2018قانون مناسب در این رابطه تصویب شود ) اجرای

 
1 Government Communications Headquarters is an intelligence and security organization 

responsible for providing signals intelligence and information assurance to the government and 

armed forces of the United Kingdom 

 دولت  و  بریتانیا  مسلح  نیروهای   به   اطلاعات  تضمین  و  الکترونیک  شنود  هدف   با  امنیتی  و  اطلاعاتی  سازمان  یک

 .است بریتانیا
2 Explainable AI 

های  محود شودند و تمام بخش   GCHQ  ها نباید تنها محدود بهگیریلازم به توضیح است که این نوع تصمیم   3

 دولتی باید حمایت از کاربران فنی و غیرفنی را مدنظر قرار دهند. 

https://www.cogrps.ir/article_231714.html?lang=en
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پذیری دولت برای استفاده از  در نتیجه، افزایش شفافیت باعث افزایش اعتماد مردم و مسئولیت 

بنابراین شفافیت   (.Access Now, 2018شود )های هوش مصنوعی در عملیات امنیت ملی میسیستم

مسئولیت  به و  واسطه پذیری  کارشناسان  اساس کمیته  این  بر  و  هستند  مرتبط  به هم  ذاتی  های  طور 

پذیری« را به عنوان اصلی که بر اساس آن شخصی از نظر قانونی یا سیاسی مسئول  اینترنتی »مسئولیت 

خسارت میجبران  تعریف  است،  وارده  )های   Committee of Experts on Internetکند 

Intermediaries, 2018: 39.) 

پذیری در  با توجه به پیامدهای شدید تصمیمات اجرای قانون بر شهروندان، شفافیت و مسئولیت

فوق اهمیت  مصنوعی  هوش  از  با العاده استفاده  دارد    که   نیست   مشخص   کاملاً  هنوز  حال،   این   ای 

 )دولت؟    عهده   بر  یا  باشد،  دهنده   توسعه  عهده   بر  باید  مصنوعی  هوش  در  خطاها  مسئولیت

Heilemann, 2021; Rodrigues, 2020; Szocik & Jurkowska-Gomułka, 2021; Enarsson 

et al., 2022) . 

ها، اشتباهات، مثبت کاذب و منفی کاذب،  در نتیجه در این راستا و با توجه به مشکلات سوگیری 

گردد که  گردد و روشن میپذیری انسانی در این زمینه حائز اهمیت میالزامات شفافیت و مسئولیت 

چراکه در این صورت امنیت    ؛توان تنها به هوش مصنوعی متکی بودبا توجه به این مشکلات نمی

به  ملی خدشه دار می با هوش مصنوعی  تعامل  انسان در  نیاز وجود یک  با این حال همیشه  گردد. 

نیست میسر  از تصمیم  ،آسانی  بسیاری  است  گیریچراکه  دارند و ممکن  به سرعت فراوان  نیاز  ها 

 (. Enarsson et al., 2022وجود یک انسان در این چرخه روند تصمیم گیری را کند نماید )
 

در حوزه هوش    ـ6 و چين  آمریکا، روسيه  راهبردهای جبرانی  مقایسه 

 مصنوعی 

دهد که اگرچه  مقایسه تطبیقی راهبردهای سه قدرت بزرگ در حوزه هوش مصنوعی نشان می

اند،  صورت مشترك بر ارتقای توان دفاعی و دستیابی به برتری راهبردی تمرکز کرده هر سه کشور به 

اولویت  ابزارها و  تفاوت های آن اما رویکردها،  ایالاتها  دارد.  بنیادینی  به مدل  های  اتکا  با  متحده 

اکوسیستم خصوصی باز«، توسعه  تثبیت    -»نوآوری  و  پی حفظ  متحدین، در  با  و همکاری  نظامی 

ای مانند »نظارت و حمله جهانی« است. در مقابل،  های پیچیده برتری جهانی خود از طریق سیستم

  گذاری کلان دولتی و در پیش گرفتن رویکردی ریزی متمرکز، سرمایهگیری از برنامه چین با بهره 

مند در حال دنبال کردن هدف رهبری فناوری تا سال  صورت نظام تهاجمی در جاسازی صنعتی، به 
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محدودیت  2030 وجود  با  نیز  روسیه  است.  جنگم  توسعه  بر  تمرکز  با  اقتصادی،  افزارهای  های 

های جنگ سایبری و اطلاعاتی، در پی  ای تاکتیکی و همچنین تقویت قابلیت هایپرسونیک و هسته 

این تفاوت در راهبردها،  .  المللی استایجاد بازدارندگی نامتقارن و تضعیف رقبای خود در عرصه بین 

پذیری متمایزی برای هر کشور شده است. وابستگی بیش از حد  آسیب   وضعیتگیری  منجر به شکل

پذیر، بوروکراسی خریدهای دفاعی و چالش  های آسیب آمریکا به زنجیره تأمین پیچیده و فناوری 

ای را به عنوان ریسک  در محافظت از مالکیت فکری، رقابت پرهزینه تسلیحاتی و کاهش آستانه هسته 

اصلی برای این کشور تبدیل کرده است. نقطه ضعف ساختاری چین، فقدان شفافیت و نوآوری باز،  

پذیری در برابر انزوا و مشکل در جذب استعدادهای جهانی است که آن را در معرض واکنش  آسیب

دهد. روسیه نیز با تکیه بر صادرات منابع برای تأمین  جویانه و مختل شدن برنامه توسعه قرار میتلافی

های نیابتی مواجه  مالی و ضعف در بخش الکترونیک، با ریسک تشدید رقابت تسلیحاتی و درگیری 

تنها یک مسابقه  دهد که رقابت در حوزه هوش مصنوعی دفاعی، نهنشان می   نتایج است. در مجموع،  

الملل  یت بین های حکمرانی، اقتصاد و ژئوپلیتیک است که ثبات امنفناورانه، بلکه یک تقابل بین مدل 

 . را تحت تأثیر جدی قرار داده است

 . مقایسه تطبیقی راهبردهای آمریکا، روسیه و چین در حوزه هوش مصنوعی 3-جدول 

 کانون راهبردی  نقاط قوت  نقاط ضعف ریسک اصلی 
مؤلفه  

 مقایسه

در   شدن  درگیر 

تسلیحاتی   رقابت 

کاهش  و  پرهزینه 

 ایآستانه هسته

از   محافظت  در  چالش 

 ؛ مالکیت فکری

پیچید  هبوروکراسی 

 ؛خریدهای دفاعی

به   حد  از  بیش  وابستگی 

 پذیرهای آسیبفناوری

توسعه   و  تحقیق  در  برتری 

 ؛پایه

بخش  نوآوری  اکوسیستم 

 خصوصی 

همکاری نزدیک با متحدین  

 ناتو

 

حفظ برتری  

جهانی از طریق  

نوآوری باز و 

های پیچیده سیستم

 (GSS)مانند

متحده  ایالات

 آمریکا 

تنش  و افزایش  ها 

رقابت  تشدید 

که   تسلیحاتی 

به می تواند 

های درگیری 

 نیابتی بینجامد

منابع   صادرات  به  وابستگی 

 ؛ طبیعی برای تأمین مالی 

بخش  در  نسبی  ضعف 

 ؛ هاهادیالکترونیک و نیمه 

تر برای رقابت اقتصاد کوچک

 . مدت طولانی

سلاح أت بر   های کید 

هسته و  ای  هایپرسونیک 

 ؛ تاکتیکی 

توانایی بالای جنگ سایبری  

اطلاعاتی   و 

بر  عمل تمرکز  و  گرایی 

 .اختلال

 

تقویت  

بازدارندگی  

ای و ایجاد هسته

اختلال با جنگ 

سایبری و  

 هیبریدی

 روسیه

https://www.cogrps.ir/article_231714.html?lang=en
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واکنش 

از  تلافی جویانه 

و   آمریکا  سوی 

که  متحدانش 

برنامه  می تواند 

را  چین  توسعه 

 .مختل کند

 ؛ فقدان شفافیت و نوآوری باز

پذیری در برابر انزوا در  آسیب

 ؛ زنجیره تأمین جهانی

حفظ   و  جذب  در  چالش 

 بهترین استعدادهای جهانی

و  برنامه متمرکز  ریزی 

 (؛ 2030بلندمدت )طرح 

 ؛ گذاری عظیم دولتی سرمایه

بر و   C4ISR تمرکز 

 سیستم ناوبری بیدو

دستیابی به رهبری  

فناوری از طریق  

گذاری سرمایه

کلان و جاسوسی 

 صنعتی

 چین

 

 گيری نتيجه
 المللیدر نظام بین   ملی  اقتدار و امنیت  های اساسیاز بنیان  یکی  های علمینوآوری و پیشرفت

به  بین   به   آید. نگاهی شمار می  جدید  نظام  این   الملل معادلات قدرت در    که   است   واقعیت   گویای 

 المللیبین   های جدید معادلات قدرت را در جامعه کارگیری فناوریو تولید و به   دستاوردهای علمی

بین  منطقه   های جدید را در سطحای تغییر داده و رقابت و منطقه  داده    و توسعه  شکل  المللو نظام 

، اقتصادی،  های نظامیهای جدید در بخش کاربرد فناوری  به   شود کهدرك می  زمانی  مهم  . ایناست

به   . این کنیم  ( توجه )تبلیغات و رسانه   و فرهنگی  امنیتی کشور در    های یکارتقای توانمندی   اجزا 

 منجر خواهد شد.  المللیای و بین منطقه  عرصه

 دارد و بر پویایی   و ملی  المللیبین   ای برای امنیت پیامدهای گسترده   استفاده از هوش مصنوعی

 عمومی  ، چه گذاری بسیاری در هوش مصنوعیسرمایه  که  گذارد. کشورهاییتأثیر می  قدرت جهانی 

در   مستلزم تعدیل  یابند که می  دست  مزایای استراتژیک  به   اند احتمالاً، انجام داده خصوصی  و چه 

امنیتیسیاست استراتژی  های  ژئوپلیتیکی و  مصنوعی  .است  های  هوش  حوزه   تأثیر  نظامیبر  ،  های 

در    با هوش مصنوعی  المللیبرخورد بازیگران بین  ه نحو  بررسی  بر نیاز به  و اطلاعاتی  اقتصادی، امنیتی 

این   هاییزمینه می   قبیل  از  امنیت تأکید  امنیت   کند:  امنیت نظامی  اقتصادی،  ، اجتماعی  -فرهنگی  ، 

 سایبری.  و امنیت  محیطی امنیت 

  ای، هسته  های حوزه   بر  مستقیماً  یادگیری ماشین   و   مصنوعی  هوش  ترکیب توان گفت،  در واقع می

و  می  تأثیر   بیوتکنولوژی   و   هوافضا  حوزه گذارد  در  پیشرفت  ماشین با  مصنوعی،  هوش  ها  ی 

پذیری از  توانند مستقل عمل کنند و در نتیجه عنصر مسئولیت های تسلیحاتی( به زودی می)سیستم

  امنیت   کردن  ثباتبی   نتیجه  در   و  هاتنش   تشدید   احتمال  افزایش  به  رود که این مسأله منجربین می

  احتمالی   در واقع پیامدهای   .گرددمی  تسلیحات   توسعه  در  رقابت  طریق  از   یامنطقه   ثبات  و  المللیبین 

 ت:اس زیر شرح  این مسأله به



 

    

 

25 

 ی اسی مطالعات س یشناخت پژوهنشریه  

DOR: 20.1001.1.30926459.1404.2.4.1.9 

 ؛ مصنوعی هوش تسلیحات کنترل  معاهدات در  بست بن .1

 ؛سایبری حملات و  هک  برابر  در پذیریآسیب .2

 ؛مصنوعی هوش مبتنی بر سیستم هایپذیری آسیب  از مخرب سوء استفاده عوامل .3

 .مصنوعی هوش بر مبتنی متعارف  تسلیحات سیستم کشندگی افزایش .4

  آن،   با  مرتبط  هایفناوری   و  مصنوعی  ی هوشحوزه   در  توان گفت، پیشرفتبه طور کلی می

-این امکان را بدهد تا به تهدیدی در برابر قدرت  ترکوچک  هایبه کشورها  و سازمان  است  ممکن

ایالات  مانند  شوند هایی  تبدیل  روسیه  و  توازن   متحده  مسأله  این    متزلزل   را  المللیبین   قدرت  که 

ی توسعه و استقرار  شود که قوانین و مقرراتی در زمینه نماید و برای مقابله با این پیامدها توصیه میمی

ها در چارچوب سازمان ملل متحد تهیه  ها در جنگگیری از آن ها و بهره هوش مصنوعی در سلاح

ی آشنایی با مفاهیم  الاجرا باشد. برای این منظور نیاز به شفافیت در زمینهشود تا از نظر قانونی لازم

 دارد.های مبارزه با این تهدیدات وجود هوش مصنوعی، تهدیدات حاصل از آن و راه 
 

 تعارض منافع
 .فاقد هر گونه تعارض منافع بوده است روشیمقاله پ سندگان،یبنا بر اظهار نو
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