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 چکيده 
شناخت ابزاربه  یجنگ  بهره  ک،ی استراتژ  یعنوان  رسانه  یریگبا  فناوراز  و  تا   کوشدیم  ن،ی نو  یهایها 

  ن ی کند. ا  تی جامعه را هدا  یفکر  یریگقرار دهد و جهت   ریرا تحت تأث  یادراک، باور و احساسات عموم

 رو،ن ی است. از ا  یبه افکار عموم  یدهها و شکل تسلط بر ذهن   ینرم اما مؤثر برا   یانوع جنگ، عرصه 

مرور  حاضر  ونظام   یپژوهش  و  ابعاد  بر  شناخت  یهایژگی مند  مدل    یجنگ  ارائه  و  حاضر  عصر  در 

مند نظام   اتیروش، مرور ادب  ثیو از ح  یاپژوهش از نظر هدف توسعه   نی حوزه است. ا  نی در ا  افتهی توسعه 

  ی زمان  یدر بازه  یشناختجنگ  ع( با موضویشده )مقالات فارسانجام  قاتیشامل تحق  یاست. جامعه آمار 

  یی مقاله شناسا  30تعداد    ،یمختلف علم  یهاگاهی با جستجو در پا  تی است. در نها  1404تا    1395  یهاسال

برا  لیو مورد تحل پژوهش در قالب دو سؤال    یهاافتهی انتخاب شدند.    قیعم  یبررس  یقرار گرفت و 

 ها،افتهی   لیوتحلهی دست آمده از تجزبه   یهاها و مؤلفه سؤالات، پاسخ   ب یشد. با ترک  حی ارائه و تشر  یاساس

جنگ    یهادگاهی آن شامل د  یهادست آمد که ابعاد و مؤلفه تر، به شکل جامع  کی در قالب    یکل  ییالگو

راهبردها  یشناخت با جنگ شناخت  ،یجنگ شناخت  ی)اهداف و  مقابله   ی(، رسانه و جنگ شناختیابزار 

مقابله  تال،یجی د  یهارسانه  ن،ی نو  یهاسواد رسانه   ،یا)سواد رسانه  فناوریاراهبرد  و جنگ    ی(، علم و 

نظامیپژوه  ندهی آ  ،یعلم  داتیتول  ،یهوشمندساز  یها)فرصت  یشناخت اقتصاد  یاجتماع  یها(،    ، ی و 

شناخت جنگ  معمار  ت،ی )موجود  یفلسفه  و  شناخت  ،یساخت  جنگ  شناس  ،یاهداف  جنگ    یمفهوم 

 ت ی)اهم یو جنگ شناخت یانسان هی ( و سرمایدر جنگ شناخت بردهاراه ،یکارکرد جنگ شناخت ،یشناخت

 . باشدی( میتعهد سازمان ،یشغل تی رضا ،یشغل زشیآموزش کارکنان، انگ ،یانسان هی سرما
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 مقدمه
  ها درگیری  این .  است  بوده   مواجه   هادرگیری   و   منازعات  از  انواعی  با  همواره   تاریخ   طول   در  انسان 

  اختلافات   همچون   ساختاری،درون   و   نرم   های نزاع   قالب   در  گاه   و   سخت   هایجنگ   شکل  به   گاه 

ها دگرگون شده و از  های اخیر، شکل و ماهیت جنگ . در دهه اندداده   نشان   را   خود   ای،قبیله   و  قومی

تری همچون ذهن، ادراک و  های غیرملموس اما عمیق های صرفاً نظامی و فیزیکی به حوزه عرصه

های  های نوین و شبکه های ارتباطی، رسانه شناخت انسان کشیده شده است. ظهور و گسترش فناوری 

های مرسوم  ها بتوانند بدون استفاده از سلاحاجتماعی، بستری را فراهم کرده است که در آن قدرت

های جوامع هدف  گیریو با کمترین هزینه، به تأثیرگذاری گسترده بر افکار عمومی، باورها و تصمیم

ترین و در عین حال کارآمدترین  عنوان یکی از پیچیده در این چارچوب، جنگ شناختی به .  بپردازند

 . رد توجه ویژه بازیگران سیاسی و امنیتی قرار گرفته استهای نوین، مواشکال جنگ 

گیری از اطلاعات، عملیات روانی، تبلیغات هدفمند  دنبال آن است که با بهره به   1جنگ شناختی  

های مردم را تحت تأثیر قرار دهد. در این  سازان و توده و دستکاری شناختی، ذهن و اراده تصمیم

ها،  ها، روایت ها نه فیزیکی، بلکه ترکیبی از داده نوع از جنگ، میدان نبرد ذهن انسان است و سلاح 

شوند تا رفتار، احساس و نگرش مخاطب  ای طراحی میگونه هایی هستند که به ها و پیام اخبار، تحلیل 

ای  ها، جنگ شناختی را به پدیده . این ویژگی(Rahbar, 2024: 5)  را به نفع مهاجم دگرگون سازند

  شناختی،   . به عبارت دیگر، جنگاست  شناسایی و مقابله تبدیل کرده   پنهان، چندلایه و دشوار در

  اراده  تضعیف برای  غربی کشورهای توسط ویژه به   روانی، عملیات اصلی هایشاخه  از  یکی عنوانبه 

  هایسلاح   با   نه  است؛  انسان  ذهن  نبرد  میدان   جنگ،  نوع  این  در.  شودمی  گرفته  کار  به  مستقل  هایملت

  و   پیام   دقیق  طراحی.  کلمات  معنایی  بار   و   گزارش  تحلیل،  خبر،  چون   ابزارهایی  با  بلکه   سنتی،

 نظامی  عملیات  زیرا   دارد،  کننده تعیین   نقشی   نظامی  حتی  و  اجتماعی  سیاسی،  ابعاد  در  آن   اثرگذاری 

  های روش  مقابل،   در   و  گیرندمی  قرار  استفاده   مورد  کمتر  زیربنایی،  تبعات   و   بالا   های هزینه   دلیل   به 

)  کمتری  هزینه  و   ترگسترده   تأثیرگذاری   نرم   از   استفاده   بارز  نمونه(.  Javani, 2022:10دارند 

  جایی  است، سرد جنگ دوران و 1۹70 دهه  در آمریکا دولت عملکرد شناختی،  جنگ هایتکنیک

  شوروی  علیه  ایرسانه جنگ  اجرای و طراحی خطرناک« مأمور  های »فعالیت به   موسوم ایکمیته  که

  دوباره   سپتامبر،  11  حادثه  وقوع  با  اما  شد،  متوقف  موقتاً  هافعالیت   این  شوروی  فروپاشی   از  پس .  بود

 
1 Cognitive warfare 

https://www.cogrps.ir/article_231554.html?lang=en
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  جنگ   در.  هستند  عملیات  این  هدف   ایران  و   روسیه  چین،  چون  کشورهایی  اکنون  و   شد   گرفته  سر  از

  با   تنها  و  است  ضروری  دشمن  نقشه  و  هدف   طرح،  از  دقیق  شناخت  فیزیکی،  نبرد  همچون  شناختی،

با  (.  Iraqi et al, 2023: 144شد )  جنگ  از  نوع  این  میدان  وارد  توانمی  روشن  تحلیل  و  عمیق  درک

علی  در عرصهاین حال،  روزافزون جنگ شناختی  و  کاربرد گسترده  سیاسی،  رغم  گوناگون  های 

ها، الگوها و ابعاد آن وجود ندارد. پراکندگی  اجتماعی و نظامی، هنوز اجماع روشنی درباره ویژگی

های متنوع و گاه متناقض از مفاهیم مرتبط با جنگ شناختی، چالشی جدی در مسیر  منابع، برداشت 

نظام  پدیده محسوب میشناخت  این  این مند  از  بر ویژگیشود.  بررسی جامع  به یک  نیاز  های  رو، 

بندی دقیق ادبیات موجود،  که بتواند با دسته   یشود؛ بررسجنگ شناختی در عصر حاضر احساس می

بردی  ها و اهداف این نوع جنگ را شناسایی کرده و فهمی روشن و کارمفاهیم کلیدی، ابزارها، روش 

این پژوهش با هدف پر کردن شده    همبتنی بر مطالب ارائ   .گذاران فراهم آوردبرای محققان و سیاست 

های جنگ شناختی در عصر مند به بررسی ویژگیاین خلأ علمی، بر آن است تا با رویکردی نظام

ای  تر و در نهایت طراحی راهبردهای مقابله ای برای درک بهتر، تحلیل دقیق حاضر بپردازد و زمینه 

 .مؤثرتر فراهم سازد
 

 مبانی نظری و پيشينه پژوهش ـ 1

 یشناختجنگ شناسی مفهومـ 1ـ1
ابزارها،  یشناختجنگ و  اقدامات  نهادها    ییشامل  که  و  شکل   ی هاتیموجود  ا یاست  دهنده 

ر  یث أها، بر شناخت جامعه هدف تابزارها و اقدام   ن یک نبرد خاص، با توسل به ایدر    کننده ی راهبر

  ه ب   ی ریها جلوگان آن یدر م  یرگذار یثأ از نفوذ و ت  کهن یا  ا یو    کنندیها نفوذ ما در آن ی  گذارندیم

همچنآورندیم  عمل اقدام   یامجموعه   ن ی.  روشهاز  از  استفاده  با  برا  یهاا  پنهان  و    ی آشکار 

  ی در پ   ا با هدف مشترک خودهاقدام   نی. ااست  رانیگمیگسترده بر جوامع هدف و تصم  ی رگذاریتأث

م  یرگذاریتأث  اینفوذ   گردهم  شناخت  م  ندیآیبر  تدر  ایهمزمان    توانندی و  گردند.  یبه  محقق  ج 

برا  ییاهاقدام  انجام م  یاثرگذار  ی که  ب  شوند، یبر شناخت  تما  ن یعموماً    ز یجوامع هدف مختلف، 

در هدف قرار  یاستفاده از علوم شناخت یبه معنا یجنگ شناخت. (Hajizadeh, 2022)  شوندیقائل م

ها و  ها، باورها، نگرش هنجارها، ارزش رییدادن قوه شناخت عموم مردم و نخبگان جامعه هدف با تغ

جنگ    ینوع  یجنگ شناخت(.  Javani, 2022:13)  ادراک و برداشت است  ت یریمد  قیرفتارها از طر

دشمن    یاست و هدف آن فروپاش  یافتینحوه واکنش افراد نسبت به اطلاعات در  رییتغ  ایکنترل    یبرا
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  یسلاح موشک به نوع  ی. در جنگ شناختاستبدون اقدام سخت    یاسیس  یده ارا  لیاز درون و تحم

چراکه    ، جنگ باشند  ن یابزار و عامل ا  توانند یهمه افراد م  ن،یبنابرا  شود؛ی به سلاح رسانه م  لیتبد

 (. Iraqi et al, 2023: 148) جنگ تفکر و باورهاست 

 ـ اصول، مبانی و اهداف جنگ شناختی 2ـ1
جنگ  تحول  سیر  بررسی  میدر  تاریخ،  طول  در  آن ها  متمایز توان  نسل  پنج  قالب  در  را  ها 

تن و ابتدایی بین افراد یا قبایل برای بقا اطلاق  به ها، به نبردهای تن نسل اول جنگ  .بندی کردطبقه 

نسل دوم همزمان با اختراع  ت.  رف کار میها ابزارهایی ساده مانند شمشیر و نیزه به شود که در آن می

از سلاح استفاده  نسل،  این  در  شد.  آغاز  تفنگ باروت  مانند  ابتدایی  گرم  و  های  نظم  سرپر،  های 

نسل سوم با ورود   .های اصلی بودندآرایی در میدان نبرد و نبود تجهیزات مکانیزه از ویژگیصف

ها به دلیل افزایش برد تسلیحات، فاصله  شود. در این مرحله، جنگ توپخانه و هواگردها مشخص می

زیرساخت و  یافته  افزایش  مقدم  قرخطوط  حمله  معرض  در  نیز  غیرنظامیان  حتی  و  حیاتی  ار های 

های بدون سرنشین،  ها سامانهمحور اشاره دارد که در آنهای فناوری نسل چهارم به جنگ .گرفتند

کنند و تمرکز آن بیشتر بر  های اطلاعاتی نقش کلیدی ایفا میهای هوشمند و سامانه رباتیک، سلاح

 Nikunahad & Biuck, 2024; Saeedi) های فناورانه استها و استفاده از توانمندی کاهش هزینه 

rad & farokhi cheshmrh soltani, 2024.)   پنجم   نسل  ها،جنگ  مفهومی  تحولات   ادامه   در  

 این   در.  آیدمی  شماربه   نبردها  ماهیت   در  بنیادین  تحولی  که  شودمی  مطرح  شناختی  جنگ  یا  هاجنگ

  بر   اصلی  تمرکز  داشتند،  تکیه  فیزیکی  و  نظامی  قدرت   بر  که   پیشین  های نسل   برخلاف   جنگ،  نوع 

  عقاید،   باورها،   ها،نگرش  تغییر  شناختی،  جنگ  نهایی  هدف .  است  انسان   ادراک   و   ذهن   بر  تسلط 

 است  نامحسوس   و  تدریجی  ایگونه به   هدف  جامعه  زندگی  سبک  و  هاارزش

(Shahmohammadi& Fatemi, 2024.) دیجیتال،   های فناوری   ها، رسانه  از   شناختی،   جنگ   در  

  جنگ نوع این. شودمی استفاده  مردم رفتار و ذهن بر تأثیرگذاری برای ادراکی عملیات و اطلاعات

  را   هدف  جامعه  ذهنیت   و  ادراک  کوشدمی  پیشین،   هایجنگ  ابزارهای   و  تجارب  از  گیریبهره   با

  آن   اصلی  تفاوت  (.Jalilvand & Nabiloo, 2024سازد )  دگرگون  مداوم  و  سیستماتیک  صورتبه 

 تمرکز  سریع  هایواکنش  و  احساسات  تحریک  بر  بیشتر  روانی  جنگ  که  است   این  در  روانی  جنگ  با

  جوامع   و  افراد  رفتاری  و  فکری  ساختار  در  عمیق  و  پنهان  نفوذ  بر  شناختی  جنگ  که  حالی  در  دارد،

  الکترونیکی   و   اطلاعاتی   روانی،  جنگ  دیگر،  عبارتبه   (.Nikunahad & Biuck, 2024)است    استوار

  تحقق   برای   را  لازم   بستر  جاسوسی  و  سایبری  حملات   ها،داده   تحریف  سازی،شایعه   چون   ابزارهایی  با

https://www.cogrps.ir/article_231554.html?lang=en
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  با  مخاطبان  ناخودآگاه   سوسازیهم   جنگ،  این  هدف  نهایت،  در.  کنندمی  فراهم  شناختی  جنگ

 است.  دشمن  منافع و  اهداف 

شود. سطح اجرا می  سطح راهبردی، عملیاتی و تاکتیکیبندی، جنگ شناختی در سه  از نظر سطح

های کلان و تخصیص منابع است، در حالی که سطح عملیاتی بر تحقق  گیریراهبردی ناظر بر تصمیم 

های سالانه( متمرکز است و سطح تاکتیکی، به اجرای  اهداف در بازه زمانی مشخص )مانند برنامه 

 & Rahbar, 2024:8; Kaveh Jabali)  شودسازی منابع در میدان عمل مربوط می ها و فعال برنامه

Hosseini, 2010: 181.)    نهایی جنگ شناختی عبارتاز طرفی از فروپاشی اجتماعی، اهداف  اند 

 ,Shahmohammadi & Fatemi)  فروپاشی ساختاری نظام سیاسی و در نهایت فروپاشی سرزمینی

با هدف ایجاد   :1سازیثباتبی .1:  شونداین اهداف از طریق دو راهبرد اصلی پیگیری می  (.2024

زدایی اخلال در ساختار سازمانی، تضعیف انسجام و همبستگی ملی، کاهش کارآمدی و مشروعیت 

سازی نخبگان، گماردن افراد غیرمتخصص در  با استفاده از جذب و همراه :  2نفوذ  .2  از حکومت؛

تصمیم  فرآیند  در  اختلال  کلیدی،  دست مناصب  و  عمومیگیری  ادراک  در   کاری 

(Shahmohammadi & Fatemi, 2024: 86 .) 

 جنگ شناختی ایسازه  ابعادـ 3ـ1
  ت یمتمرکز بود و اکنون با گسترده شدن فعال  ی جنگ روان  یدر گذشته رو   یشناختابعاد جنگ 

از جنگ به اجرا درآمده    یترق یبه اطلاعات بعد عم  یدسترس  شی و افزا  یاجتماع  یهامردم در شبکه 

  :(Jafari et al, 2023  ؛ Shourabi, 2022:58)است    ل یذ  یهاکی و تاکت  هایژگیو  یاست که دارا 

. به ردیگیها و رفتار نخبگان و عامه جامعه هدف قرار منگرش  ،اعتقادات  ی؛در جنگ شناخت  -1

دق جنگ  ،ترق یعبارت  م  تیریمد  ی شناختدر  صورت  ترک   ردیگیادراک  طرح   یبیکه    ،یزیراز 

جامعه نسبت    شناخت  یو دست کار  رییاست و به تغ  ی روان  اتیو عمل  بیرف  ،پوشش  ی،تیامن  اتیعمل

 ؛ شودیمنجر م یاسیبه نظام س

اند،  ها با نظام همراه و همدل بوده نظام که سال   یو معنو  یاجتماع  یهاهیبردن سرما  نیاز ب  -2

  ی هاله یو ح  ده یچیپ   یهایمنظور دشمن با مستندساز  ن یا  ی جنگ است؛ برا  نیا  یهایژگیاز و  یکی

با    راسؤال برده و اعتقادات گذشته مخاطبان    رینظام را ز  یو مذهب  یفکر  ی هاساختریز  ی،ارسانه

 ؛کندیرو مروبه  دیترد

 
1 destabilize 
2 Influence 
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  ی بر رفتارها  یاثرگذار  ییمدت توانادشمن در کوتاه   شودیسبب م  یشناختدر جنگ  یروزیپ  -3

  ک یپلماتید  یو حت  یفرهنگ  ،یاقتصاد  ،یاسیآنان را در امور س  یجامعه را به دست آورد و رفتارها 

 ؛ به سمت مورد نظر خود سوق دهد

ادراک   یاصل  یهاژه یو  از کار  یکینظام    ی باورها  رییتغ  -4 باورها  یجنگ    ی است که در آن 

به امکان تداوم نظام هدف قرار م  ی باور به کارآمد  ،ینید باور    ی هابا روش  یو حت  ردیگینظام و 

 ؛ کند وسیو ما  دیناام نده یرا نسبت به آ یاسیدوستان نظام س دیآیدر صدد بر م ده یچیپ

دهد و  یم  ل یرا تشک  یشناختاساس جنگ   ،به منبع ادراک به کمک اسلحه اطلاعات  حمله  -5

ن آن  با  مقابله  چن  زیراهکار  در  است؛  اطلاعات  اسلحه  با کمک  ادراک  منبع  از    ، یتیوضع  ن یدفاع 

و اقناع    یتواند به حل مسائل و مشکلات کمک کند؛ بلکه اصل متقاعدسازیسانسور و سکوت نم

با را  دیمخاطبان  قرار  کار  دستور  در  به د  جنگطورکلی،  اد.  سلاح    یشناختدر  بعد  از  دشمن 

جامعه و    یهات یبردن مشروع  نیاز ب  ،تیدادن حاکمناکارآمد نشان  ،جامعه  یسازدیناام  یی،اعتمادزدا

. در  (Jafari et al, 2023)  کندیکشور استفاده م  کیدر رأس    تیسؤال بردن اعتبار نظام و حاکمریز

 آمده است.  1شناختی در جدول ی ابعاد جنگ ادامه سازه 

 شناختی  جنگ ابعاد. 1-جدول 

 ابزار و روش هدف عدبُ

محافظت از 

 1مغز 

های  پیشگیری هدفمند از آسیب

 مغزی 

، کلاه ایمنی برای محافظت در  2کلاه ایمنی ضد شوک 

عینک الکترومغناطیسی،  حملات  دفاع  برابر  های 

گیرهای محافظت از امواج صوتی مضر  لیزری، گوش

عوامل   مغزی،  آسیب  از  محافظت  تجهیزات  سایر  و 

 (.  Jin et al, 2018)دارویی محافظت از اعصاب مغز  

 3نظارت بر مغز 
  نظارت بر عملکرد مغز به وسیله

 ابزارهای فناورانه جدید 

سیگنال تشخیص  پوشیدنی  عصبی فناوری  ، 4های 

مولکول و  فلورسنت  نانو  به فناوری  حساس  های 

بدن 5ولتاژ  عصبی  مایع  نشانگر  تشخیص  فناوری   ،6  ،

روشنرم رفتاری،  ارزیابی  و  تشخیص  های  افزارهای 

 Newsomeز ) تصویربرداری عصبی و عملکرد مغ

 
1 Protecting the brain 
2 Anti-shockwave helmets 
3 Monitoring the brain 
4 Wearable nerve signal detection technology 
5 Voltage-sensitive molecule and nano fluorescent probe technology 
6 Body fluid nerve marker detection technology 

https://www.cogrps.ir/article_231554.html?lang=en
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et al, 2016; Bigler, 2016; Ljungqvist et 

al, 2017.) 

 ارزیابی کارکردهای شناختی مغز  ارزیابی شناختی 

یا سنتی ارزیابی شناختی   ایرایانههای  استفاده از آزمون

و  )مانند آزمون هوش وکسلر، آزمون حافظه وکسلر 

دنباله ساخت  مهارتآزمون  سنجش  برای  های  دار( 

 . شناختی مبتنی بر رویکرد تکلیف محور

 1آسیب به مغز 

انواع   هترویج تحقیق و توسع 

های حمله به مغز از  سلاح

خانواده نور، صدا، موج و انفجار  

 و مغناطیسی 

صوتی سلاح   (،Chan et al, 2016)  2های 

لیزری سلاح سلاح3های  قوی ،  انفجاری   4های 

(Extance, 1015سلاح الکترومغناطیسی (،  ؛ 5های 

مطالعة الگو، ساختار، عملکرد و رشد مغز و برقراری  

ارتباط میان پارامترها و عناصر سلاح و اثرهای کشندة  

 ها. آن

مداخله و  

 اختلال در مغز 

ایجاد اختلال در عملکرد مغز و  

دادن کنترل با روش دست از

 و نشانه  بدون علایم

مغزی سلاح امواج  در  تداخل  شناسایی 6های  با   ،

های مغزی و با استفاده از قاعده بافت  فرکانس طبیعی

برای ایجاد   8های فروصوت سلاح،  7تشدید یا رزونانس 

شناختی  های روانتکنیک  های مغزی، تداخل در بافت

مغز اختلال  ) ایجاد   National Researchی 

Council (US) Committee, 2008.) 

 9ترمیم مغز 
بازسازی عملکرد مغز با  

 ی جدید پزشک هایفناوری

پیوند و کاشت عصبی، اجزا ی اعصاب الکترونیکی،  

بازیابی   پروتزهای برای  احیاکننده،  پزشکی  هوشمند، 

 Jung et al, 2015; Hargrove etعملکرد مغز )

al, 2015.)   

 10تقویت مغز 

بهبود سطح عملکرد مغز  

خواهند وظایف و  کارکنانی که می

 های ویژه انجام بدهند مأموریت

روشمکانیسم فناوریها،  و  میها  که  توانند  هایی 

عملکرد مغز را از طریق نور، صدا، الکتریسیته، میدان  

 ها افزایش بدهند.مغناطیسی و دیگر روش

 
1 Injuring the brain 
2 Acoustic weapons 
3 laser weapons 
4 High xplosive weapons 
5 Electromagnetic weapons 
6 Brainwave interference weapons 
7 Rresonance 
8 Infrasound weapons 
9 Repairing the brain 
10 Enhancing the brain 
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سازی  شبیه

 1مغز 

م  نظاالهام گرفتن از مغز و ساخت 

بینی  های هوشمند و پیشو سامانه

 های انسان تصمیم

تصمیم پویاییعادات  و  جنگ، گیری  میدان  های 

شبیهپیش با  احتمالی  تصمیمات  رایانهبینی  ای،  سازی 

 های هوشمند. سلاح

کردن  مسلح

 2مغز 

کردن مغز با محوریت  مسلح

 3های مغز و ماشین رابط

های مغز، تشخیص رادار،  ارتباط دوسویه میان سیستم

سیستم فرماندهی،  سایر  سیستم  و  تسلیحاتی  های 

سیستم   به  دستیابی  منظور  به  خارجی  تجهیزات 

 .4گیری= حمله« »ادراک= تصمیم فرماندهی

توانمندسازی  

 5شناختی 

بهبود و ارتقای عملکردهای  

شناختی افراد سالم که دارای  

عملکرد شناختی در حد طبیعی و  

قابل قبول هستند و مشکل روانی 

 . یا افت شناختی ندارند

دستورالعمل از  سیستماتیک  ساختارهای  استفاده  و  ها 

کاری عملکرد سیستم شناختی  تجربه شده برای دست

برنامه کاغذی،  قلم  رابطایرایانههای  تمرینات  های ی، 

 . رایانه، تغذیه، داروهای محرک -مغز

بازتوانی  

 6شناختی 

های شناختی یا  درمان اختلال

جبران عملکردهای شناختی  

 دیده آسیب

تقویت یا تثبیت مجدد الگوهای رفتاری پیشین و نیز  

برای انجام فعالیت یا   تثبیت الگوهای رفتاری جدید، 

مکانیسم شناختی  ارائه  عملکردهای    برایهای  جبران 

یا آسیب دیده سیستم عصبی مبتنی بر رویکرد جبران 

های  سازش یا رویکرد درمان شناختی. استفاده از روش

ای  رایانهبازتوانی شناختی کلاسیک و بازتوانی شناختی  

(CRT ) 

اقناع یا  

متقاعدسازی  

 7شناختی 

سازی و تغییر نگرش  مجاب

مخاطبان در فرایند ارتباطی با  

 های شناختی استفاده از تکنیک

مدل از  و  استفاده  هاولند  اقناع  مدل  شامل  اقناع  های 

حقیقت مدل  مدل  همکاران،  شناختی،  تفسیر  نمایی 

ناهماهنگی شناختی، مدل شهودی منظم، مدل روش  

رفتار، مدل عمق پردازش. استفاده از    -فرایند نگرش

نوشتاری،  کانال دیداری،  مختلف شامل  ارتباطی  های 

 ... . چندرسانه و

 فریب شناختی 
دادن سیستم شناختی افراد  فریب

های علوم  با استفاده از یافته

های ادراکی،  های شناختی، ضعفاستفاده از سوگیری

آستانهپردازش محدودیت  مغز،  ناهشیار  ای  های 

 
1 Simulating the brain 
2 Arming the brain 
3 Brain and machine interfaces 
4 Perception is decision making, decision making is attack 
5 Cognitive empowerment 
6 Cognitive Rehabilitation 
7 Cognitive Persuasion 

https://www.cogrps.ir/article_231554.html?lang=en
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شناختی و علوم اعصاب شناختی  

(Weber, 2016 ) 

به غیره  و  شناختی  کردن پردازش  منحرف  منظور 

انسانی   اهداف  شناختی  فرایندهای  و    برای کارکردها 

 . نتایج مورد انتظار

 (Mahjob & Shakori, 2022 ) 

 پيشينه پژوهش ـ 4ـ1
ای،  رشته شناختی صورت گرفته است. در واقع ماهیت بین ی جنگهای مختلفی در حوزه پژوهش 

رشته  فرارشته چند  و  جنگ ای  موضوع  در  زمینهای  دیگر،  از سوی  و  قابلیت  شناختی  و  تازگی  ی 

علاقه  باعث  آن  این  نوآوری  از  برخی  به  ادامه  در  است.  شده  موضوع  این  به  پژوهشگران  مندی 

 ها پرداخته شده است.  پژوهش 

 های انجام شده در خصوص جنگ شناختی. پیشینه پژوهش 2-جدول 

 ها یافته  عنوان پژوهش  پژوهشگر)ان(/ سال 

(Emadi, 2025 ) 

  12ابعاد شناختی جنگ 

روزه و الگوی مقاومت 

ادراکی جمهوری  

 اسلامی ایران

جنگ شناختی در سه محور اصلی شامل هژمونی روایت، 

ند تصمیم سازی  یدر فرآ  لال مهندسی افکار عمومی و اخت

سازی معکوس،  شکل گرفته است. در مقابل، ایران با روایت

رسانه عمومی  پدافند  مشارکت  و  فرماندهی  انسجام  ای، 

 . سازی بخش بزرگی از این تهاجم شدموفق به خنثی

(Salek Alikhani 

& 

Mohammadpour, 

2024 ) 

ابعاد جنگ   یبررس

و جنگ   یبیترک

  هی استعمار عل یشناخت

 ران یا

ا مولفه  نیدر  جنگ،  ترک  ی هانوع  مثابه    یبیجنگ  به 

مدت    ی و با فشار متراکم و طولان  ی نی و ع  یابزار  ی واحدها

شبکه از  استفاده  همراه  پ  ی اجتماع  یهابه  بر   ریثأت  یدر 

 .جامعه هدف است یو شناخت یذهن یبسترها

(Ziaei, 2024 ) 

  ی هابرنامه  ریثأت

 یآزمایراست یونیزیتلو 

ی  خبر یارسانه ی محتوا

 ی شناخت یهاجنگ در

در مقابله با اهداف   یریث أآزما تیراست یونیزیتلو   یهابرنامه

  ی سه مقوله شامل معرف   تاًینها  دشمن دارند.  یجنگ شناخت

محتوا،  یهایفناور و    یسازفرهنگ  شناخت  شناخت 

 شدند. یمعرف  ی حکمران یراهکارها  یبررس

(E'tesamifar, 

2023 ) 

  یجنگ شناخت یابزارها

مقابله با   یو راهکارها

 ک یبرنت یآن در حوزه سا

  مند ازین  کیبرنتیدر حوزه سا   ی مقابله با جنگ شناخت  یبرا

  ت یشفاف   هاتیدر مورد اقوام و اقل  ژهیو  ی استفاده از راهبردها

سواد    ی به جامعه ارتقا  ییافزا  رت یو بص  قی دق   ی رساناطلاع

  ، یارتباط جمع  لی مخاطبان با استفاده از تمام وسا  یارسانه

برا  یهاراه   جادیا ن  یمشروع  افزا  یازها یارضاء    ش یمردم 

 باشد. یبر جامعه و جوانان م رگذاریث أت  یمحصولات فرهنگ
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(Mahdavi 

Nasab, 2023 ) 

  تیریو مد ی فرمانده

جنگ   ی موثر در فضا

بر   د یبا تاک یشناخت

 ی اسواد رسانه یهامولفه

برا  یعوامل آور  یکه  تاب  برابر    اندهان فرم  یارتقاء  در 

باشد شامل  یثر مؤ م   یابر سواد رسانه  ه یبا تک  یجنگ شناخت

م رعاؤ چهار  سه    میرژ  تیلفه:  )شامل  رسانه  مصرف 

ماه شناخت  رسانه  تیشاخص(،  آن انواع  صاحبان  و  ها 

توانا شاخص(،  هشت  رسانه    ی هاامیپ  ل ی تحل  یی)شامل 

پ  یانتقاد  دگاهیشاخص(، د  ازده ی)شامل     ی ها  امینسبت به 

 باشد. ی)شامل چهار شاخص( م رسانه

(Marjanović& 

Smiljanić, 2025 ) 

جنگ شناختی: ذهن  

انسان به عنوان عرصه  

 نبرد جدید 

  یک  عنوان به انسان ذهن قراردادن با  شناختی، جنگ ظهور

 کرده   بازتعریف  را  مدرن  های درگیری  نبرد،  کلیدی  عرصه

  شناختی  جنگ  درک برای  دقیق  چارچوبی مقاله این. است

  جنگ   جمله  از  مرتبط،  مفاهیم  از  را  آن  و  دهدمی  ارائه

که می  متمایز  روانی  و  اطلاعاتی  از  استفاده   بر  سازد 

  اعصاب،   علوم  و مصنوعی   هوش   مانند   پیشرفته،   هایفناوری

  به   اجتماعی  انسجام  و  گیریتصمیم  ادراک،  هدفگیری  برای

  تأکید   شناختی  جنگ  اجرای  در  کلیدی  هایروش  عنوان

همچین است.    و  ابزارها  بررسی  به  پژوهش  این  کرده 

  با  همراه  شناختی  های عملیات در استفاده مورد هایتکنیک

  به   این،  بر  علاوه.  پردازدمی  ها آن  اثرات  با   مقابله  راهبردهای

  را   شناختی  فرآیندهای  که  1کاپتولوژی   مانند  هاییپدیده 

. پردازدمی  دهد،می  قرار   تأثیر  تحت  مستقیم  دستکاری  بدون

  برای  ایرشتهبین  رویکردهای  به  حیاتی   نیاز  بر  ها یافته

  و   آوریتاب  ملی،  امنیت   تقویت  و  هاچالش  این  با   مواجهه

 . کندمی تأکید  سیاستگذاری در این حوزه 

(Meghraoui & 

Belkhamza, 

2025 ) 

جنگ شناختی و امنیت  

سایبری: پیامدهای  

راهبردی برای امنیت  

 جهانی 

قلمرو نوظهور جنگ شناختی را با تمرکز بر   این پژوهش،

ابعاد راهبردی و رویکردهای برخی بازیگران دولتی بررسی  

ادراکات، می قراردادن  هدف  با  شناختی  جنگ  کند. 

شناخ کارکردهای  و  و تیعواطف  روانی  جنگ  از  فراتر   ،

فرآیندهای   نهایت  در  و  کرده  عمل  سنتی  اطلاعاتی 

 
  افکار   و  رفتار  تغییر  و  متقاعدسازی  برای  هافناوری  طراحی  چگونگی  مطالعه  به  که  است  علم  از  ایشاخه  کاپتولوژی  1

 اجبار  بدون  تا  دارد  تمرکز  دیجیتال  هایرابط  طراحی  در  روانشناسی  اصول  از  استفاده  بر  حوزه  این.  پردازدمی  کاربران

 . بگذارد تأثیر  افراد شناختی فرآیندهای بر  مستقیم،

https://www.cogrps.ir/article_231554.html?lang=en
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سازد. این مطالعه از طریق تحلیل  گیری را مختل میتصمیم

کند که  های چین و روسیه، بررسی میمفصلی از تاکتیک

بی برای  شناختی  جنگ  از  نهادهای  ثباتچگونه  سازی 

شکاف   ایجاد  و  عمومی  افکار  دستکاری  دموکراتیک، 

پایان، با ارائه چارچوباجتماعی استفاده می های  شود. در 

جنگ   فزاینده  تهدید  کاهش  برای  راهبردها  و  دفاعی 

تر آن برای  هایی در مورد پیامدهای گسترده شناختی، بینش

 .دهدامنیت ملی و جهانی ارائه می

(Johnson, 2022 ) 

در   یدفاع شناخت

مدرن:   یهاجنگ

  یبرا ییهایاستراتژ

 یآورتاب

اطلاعات    تیشامل آموزش شهروندان، شفاف   ی دفاع شناخت

فناور از  استفاده  تهد  یبرا  یو  با  ا  داتیمقابله    جاد یاست. 

تقو   تواند یم  نگرنده یآ  یهاچارچوب در    یآورتاب  تیبه 

 کمک کند.  یشناخت یهابرابر جنگ

(Nye, 2021 ) 
  ندهیقدرت نرم و آ

 منازعات

مکمل    ای  نیگزیعنوان جا به  یشناخت  ی قدرت نرم و ابزارها

باز  یهاجنگ هستند.  گسترش  حال  در    گرانیسخت 

ا  زین  ی فناور  ی هامانند شرکت  یرسنتیغ حوزه نقش    نیدر 

 دارند.

(Binnendijk et 

al, 2021) 

و    یجنگ شناخت

  یآن برا یامدهایپ

 ی مل تیامن

شناخت و    یمل  تی امن  یبرا  ی جد  یدی تهد  یجنگ  است 

  ی نی بشیبر پ  ی مبتن  یی هایاستراتژ  نیتدو  ازمند یمقابله با آن ن 

ابزارها  ندهیآ  ی روندها رسانه  یبر یسا  یاست.    ی هاو 

 . کنندیم فا یها اجنگ نیدر ا یدی نقش کل یاجتماع
 

 فراگیر  و   جامع   صورتبه  تاکنون  شناختی  جنگ  موضوع   که  دهد می  نشان   پیشین  مطالعات  بررسی

  رو، این   از .  است  نشده   ارائه   زمینه  این   در  کامل  الگویی  و   است  نگرفته  قرار  پژوهشگران   توجه   مورد

  اساس،  همین   بر.  دهد  پوشش  را   موجود  خلأ  روشمند،  رویکردی  با  تا  است  کرده   تلاش  پژوهش  این

  شناختی   جنگ   درباره   شده انجام  هایپژوهش ـ  1  اند: شده   مطرح  زیر  شرح  به  تحقیق   اصلی  پرسش  دو

 چیست؟  شناختی جنگ  هایویژگی و  ابعادـ 2و   شوند؟ می شامل را موضوعاتی چه
 

 روش شناسی  ـ2

  ادبیات   روش مرورحیث  از  و    است   ی اتوسعه  هایپژوهش نظر هدف از نوع  م  مطالعه حاضر از

شده تأکید دارد. این رویکرد،  های انجام مند بر مطالعه منظم پژوهش روش مرور نظام   مند است.نظام

یک روش منظم و شفاف برای »شناسایی، انتخاب و ارزشیابی نقادانه همه مطالعات مرتبط« و همچنین  
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داده »جمع تحلیل  و  پژوهش آوری  از  حاصل  اسهای  موجود«  )های   ,Ghasemi & adibت 

ایی با طرح سؤال به ارزیابی موضوع  مند در پی کشف یک خلأ یا بیان مسئله مرور نظام (.  2023:751

های دیگران است که نتایج  های این روش، ترکیب کردن یافتهپردازد. از ویژگیمورد مطالعه می

 ,Ghasemi & adibت )مند شامل موارد زیر استواند بروز دهد. مراحل اجرای مرور نظامجدیدی می

2023:751.) 

 طراحی پژوهش: مواجهه با مسئله، تدوین اهداف و سؤالات؛  •

گیری ها با نمونه گیری: یافتن همه مطالعات پژوهشی مرتبط با موضوع و انتخاب کار آن نمونه  •

 به روش متناسب؛ 

شده و ساماندهی متون مرور  آوری داده: ارزیابی هر مطالعه بر اساس معیارهای تعریفجمع •

 شده؛

 تحلیل اطلاعات: تحلیل و تفسیر حاصل از نگاه کلی به اطلاعات؛  •

 بندی از تحلیل اطلاعات و ارائه پیشنهادها. گیری: جمعبحث و نتیجه  •

آمار پژوهش، جامعه  این  در  مقالات  انجام   قات یتحق   ی  شامل  موضوع    فارسیشده  با 

  . اندرسیده به چاپ    ایران که در مجلات  است    1404تا    13۹5  هایسال   زمانی  یبازه در    شناختیجنگ

  قرار گرفت   یلو مورد تحل  شناساییمقاله    30تعداد    ی،مختلف علم  هاییگاه با جستجو در پادر نهایت  

برا به شدند  نتخاب ا  قیعم  یبررس  ی و  همچنین  کدگذارداده   ل یوتحلهیتجز  منظور.  روش  از    ی ها 

 استفاده شد. 
 

 ق يتحق ی ها افته یها و داده  ل يوتحل ه یتجز ـ3

 توصيفی  هاییافته ـ1ـ3
م حاضر  » لفه ؤپژوهش  شناختی  بررس ی«  جنگ  به  یرا  است.  در جهت   منظورهمین نموده    و 

قرار گرفت. جدول    یابی و مورد ارز  ییمقاله مرتبط شناسا  30تعداد  و توصیف آن    ییشناسادرک،  

 است. بخش از پژوهش   ینا  هاییافته  یانگرب 3
 

 ( 1395- 1404های انجام شده در خصوص جنگ شناختی در بازه زمانی ). پژوهش 3-جدول 

 روش عنوان مقاله  پژوهشگر )سال(  ردیف

1 (Mottaghi, 2016 ) 
پس از برجام در حوزه   یجنگ شناخت

 ی تحولات اجتماع

 کیفی 

https://www.cogrps.ir/article_231554.html?lang=en
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2 (Hassanpoor & 

Hosseini, 2020 ) 

بر بازار ارز با  یجنگ شناخت ری ث أ ت یری گاندازه

 ی ااستفاده از شاخص رفتار توده

 کمی

3 (Ghiami et al, 2021 ) 
در ارتش  یجنگ شناخت  یسازمان یمعمار

 . رانیا یاسلام یجمهور

 خته ی آم

4 (Hajizadeh, 2022 ) 
 یو کاربرد  یمفهوم ،ی نظر ،یانهی زم نییتب

 ه یروس  یمطالعه مورد یجنگ شناخت

 کیفی 

5 (Iraqi et al, 2023 ) 

دشمن و   یشناختاهداف جنگ  یواکاو

بر   دی مقابله با آن با تاک  یآورتاب یراهکارها

 قرآن.  یهاآموزه

 کیفی 

6 (Emadi, 2022 ) 
در   یبر مقابله با جنگ شناخت   ینگرمثبت ریتأث

 ( ی العال)مدظله یاخامنه  اللهتیآ  اناتیب 

 کیفی 

7 (Farhang & Panahi 

Far, 2023 ) 

  یجنگ شناخت  یهاآموزش مؤلفه ریتاث یبررس

 یکارکنان نظام یشغل زشی انگ زانیم  یبر رو

 کمی

8 (Mahjob & Shakori, 

2022 ) 

مدرن: از شناخت در رزم تا  یشناختجنگ 

 ی شناختعرصه جنگ 

 ی فیک

۹ (Soltani et al, 2023 ) 
 یها در حوزه یکاربرد جنگ شناخت یبررس

 سازمان ناتو  یاتیعمل

 کیفی 

10 (Panahifar & Ghaedi, 

2023 ) 

  یجنگ شناخت  یهاآموزش مؤلفه ریتاث یبررس

 ی کارکنان نظام یتعهد سازمان  یبر رو

 کمی

11 
(Maddah & 

ShahMohammadi, 

2023 ) 

در  یهوش مصنوع یها ها و چالشفرصت

 ی جنگ شناخت

 کیفی 

12 (Keshavarz et al, 

2024 ) 

و نقش  یشناختمردم در جنگ  یبندفیط

 هی در نبرد هوشمند به عنوان سرما گرانیباز

 یانسان

 کیفی 

13 (Jafari et al, 2023 ) 
 یمقام معظم رهبر  دگاهیاز د یجنگ شناخت

 ( ق ی و مصاد فیتعار م،ی ( )مفاهیالعال)مدظله

 کیفی 

14 (Raghavi, 2023 ) 

در  نییو جهاد تب یشناختجنگ  یبررس

 هی )علیداستان حضرت موس یگزارش قرآن

 آن در عصر حاضر   یهاالسلام( و دلالت

 کیفی 
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15 (Qahramani & 

Moslemi, 2024 ) 

اطلاعات در مواجهه با جنگ   ینقش شبکه مل

امام    یدفاع شهیاز منظر اند یا رسانه-یشناخت

 ( ی)مدظله العال یا خامنه

 کیفی 

16 Beigi et al, 2023 ) 
با جنگ   ینقض سلامت اجتماع یهاجلوه

 ران یآن در ا  یو جرم انگار یشناخت

 ی فیک

17 (Zeraati & Davoodi, 

2023 ) 

 یعلم سنج کردیبا رو یعلم داتیتول  لی تحل

 در جهان یحوزه جنگ شناخت

 ی فیک

18 (Jalilvand & Nabiloo, 

2024 ) 

در   یشناخت مختصات نقشه راه کاربست جنگ 

 ن ینو یهارسانه

 کیفی 

1۹ 
(Noruzi & Davoodi, 

2024 ) 

در   انیرانیا هیغرب عل  یشناخت جنگ  یواکاو

 ندهیآ یو راهبردها  ییایحوزه در

 کیفی 

20 (Nikunahad & Biuck, 

2024 ) 

مطلوب از »جهاد  یساز ریو تصو یطراح

 یمبتن یجنگ شناخت دهیدر تقابل با پد ن«ییتب

 معظم انقلاب  یرهبر  یهاشهیبر اند

 کیفی 

21 (Farhang & 

Panahifar, 2024 ) 

  یشناخت جنگ   یهاآموزش مؤلفه ریتأث یبررس

 یکارکنان نظام یشغل تیرضا زانیم  یبر رو

 کیفی 

22 (Eghdami Tatfi & 

Rezaei Kalde, 2024 ) 

 یمقابله با جنگ شناخت  یراهبردها نیتدو

 مردم محور

 خته ی آم

23 (Shamlou & 

Rezazadeh, 2024 ) 

 یاسیس  یهاکارکرد یبندتیو اولو ییشناسا

( در جنگ  یاجتماع یها )شبکهیمجاز  یفضا

 ی شناخت

 کیفی 

24 (Keshavarz, 2024 ) 
در عرصه  یراهبرد دشمن در جنگ شناخت

 ی تیحاکم

 ی فیک

25 (Saadatmand et al, 

2024 ) 

پژوهانه مقابله با جنگ   ندهیآ  یراهکارها

 رانیا یاسلام  یجمهور  هیغرب عل یشناخت

 کیفی 

26 (Mahdavi Nasab et al, 

2024 ) 

  یاارتقاء سواد رسانه یو راهکارها ییشناسا

آجا در   یافسر یهادانشگاه انیدانشجو

 ی شناختمواجهه با جنگ 

 کیفی 

27 (Pourrashidi 

Alibigloo, 2024 ) 

در مقابله با   تالی جید یها نقش رسانه

 در عراق  یشناختجنگ 

 کیفی 

https://www.cogrps.ir/article_231554.html?lang=en
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28 (Rezaei, D., & 

Ebrahimi, 2024 ) 

مقابله    یها و راهکارهاعوامل، چالش ییشناسا

 ران یبا تمرکز بر نسل زِد در ا یبا جنگ شناخت

 کیفی 

2۹ (Torabi & Ahmadi, 

2025 ) 

آوری شناختی در برابر جنگ شناختی تاب

 ها، تحلیل و راهکارهای ارتقا علیه ایران: مؤلفه

 کیفی 

30 (Moradi Bahmaei, 

2025 ) 

می ایران در  لا دیپلماسی عمومی جمهوری اس

ها و  مواجهه با جنگ شناختی؛ چالش

 ها فرصت

 کیفی 

 

ن است که  یمدنظر قرار گرفته، ا  3انتخاب مقالات اشاره شده در جدول شماره    یآنچه که برا

و در مجلات علمی چاپ شده است؛ چکیده   آمده باشد  «ی»جنگ شناخت  یهادر عنوان مقاله، واژه 

مقاله    30  تعداد  ،رون یاز اهای این مطالعه را داشته باشد.  دهی به پرسشو محتوای مقاله توانایی پاسخ

   دست آمد.مرتبط و مناسب با هدف محقق به 

 ی استنباط یها افتهی ـ2ـ3

الملل، در قالب مفاهیم  های نوین در عرصه امنیت ملی و بینعنوان یکی از پدیده جنگ شناختی به 

های اجتماعی  گوناگون از جمله اهداف و راهبردها، ابزارهای مقابله، نقش رسانه، علم و فناوری، نظام 

 : و اقتصادی، فلسفه و کارکردها و در نهایت سرمایه انسانی مورد بررسی قرار گرفته است

بیانات رهبر  )ع(از منظر قرآن کریم، حضرت موسی  :اهداف و راهبردهای انقلاب،    معظم  و 

ها، تردیدافکنی در اصول، تخریب  اهداف اصلی دشمنان در جنگ شناختی شامل تحریف واقعیت

 ,Raghavi, 2023; Jafari et al) شخصیت، تغییر سبک زندگی، نفوذ فرهنگی و ایجاد تفرقه است

2023; Iraqi et al, 2023 .) 

مقابل  خصوص  ه:  ابزارهای  این  ظرفیت   معظم  رهبردر  بر  تکیه  امید،  تقویت  به  های  انقلاب 

تأکید   اجتماعی  وحدت  ارتقای  و  عمومی  اعتماد  بازسازی  اطلاعات،  ملی  شبکه  توسعه  داخلی، 

 (.Emadi, 2022; Qahramani & Moslemi, 2024; Nikunahad & Biuck, 2024) اندداشته 

ارتقای   :ایسواد رسانه  :شودها در سه سطح بررسی مینقش رسانه :  رسانه و جنگ شناختی

نفوذ،   :های نوینرسانه ؛  (Mahdavi Nasab et al, 2024)ای در جامعه  های رسانه دانش و مهارت 

 های اجتماعیزدایی و مهندسی عملیات شناختی از طریق فضای سایبری و شبکه ثباتی، مشروعیت بی

(Jalilvand & Nabiloo, 2024)  و دیجیتالرسانه ؛  مخاطب  :های  رویکرد  محوری، اتخاذ 
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روزنامهظرفیت توسعه  و  دیجیتال  شناختی سازی  جنگ  با  مقابله  برای  متقاعدگرایانه   نگاری 

(Pourrashidi Alibigloo, 2024) . 

های انبوه،  بینی تهدیدات و تحلیل داده هایی چون پیشهوش مصنوعی با قابلیت  :علم و فناوری

 ,Maddah & Shahmohammadi)شود  ابزاری کلیدی برای دفاع در جنگ شناختی محسوب می

عنوان مزیت استراتژیک پژوهی در حوزه علوم شناختی به . همچنین، تولیدات علمی و آینده (2023

 (. Saadatmand et al, 2024؛  Zeraati & Davoodi, 2023)اند  های آینده مطرحکشورها در رقابت 

در حوزه اجتماعی، جنگ شناختی سلامت جامعه را تهدید  ی:  های اجتماعی و اقتصادنظام

زندگی می تغییر سبک  و  ناامیدی  براندازی خاموش،  موجب  و  ؛  Beigi et al, 2023)  شودکرده 

Noruzi & Davoodi, 2024  .)ها، انتظارات فزاینده و دستکاری بازار  در بعد اقتصادی نیز، تحریم

می شناختی  و  روانی  عملیات  طریق  از  بی ارز  موجب  شود  تواند   ;Mottaghi, 2016)ثباتی 

Hassanpoor & Hosseini, 2020). 

با هدف تغییر نگرش  : فلسفه و کارکرد جنگ شناختی ها و مدیریت ادراک  جنگ شناختی 

 Ghiami)کند  کنترل عمل می  - یجامعه هدف، در سه سطح زیرساخت، نیروی انسانی و فرمانده

et al, 2021)ها، کاهش  . اهداف کلان آن شامل شکاف میان دولت و ملت، تغییر باورها و ارزش

 (.  Hajizadeh, 2022; Soltani et al, 2023) سرمایه اجتماعی و مدیریت رفتارهای جمعی است

سرمایه انسانی و نخبگان نقش اساسی در مقابله با جنگ شناختی دارند. آموزش، ی:  سرمایه انسان

از طریق آموزش تعهد سازمانی  و  توانمندی  های هدفمند می انگیزش شغلی، رضایت شغلی  تواند 

کند تقویت  شناختی  تهدیدات  با  مواجهه  در  را   ;Farhang & Panahifar, 2023)  کارکنان 

Panahifar & Ghaedi, 2023) . 

 قابل ترسیم است:   1های پژوهش دیاگرام در ادامه و مبتنی بر یافته 

https://www.cogrps.ir/article_231554.html?lang=en
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 شدهانجام تحقیقات در شناختی جنگ . مفاهیم1-دیاگرام

یافته  1م  که دیاگراطور همان نشان می و همچنین  این مطالعه  قابل  دهد مقوله های  های اصلی و 

 شده، شامل موارد زیر است: شناختی« در تحقیقات انجام بندی در موضوع »جنگدسته
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ی«، شامل: شناختجنگو راهبردهای  اهداف    -1ی » ؛ در دو مقوله «ی»جنگ شناختهای  دیدگاه 

  ت، ی شخص  ب یتخر،  هاشرفتی ها و پگرفتن دستاورد   ده یناد  ،یدیو ناام   أسی  جادیا  ها،تیواقع  فیتحر

باورها در   ر یینفوذ و تغ، موضع از دفاع به تهاجم رییتغحقیر،  استفاده از حربه ت در اصول،  یدافکنیترد

ی،  و سن  عه یمذاهب ش  ن یتفرقه ب  جادیا،  از درون کشور و ملت  غفلت،  زدن به اختلافات  دامن،  مردم

ابزار مقابله با    -2ی و » سبک زندگ  رییتغو    کاذب  انیها و ادعرفان  جیترو،  جوانان  یفرهنگ  راتییتغ

 رییتغی،  و فرامل  یدر بعُد مل  یآثار   ،اطلاعات  یشبکه مل  یاندازراه ی،  نگرمثبتی« شامل:  شناختجنگ

 .ی استاعتماد عموم یبازسازی و وحدت اجتماع تی تقو، بستر سالم جاد یصحنه نبرد، ا

» نیز در چهار مقوله   «ی»جنگ شناخترسانه و     یساختارها  تیتقوای« شامل:  سواد رسانه  -1ی 

های  سواد رسانه  -2ی و » شخص  یریگمیمرکز تصم  تیتقو،  رسانه  یهامهارت  ت یتقوی،  ادانش رسانه 

 ای« است. راهبردمقابله  -4« و » تالیجید یهارسانه  -3نوین«، » 

ی« علم  داتیتول  -2فرصت هوشمندسازی«، »   -1در سه مقوله »   «ی»جنگ شناختعلم و فناوری و  

 ی« به دست آمد. پژوه نده یآ-3و » 

نظام    -2ی« و » نظام اجتماع  -1در دو مقوله »   «ی»جنگ شناختهای اجتماعی و اقتصادی و  نظام

 ی است. ارفتار توده و  بازار ارزی« که شامل: اثرات تحریم و اقتصاد

شناختفلسفه   »   «ی»جنگ  مقوله  پنج  در  معمارموجودیت،    -1نیز  و  » ساخت  اهداف    -2ی«، 

» جنگ جنگمفهوم  -3شناختی«،  » شناسی  جنگ  -4شناختی«،  تغییر کارکرد  )شامل:  شناختی« 

نخبگان و عاماعتقادات، نگرش به دست گرفتن  ها و رفتار    ادراک   تیریمدۀ جامعه مورد هدف؛ 

  یهاهیسرما  بردن   نیاز بی؛  اسیشناخت جامعه نسبت به نظام س  یو دستکار  رییتغجامعه مورد هدف؛  

مختلف(   در امور  جامعه مورد هدف  یرفتارهای جامعه مورد هدف و همسو سازی و معنو یاجتماع

 شناختی« است.ها در جنگ راهبرد -5و » 

 - 2ی«، » انسان  هیسرما  تیاهم  -1شناختی« نیز شش مقوله » در خصوص سرمایه انسانی و »جنگ

 تیرضا  -5ی«، »  شغل  زشیانگ  -4آموزش کارکنان«، »  -3توجه به نقش مردم«، »   -3نقش نخبگان«، » 

 ی« به دست آمد. تعهد سازمان-6ی« و » شغل
 

 گيری بحث و نتيجه 
و ارائه مدل    های جنگ شناختی در عصر حاضرابعاد و ویژگی مند برمروری نظام   پژوهش حاضر

صورت  جنگ شناختی« را به » مقاله منتخب،    30  ربا اتکا باین پژوهش    حوزه است.  نیدر ا  افتهیتوسعه

https://www.cogrps.ir/article_231554.html?lang=en
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نهادی    سطح  تا  فلسفی  –کند که از سطح مفهومیبندی می ای و چندلایه صورترشتهای میان پدیده 

 .دارد امتداد اقتصادی –اجتماعی و  فناورانه – ایرسانه معماری، –

شناختی از    جنگ  مفهومی  ساختار ،1و مطابق با دیاگرام   پژوهش  هاییافته   بر   مبتنی  و   ادامه   در

قابل ارائه    بعُد   هر  هایشاخص  و  هامؤلفه   با  همراه   اصلی،  بعُد   شش  قالب   در   ها،حیث ابعاد و ویژگی

این  شناختیدیدگاه »   شامل  ابعاد   است.  و جنگ شناخنی»   ،«های جنگ  و  »   ،«رسانه  فناوری  و  علم 

سرمایه انسانی و جنگ  »   و  «فلسفه جنگ شناختی»   ،«نظام های اجتماعی و اقتصادی»   ،«جنگ شناختی

 باشند:می زیر شرح  به  مشخصی هایشاخص  و  هامؤلفه   دارای  یک هر  که هستند  «شناختی

اهداف و راهبردهای جنگ    -1های  ها و شاخصمؤلفه   که شامل  :های جنگ شناختیدیدگاه  ▪

منظر حضرت موسی از  قرآن کریم،  منظر  )از  مقام معظم رهبری  )ع(شناختی  منظر  از  )مدظله  ، 

اندازی شبکه ملی اطلاعات، تغییر  ابزار مقابله با جنگ شناختی )مثبت نگری، راه   - 2(،  العالی(

عمومی،   اعتماد  بازسازی  اجتماعی،  وحدت  تقویت  سالم،  بستر  ایجاد  نبرد،  صحنه 

 ؛ شودآوری اجتماعی و فرهنگی( میخودکارآمدی، تقویت تاب 

با آن شامل  های و شاخص که مؤلفه   :رسانه و جنگ شناخنی ▪ ای  سواد رسانه   -1های مرتبط 

دانش رسانه  مهارت )تقویت ساختارهای  تقویت  تقویت مرکز تصمیمای،  گیری های رسانه، 

 ؛ ای استراهبردمقابله  -4های دیجیتال، رسانه  -3های نوین، سواد رسانه  -2شخصی(، 

فرصت هوشمندسازی،    -1های مرتبط با آن شامل  که مؤلفه   :علم و فناوری و جنگ شناختی ▪

 ؛آینده پژوهی است -3تولیدات علمی و  -2

اقتصادی ▪ و  اجتماعی  های  مؤلفه   :نظام  شاخصکه  و  شامل  های  آن  با  مرتبط  نظام    -1های 

 ؛ ای( استنظام اقتصادی )اثرات تحریم، بازر ارز و رفتار توده  -2اجتماعی و 

موجودیت، ساخت   -1های مرتبط با آن شامل  های و شاخص که مؤلفه :  فلسفه جنگ شناختی  ▪

معماری،   جنگ    -2و  جنگمفهوم   -3شناختی،  اهداف  کارکرد   -4شناختی،  شناسی 

ها و رفتار نخبگان و عامۀ جامعه مورد هدف، به دست  شناختی )تغییر اعتقادات، نگرشجنگ

گرفتن مدیریت ادراک جامعه مورد هدف، تغییر و دستکاری شناخت جامعه نسبت به نظام  

های اجتماعی و معنوی جامعه مورد هدف، همسوسازی رفتارهای  از بین بردن سرمایه سیاسی،

 ؛ جامعه مورد هدف در امور مختلف( است
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انسانی و جنگ  ▪ با آن شامل  های و شاخص که مؤلفه   :شناختیسرمایه  اهمیت    -1های مرتبط 

انگیزش شغلی،   - 3آموزش کارکنان،  - 2سرمایه انسانی )نقش نخبگان، توجه به نقش مردم(، 

 ؛رضایت شغلی، تعهد سازمانی است -4

 Mahjob)  که   گونههمان   ، های این پژوهش با تحقیقات دیگرانمقایسه یافته ادامه و در بخش    در

& Shakori, 2022 )   اطلاعاتی/   انگاری با جنگ روانی/گرایی )یکی، پرهیز از تقلیل اندبیان نموده  

پیش  است؛سایبری(  معتبر  تحلیل  هر  طرفی  فرض  نیز    (Hajizadeh, 2022)های  پژوهش   از  و 

(Eghdami Tatfi & Rezaei Kalde, 2024)    ،»ادراک »مدیریت  محوریت  با  را  پرهیز  این  نیز 

کنند. از منظر  می   حمایتزمان نخبگان و عموم  گیری هم کاری هنجارها و باورها« و هدف »دست

 راستاهم   (Ghiami et al, 2021)ی  گانه با الگوی سه   این بخش از پژوهش حاضرهای  معماری، یافته

زیرساخت/ انسانی/   است:  نیروی  با  و  کنترل؛–فرماندهی  حلقه  و  رفتار–ذهن  داده،    بر   آن  مطابق 

 .کندمی  تأکید سامانه کارآمدی  برای  نهادی  سازسازیهم  ضرورت

 ,Iraqi et al) قرآنی –یهای دینبندی بندی حاضر با صورتدر حوزه اهداف و راهبردها، جمع 

مقام معظم   هایبیانیه   بر  مبتنی  رهیافت  نیز  و   (، Raghavi, 2023)   تفسیری   –تاریخی  قرائت  ،(2023

 افکنی یأس  و  واقعیت  تحریف  از:  دارد  همگرایی  (Jafari et al, 2023)  پژوهش  در  )مدظله العالی(رهبری

برداشت  نتیجه   نیز  المللیبین   سطح  در .  زندگی  سبک  تغییر  و  ملت   –دولت   شکاف   تا با  ما  گیری 

(Soltani et al, 2023)  تمرکز بر اثرگذاری بر ذهن مردم برای  ؛  از دکترین آتی ناتو سازگار است

 . ایجاد شکاف اجتماعی

سطح اهداف شناختی،  یعنی بودن میدان کنشسطحیدر محور رسانه، برآیند این پژوهش با سه 

طراحی/ تاب  سطح  کمپین،  مهندسی،  )رصد،  ابزار/دفاع  سطح  و  )شبکه   آوری(  های  تاکتیک 

 Jalilvand)  پژوهش گیری از خطاهای شناختی، تحریف داده و عملیات روانی( در  اجتماعی، بهره 

& Nabiloo, 2024 )  هم رسانه همسوست.  »سواد  بر  ما  تأکید  به زمان،  با  ای«  شناختی  سپر  عنوان 

گیری  تقویت دانش، مهارت و مرکز تصمیمدر خصوص    (Mahdavi Nasab et al, 2024)های  یافته

بندی  های دیجیتال نیز جمع رسانه  گرایی«ای محوری و حرفهاطب  شود. در باب »مخشخصی تأیید می

با   منطبق  ظرفیت   ( Pourrashidi Alibigloo, 2024)های  پیشنهاد ما  که  و  است  دیجیتال  سازی 

 .داندآفرینی مؤثر مینگاری متقاعدگرایانه را شرط نقش روزنامه

یافته د فناوری،  و  علم  حوزه  میر  نشان  یکها  از  مصنوعی  هوش  که  فرصت دهد  با  هایی سو 

های تطبیقی همراه است و از سوی دیگر با  بینی آینده و ارائه پاسخ همچون تشخیص تهدیدات، پیش 

https://www.cogrps.ir/article_231554.html?lang=en


 

  

 در عصر حاضر  یجنگ شناخت   یها یژگیمند بر ابعاد و ونظام ی مرور

 96                     1404 زمستانفصل   |(  7) 4شماره   | 2سال 

روست. با این حال، مطابق با  سازی وارونه روبه های بالا، بیکاری و واقعیت هایی مانند هزینه چالش

تواند به  ها غلبه داشته و می، مزایای آن بر چالش(Maddah & Shahmohammadi, 2023)نتایج  

 ,Zeraati & Davoodi)سنجی یکی از ارکان اصلی دفاع شناختی تبدیل شود. همچنین، تحلیل علم

ای نوظهور و در عین حال رقابتی است و همین امر  دهد که جنگ شناختی حوزه نشان می  (2023

پژوهی که  در کنار این موارد، آینده . کندگذاری فعال در این عرصه را تقویت می ضرورت سیاست

(Saadatmand et al, 2024)    و(Mahjob & Shakori, 2022)   نوان  عاند، به بر اهمیت آن تأکید کرده

»پیش  برای  مکمل  و  مسیر  سناریوها  طراحی  با  که  مسیری  است؛  مطرح  شناختی«  دستی 

 . های ترکیبی ارتقا بخشدتواند جایگاه کشور را در برابر جنگ نگرانه میهای پیش گیریتصمیم

نتایج این پژوهش با یافته در حوزه نظام   ( Beigi et al, 2023)های  های اجتماعی و اقتصادی، 

به هم شناختی  جنگ  که  جایی  و  راستاست؛  شده  معرفی  اجتماعی  سلامت  برای  تهدیدی  عنوان 

مکرر به قانون مجازات اسلامی واکنش نشان داده است. این وضعیت    500گذار با الحاق ماده  قانون

تفاوتی اجتماعی، گسترش ناامیدی و تضعیف سرمایه اجتماعی قرار دارد؛ در کنار پیامدهایی مانند بی

بر آن تأکید    ( Rezaei, D., & Ebrahimi, 2024)و نیز    (Noruzi & Davoodi, 2024)گونه که  همان

ها  اند. در بعد اقتصادی نیز دو محور اصلی مورد تأکید قرار گرفته است: نخست، نقش تحریمکرده 

به آن اشاره دارد؛    ( Mottaghi, 2016)در ایجاد »انتظارات فزاینده« و شکنندگی محاسبات جمعی که  

توده  تأثیر جنگ شناختی بر رفتار  ارز که  و دوم،  بازار   ,Hassanpoor, H., & Hosseini)ای در 

اند. در این زمینه، راهکارهای سیاستی پیشنهادی شامل افزایش شفافیت،  آن را تحلیل کرده   (2020

های  های سوداگرانه، تقویت اعتماد عمومی و توسعه روشاصلاح نظام مالیاتی با تمرکز بر فعالیت 

 . ها هماهنگ استهای این پژوهش لاً با توصیه گذاری جایگزین است که کامسرمایه

مقابله ر پوشش میاهبردهای  را  تا سلبی  ایجابی  اقدامات  از  پژوهش طیفی  این  از  ای در  دهد. 

عنوان رویکردی کلیدی در مقابله با جنگ شناختی تأکید شده  نگری به سو بر امیدآفرینی و مثبت یک

»زمین؛  (Emadi, 2022)است   ایجاد  بر  دیگر  سوی  ملی  از  شبکه  طریق  از  اطلاعاتی«  سالم  بازی 

و تقویت وحدت اجتماعی و اعتماد عمومی توجه    (Qahramani & Moslemi, 2024)اطلاعات  

های پساحمله برای اصلاح خطاهای  همچنین، آموزش   (. Nikunahad & Biuck, 2024)  شده است 

  های توصیه   جمله   از  تهدیدها،  تکرار  از  جلوگیری  هدف  با  امنیتی  –شناختی و بازدارندگی حقوقی

  ( Keshavarz, 2024)  پیشنهاد  حکمرانی،  سطح  در  (. Jalilvand & Nabiloo, 2024)  هستند  مهم

»تصمیم بر  بهره مبنی  و  هوشمندانه«  و  منسجم  متناسب،  رسانهگیری  ظرفیت  از    تبلیغی،   –ایگیری 
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  با   مرتبط   شواهد   نهایت،   در.  سازدمی   فراهم  دشمن  عملیات  با  مؤثر  تقابل  برای  راهبردی  چارچوبی

د  هوشمن  نبرد  شبکه  در  مردم  و  نخبگان  نقش  سطح  در  چه  که  دهدمی  نشان  انسانی  سرمایه

(Keshavarz et al, 2024 )   سازمانی تعهد  و  رضایت  انگیزش،  بر  آموزش  تأثیر  زمینه  در  چه  و 

( نظامی  محوریت    ،(Farhang & Panahi Far, 2023; Panahifar & Ghaedi, 2023کارکنان 

 .شودای راهبردی کاملاً تثبیت میعنوان مؤثرترین سپر دفاعی و سرمایه»توانمندسازی شناختی« به 
 

 پيشنهادات 
 گردد:های پژوهش، پیشنهادات زیر ارائه میمبتنی بر یافته 

اطلاعات،   ملی  )شبکه  داده و زیرساخت  با سه رکن  باید  دفاع شناختی  ملی  نخست، معماری 

و سامانه داده  )سواد رسانه های راستیحکمرانی  مهارت  و  انسانی  ملی(، سرمایه  و سواد  سنجی  ای 

رسانه  نهادهای  میان  )هماهنگی  کنترل  و  فرماندهی  و  شایستگی(  بر  مبتنی  و  شناختی  امنیتی  ای، 

 ؛ اقتصادی( شکل گیرد

صلاحیت  نظام  استانداردسازی  دوم،  با  نظامی  و  حاکمیتی  کارکنان  برای  شناختی  های 

مرحله آموزش تا  های  یابد  توسعه  باید  شغلی  مسیر  با  آن  پیوند  و  کاربست(  مهارت،  )آگاهی،  ای 

 ؛ انگیزش، رضایت و تعهد سازمانی تقویت شود

ها  ای در مدارس و دانشگاه ای جامعه از طریق آموزش عمومی سواد رسانه آوری رسانه سوم، تاب 

 ؛ های مردمی گزارش تحریف ضروری استسنجی و سامانه های بازِ راستیاندازی شبکه و راه 

زمین اصطکاک  چهارم،  کاهش  اطلاعات،  ملی  شبکه  تکمیل  تسریع  با  اطلاعاتی  سالم  بازی 

گرایی ای های دیجیتال برای حرفهدسترسی، افزایش کیفیت خدمات و تدوین منشور اخلاقی رسانه 

 ؛محوری باید فراهم گردد و مخاطب 

ویژه در قالب مرکز عملیات کار گرفته شود؛ به پنجم، هوش مصنوعی برای دفاع شناختی باید به 

های  بینی انتشار و ارائه پاسخهای مخرب، پیش شناختی مبتنی بر هوش مصنوعی برای کشف روایت 

 ؛هزینه، با رعایت صیانت از حقوق شهروندی و شفافیت الگوریتمیکم

داده  از طریق شفافیت بلادرنگ  تقویت شود  باید  اعتماد  اقتصاد  اقتصاد،  های  ششم، در حوزه 

روش ترویج  و  ارز،  بازار  در  مالیاتی  نظام  اصلاح  سرمایهکلان،  با  های  همراه  جایگزین  گذاری 

 ؛ سازی اعتمادسازروایت 

https://www.cogrps.ir/article_231554.html?lang=en
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پسا پروتکل هفتم،  طراحی  با  شناختی  بازتوانی  و  کوتاه حمله  مداخله  اصلاح  های  برای  مدت 

های ارتباطی به کنشگران محلی )مدارس،  خطاهای شناختی، مدیریت هیجان جمعی و ارائه کیت

 ؛ها( ضرورت داردها، مساجد، تشکل دانشگاه 

با شبکه  باید  تولید روایتهشتم، دیپلماسی عمومی فعال  نخبگان،  ایجابی در سطح  سازی  های 

 د.شو دنبال احساسی –های شناختیفراملی و سنجش اثرگذاری با شاخص

های کیفی  پذیری جایگزین غلبه روش ها و سنجش در سطح پژوهشی نیز لازم است ترکیب روش 

مقیاس تاب شود؛  بومی  رسانه های  اعتماد  شناختی،  گردد؛  آوری  طراحی  سازمانی  آمادگی  و  ای 

مقایسه بین مطالعات  به ای  دکترینالمللی  با  قابل ویژه  الگوهای  استخراج  برای  ناتو  انجام  های  انتقال 

با مدل  اقتصاد رفتاری جنگ شناختی  پیوند روایت گیرد؛  بازار آزمون  سازی  رفتار  با  های سیاستی 

و حق   مشروع، حریم خصوصی  مداخله  زمینه  در  شناختی  اخلاقی جنگ  و  ابعاد حقوقی  و  شود؛ 

به پیامدهای و علوم اعصاب محاسباتی در   AI دسترسی به اطلاعات بررسی شود. همچنین، توجه 

شخصی   سازیشبیه  و  سیاست شناخت  نهایت،  در  است.  ضروری  محتوا  بر  سازی  مبتنی  گذاری 

   .پذیر سیاستی در شرایطهای انعطافپژوهی از طریق سناریوسازی جنگ ترکیبی و طراحی بسته آینده 
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