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  یو جمهور یستیونی صه میرژ  یتیامن  یو راهبردها  یبریجنگ سا  کیت یژئوپل

 ( 2010-2025)  یبریسا  ی تقابل و بازدارندگ لیتحل :رانی ا یاسلام
 

 1رضاپور  الیدان 

 

 چکيده 
 ا، ی جنگ« پس از در  دانیم  نیعنوان »پنجم تبادل و گردش اطلاعات به   یعنوان بستر اصلبه  بری سا  یفضا

  ی به سمت  تواندیم  بری سا  یباورند که جنگ در فضا  ن ی کارشناسان بر ا  ی. برخانددهیهوا و فضا نام   ن،یزم

طور کامل  کشور به   چند  یحت  ا ی کشور    کی   یکنترل  یهازمان ممکن، سامانه  نی تربرود که در کوتاه   شیپ

 ییای از حرکت و پو  هیجهان مدرن ظرف چند ثان  ،یطی شرا  نیآن خارج شود. در چن  یهااز دست دولت 

مقاله با مطالعه    ن ی رقم خواهد خورد. ا  یاجنگ هسته   کی از    بارتربتیمراتب مصبه   یاو فاجعه   ستدی ایبازم

دکتر رژ  -امنیتی  نی تحولات  ج.ا.ا  یستیونیصه  می دفاعی  چارچوب به   رانی و  فهم  ظرفیتدنبال   های مند 

داخلی و خارجی است. از    داتی آن در مقابله با تهد  نی دهی به راهبرد بازدارندگی نودر شکل   یبری سا

ا  رونی ا پژوهش  م  گونهن ی سؤال  ژئوپل  شودیمطرح  سا   کیتیکه  آس  یبری جنگ  غرب  بر   ایدر  چگونه 

  ی برا یاثر گذاشته و متقابلاً چه نقش ران ی ا ی اسلام  یدر قبال جمهور یستیونیصه می رژ یتیامن  یراهبردها

پژوهش   هیاساس فرض  نی است؟ بر ا  ییقابل شناسا   می رژ  نی ا  هیعل  یبری سا  یدر تقابل و بازدارندگ  رانی ا

 ی ناش  یتیامن  دات ی و تهد  یکیتیژئوپل  یهات ی با توجه به محدود  یستیونیصه  م ی که رژ  شودی مطرح م  نیچن

کار گرفته است؛  به  رانی ا  یتیمهار امن  یاصل  یاز  ابزارها  یکی عنوان  را به  یبری ساجنگ    ران،ی ا  یابی از قدرت 

 ، یبری سا  یاز توان بازدارندگ  یر یگو بهره   یبوم  یهات یبا توسعه ظرف  ران ی ا  ی اسلام  یاما در مقابل، جمهور

و    یبری ساموازنه قدرت    فی فعال در بازتعر  یگری کرده و به باز  یفشارها را خنث  نی از ا  یتوانسته بخش

است    یلیتحل  -یفیتوص  کردی با رو  یفیبر روش ک  یمبتن  روشیشود. پژوهش پ  ل ی تبد  ایغرب آس  یتیامن

 . دآی ی به اجرا درم ایکتابخانه ،اسنادی صورت به هاداده  ی گردآور قی که از طر
 

 یبری سا یبازدارندگ ،یبر ی جنگ سا ا،یغرب آس ،یستیونیصه  می رژ ران،ی ج.ا.ا :یديکل کلمات
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 مقدمه
،  1۹70شناخت و در دهه   تیرا به رسم یستیونی صه میرژ ه،یپس از ترک  رانیا  ،یدر دوران پهلو

نفت    یاصل  کننده ن یبه تأم  رانی. اافتیدو طرف گسترش    انیم  ی و تجار  ینظام  ک،یپلمات یروابط د

پ  ل یتبد  میرژ  نیا با  اسلام  ی روزیشد.  س1۹7۹در    ی انقلاب  شد؛    رانیا  یخارج  است ی،  دگرگون 

نما  د،یلغو گرد  یستیونیصه  میرژ  ییشناسا به فلسط  یندگیروابط قطع شد و  واگذار شد.    انینی آن 

  ران، یا یستیونیضدصه  یهااستیروابط بود، با تداوم س یایبه اح دواریکه ابتدا ام ،یستیونیصه میرژ

ر داد. در  ییتغ  رانیخود را از تمرکز بر اعراب به مقابله با ا  یتیامن  کردیرا از دست داد و رو  د یام  نیا

  ت یفاقد ظرف  یستی ونیصه  میرژ  ،یکیتیژئوپل  داتیو تهد  کیعمق استراتژ  تی بعد، با محدود  یهادهه 

مستق  یبرا ا  میجنگ  بنابرا  ران یبا  هسته   ن، یبود.  پرونده  شدن  برجسته  مهار    ران،یا  یابا  راهبرد 

وارد    است،یس  ن یرا اتخاذ کرد. هدف ا  «ی»منطقه خاکستر  استی، س2010و از    دیرا برگز  میرمستقیغ

ترور و    ،یبریسا  اتیمانند عمل  ییبود، با ابزارها  میبدون ورود به جنگ مستق  رانیآوردن فشار به ا

  ی عنوان شکلبه  یبریسا  اتیعمل  ان،یم  نیا  در  (.Qeitasi & Mousavi-Tabar, 2024: 260)  یجاسوس

س  نینو قدرت  »جنگ  آس  «یاسیاز  غرب  رژ  ایدر  شد.  بهره   یستیونیصه  میبرجسته  از    یریگبا 

به عرصه   یبریسا  یفضا  ،یغرب  یهایفناور نظام  یبرا  یاتیح  یارا  اطلاعات  یدفاع  ،یاهداف    ی و 

خود را    یامکان داد توان نظام  میرژ  ن یو سرعت بالا، به ا  یبا گستردگ  ،یبریسا  طیکرد. مح  لیتبد

  ی بریسا  تیدر امن  یاگسترده   یگذارهیسرما  یستی ونیصه  میدهد. رژ  رییارتقا دهد و موازنه قدرت را تغ

با   امروزه  و  داد  از    12انجام  امن  500درصد  ب   یبریسا  ت یشرکت بزرگ  استارتاپ،    470از    شیو 

برابر بر  یبریسا  ولات ، صادرات محص2021مرکز بزرگ جهان است. در    نیدوم بود    ا یتانیآن سه 

(Habibi & Karafashani, 2024: 140 در سال .)افته یشدت   رانیا ه یعل یبریحملات سا ر،یاخ یها  

از مناقشات دو طرف    ی در سه دهه گذشته بخش  رسد،یهرچند نوظهور به نظر م  ،یبریاست. جنگ سا

سا تبادل حملات  غ  هیعل  ژه ی وبه   ،یبریبوده.  است.    ،یرنظامیاهداف  داده  را گسترش  منازعه  دامنه 

منبع    ییشناسا  ی و با دشوار  تی مسئول   رشیآن محرمانه بودن است؛ حملات بدون پذ  یاصل  یژگیو

 رند،یگیدو جنگ« قرار م  نیحملات در چارچوب »جنگ ب  نی ا  ،ی. از منظر راهبردشوندیانجام م

کنش، علاوه بر اجتناب    ن یرا دنبال کند. ا  ود اهداف خ  یاز راه دور و پنهان  سازدی که مهاجم را قادر م

 آورد یرا فراهم م  هارساختیبازدارنده و فشار بر ز  امیاطلاعات، ارسال پ  یآوراز تلفات، امکان جمع

(Amaliya, 2025: 2 هم .)روزه«، نشان داد    12در »جنگ    یبا اقدامات نظام  یبریسا  اتیعمل  یزمان

سا جنگ  بخش  ست، ین  یخاکستر  کیتاکت  گرید  یبریکه  درگ  ریناپذییجدا  یبلکه    ی های ریاز 
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در غرب    یامنطقه   تی و امن  کی ت یژئوپل  یاز ابعاد اصل  یکی  یبریجنگ سا  ن،یمسلحانه شده است. بنابرا

ا  ژه یوبه   ا،یآس ا  در  .شودی محسوب م  ،یستی ونیصه   میو رژ  رانیدر روابط  تحولات، سؤال    ن یپرتو 

راهبردها  ایدر غرب آس  یبریجنگ سا  کیتیاست: ژئوپل  نیپژوهش چن بر   میرژ  یتیامن  یچگونه 

  ی در بازدارندگ  رانیا  ی برا  یاثر گذاشته و متقابلاً چه نقش   رانیا  یاسلام   ی در قبال جمهور  ی ستیونیصه

ب  هی است؟ فرض  ییقابل شناسا  یبریسا   ی هات ی با محدود  ی ستیونیصه  میکه رژ  داردی م  ان یپژوهش 

  رانیمهار ا  یعنوان ابزار اصلرا به  یبریجنگ سا  ران،یا  یابیاز قدرت  یناش  داتیو تهد  یکیتیژئوپل

ابه  اما  بهره   یبوم  یهاتیبا توسعه ظرف  رانیکار گرفته؛  بازدارندگ  یریگو  از    یبخش  ،یبریسا  یاز 

  ا یغرب آس  یتیو امن  یبریقدرت سا  موازنه  فیفعال در بازتعر  یگریکرده و به باز  ی فشارها را خنث

 شده است.  لیتبد
 

 ـ پيشينه تحقيق 1
کند ( در مقاله »جنگ سایبری ایران و رژیم صهیونیستی و دخالت آمریکا« بیان می2025عمر )

ای که بازتابی  که منازعه میان ایران و رژیم صهیونیستی وارد عرصه جنگ سایبری شده است؛ عرصه

از رقابت جهانی قدرت برای دستیابی به اهداف استراتژیک با حداقل ریسک فیزیکی است. به باور  

او، این جنگ ریشه در رقابت ژئوپلیتیک، ایدئولوژیک و الزامات امنیت ملی دارد و شامل حملات  

نت  ها و نهادهای دولتی است. نمونه شاخص آن، حمله استاکسو ضدحملات متقابل به زیرساخت

ای ایران انجام شد.  است که با همکاری آمریکا و رژیم صهیونیستی علیه تأسیسات هسته   2010در  

های سایبری خود را توسعه داد و رژیم صهیونیستی نیز با اقدامات متقابل  از آن، ایران ظرفیت   پس

واکنش نشان داد. در نتیجه، رقابتی پایدار و پرچالش در فضای دیجیتال غرب آسیا شکل گرفت.  

دهد  سو پشتیبانی فنی و عملیاتی به رژیم صهیونیستی ارائه میآمریکا نیز نقشی دوگانه دارد؛ از یک

 .گیردو از سوی دیگر، خود هدف حملات ایران قرار می

( بر 2025آملیا  رقابت ژئوپلیتیکی«  و رژیم صهیونیستی: یک  ایران  »جنگ سایبری  مقاله  ( در 

ویژه پس از کند و معتقد است این روند، به تاکنون تأکید می  1۹۹0گسترش مناقشه دو طرف از دهه  

گیرد که جنگ سایبری  جنگ رژیم صهیونیستی و حماس، به سطحی تازه رسیده است. او نتیجه می

ابزاری کلیدی برای تضعیف امنیت طرف مقابل و کاهش هژمونی اوست و هر دو بازیگر در پی 

 . عنوان قدرت مسلط در غرب آسیا هستندتثبیت موقعیت خود به 

https://www.cogrps.ir/article_231401.html?lang=en
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( در مقاله »هوش مصنوعی و جنگ سایبری در مناقشه ایران و رژیم صهیونیستی و  2024هارون )

امنیت کشورهای خلیج بر  بر کشورهای عربی خلیج تأثیر آن  تقابل  این  پیامدهای  به  فارس فارس« 

پذیرند و ناگزیر  پردازد. از منظر رئالیسم تدافعی، این کشورها به دلیل موقعیت ژئوپلیتیکی آسیب می

گیری از ابزارهای امنیتی مبتنی بر هوش مصنوعی و همکاری  آوری سایبری، بهره باید بر تقویت تاب 

ها را در برابر  تواند امنیت و ثبات آن گیرد که چنین رویکردی میای تمرکز کنند. او نتیجه میمنطقه

( در مقاله »تهدیدات سایبری علیه ایران از سوی آمریکا  2024عباسی )  .دهد  ءتهدیدات فناورانه ارتقا

ای ایران« بر اهمیت فزاینده جنگ سایبری در روابط پرتنش  و رژیم صهیونیستی: راهبردهای مقابله 

داند  بار میناپذیر با پیامدهای بالقوه فاجعه ای اجتناب جانبه تأکید دارد. وی جنگ سایبری را پدیده سه

قیطاسی   .پردازدو با رویکرد کیفی به تحلیل راهبردهای سایبری ایران، آمریکا و رژیم صهیونیستی می

« 2023تا    2010( در مقاله »منطقه خاکستری؛ راهبرد رژیم صهیونیستی علیه ایران از  1403و همکاران )

می  به نشان  ایران،  مهار  برای  صهیونیستی  رژیم  که  جاسوسی،  دهند  ترور،  از  مستقیم،  تقابل  جای 

نیابتی، فشار اقتصادی و حملات سایبری در قالب راهبرد »منطقه خاکستری« بهره  تبلیغات، جنگ 

 . گرفته است

نوآوری پژوهش حاضر در پیوند تحلیلی این منابع است. در کنار بررسی تاریخی منازعه سایبری  

های نوین و هوش مصنوعی نیز در  ای، فناوری های فرامنطقه ایران و رژیم صهیونیستی، نقش قدرت

ای مورد توجه قرار گرفته است. همچنین با رویکرد تطبیقی،  چارچوب ژئوپلیتیک و امنیت منطقه

های رژیم صهیونیستی و بازدارندگی ایران تحلیل و چارچوب »منطقه خاکستری« در زمان کنشهم

متن رقابت سایبری بازتبیین شده است. این تلفیق، دیدگاهی جامع از تعامل میان فناوری، امنیت و  

منطقه ارائه میسیاست  راهبردها ای  و  بازدارندگی سایبری  نوین در زمینه  تحلیل  ی  دهد و ظرفیت 

 .سازدامنیتی را فراهم می 
 

 ـ چارچوب نظری 2
الملل در قرن بیستم  های سیاست بین ترین نظریهگرایی سیاسی« از مهمگرایی یا »واقعسنت واقع 

الملل بدل شد. این رویکرد بر سیاست قدرت و پیگیری منافع  است که به دیدگاه غالب در روابط بین 

گرایان، قدرت را اساس سیاست  داند. واقعالملل میملی تأکید دارد و دولت را بازیگر اصلی نظام بین 

گرایی با تفکیک  کنند. واقعجهانی قلمداد کرده و آن را غالباً بر حسب ظرفیت نظامی تعریف می

نظامی و برتری توان  افزایش  برای  از اخلاق، مشروعیت لازم  های بزرگ را  جویی قدرتسیاست 
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میفراهم می ارائه  سیاست جهانی  از  بدبینانه  و تصویری  دولت کند  آن  در  که  در  دهد؛ جهانی  ها 

محیطی آکنده از تهدید دائمی جنگ، همواره در پی کسب قدرت هستند. بنابراین، همکاری میان  

میدولت  ارزیابی  غیرممکن  پایدار  و صلح  محدود  برجسته   .شودها  از  یکی  مورگنتا،  ترین  هانس 

پردازان این مکتب، بر این باور است که ماهیت انسان ثابت و گرایش به قدرت در ذات او  نظریه

انجامد؛ رخدادی که باید همواره برای آن آماده  نهفته است و همین امر اغلب به مناقشه و جنگ می

شوند  گرایی محسوب میهای محوری واقع بود. در این چارچوب، امنیت ملی و بقای دولت، ارزش

علاوه، در این نگاه، اخلاق و جامعه انسانی  گیرد. به سیاست خارجی بر اساس منافع ملی شکل می  و

شوند، زیرا نظام جهانی در فضایی  الملل نمیاند و وارد عرصه روابط بین محدود به مرزهای دولت 

دیگر توانند به یکشود. بر این اساس، کشورها نمینظم، پر از اختلاف و تهدید دائمی تعریف میبی

ها در محیطی تهدیدآمیز  ترین وظیفه رهبران، حفاظت از بقای دولت اعتماد کامل داشته باشند و مهم 

واقع  میاست.  عقلانی  بازیگرانی  را  رهبران  هزینه گرایان  اقدام،  هر  از  پیش  که  منافع  دانند  و  ها 

المللی امری  هادهای بین سنجند. در چنین شرایطی، اتکا به دیگر کشورها یا ن تصمیمات خود را می

ها برای بقا ناگزیر به خوداتکایی و ایجاد  شود؛ بنابراین دولت غیرعقلانی و حتی خطرناک تلقی می

در پیوند با این رویکرد، مفاهیم  (.  Ebrahimi et al., 2017: 125-126د )آورنموازنه قدرت روی می

ترین متون در این زمینه  الملل دارند. یکی از مهمای طولانی در روابط بین »هژمونی« و »هژمون« پیشینه 

 ( توسیدید  پلوپونزی  جنگ  نظام    431کتاب  در  آن  پیامدهای  و  آتن  هژمونی  به  که  است  ق.م.( 

می دولت  یونانی  نظام  شهرهای  در  قدرت  توازن  عدم  شرایط  به  هژمونی  سنتی،  نگاه  در  پردازد. 

، اقتصادی یا نظامی چشمگیر قادر به اعمال  الملل اشاره دارد که طی آن یک دولت با قدرت مادیبین 

شود و توانایی کنترل ساختارها و شود. چنین دولتی »هژمون« نامیده میسلطه بر دیگر بازیگران می

تواند از عوامل متعددی چون موقعیت  دهی به رفتار دیگر واحدها را دارد. برتری هژمون میجهت 

جغرافیایی، منابع طبیعی، ظرفیت اقتصادی، توان نظامی، جمعیت، انسجام اجتماعی، کیفیت حکومت،  

دیپلماسی و نوآوری فناورانه ناشی شود. در این چارچوب، هژمونی فرآیندی از بالا به پایین است  

های مادی و قدرت اجبار یا نفوذ استوار است. از  که استمرار آن عمدتاً بر اتکای هژمون به قابلیت 

در  (.  Ameliya, 2025: 4ت )جهانی مصداق بارز نظام هژمونی اس قطبی  گرایی، نظام تکمنظر واقع

گر رقابت برای بقا و امنیت در  تواند تبیین گرایی میمناقشه ایران و رژیم صهیونیستی، رویکرد واقع 

ابزارهای نظامی و سایبری  محیط آنارشیک غرب آسیا باشد؛ محیطی که در آن هر دو بازیگر از 

یک تضعیف  میبرای  بهره  خود  نسبی  قدرت  افزایش  و  به  دیگر  دستیابی  رقابت،  این  در  گیرند. 

https://www.cogrps.ir/article_231401.html?lang=en
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شود، زیرا هر یک از طرفین در تلاش است  ای و سایبری هدف راهبردی محسوب می هژمونی منطقه

با کاهش نفوذ رقیب و اعمال سلطه بر فضای امنیتی و فناورانه منطقه، منافع ملی خود را تضمین کند.  

از این منظر، جنگ سایبری ابزاری رئالیستی برای تحقق هژمونی و بازتعریف موازنه قدرت در غرب 

 .آسیا است
 

ژئوپليتيکی3 راهبردهای  در    -ـ  ج.ا.ایران  و  صهيونيستی  رژیم  امنيتی 

 غرب آسيا 
رژیم صهيونيستی: شده    الف:  تعریف  امنیتی  رژیم صهیونیستی، سه لایه  نظامی  استراتژی  در 

است: نخست، همسایگان متصل به مرزهای فلسطین؛ دوم، لایه پیرامونی؛ و سوم، ایران. در راهبرد  

تأکید شده است که در لایه دوم و سوم نباید هیچ ارتش قدرتمندی شکل گیرد و در صورت   201۹

(.  Elhami et al., 2024: 96د )دستانه آن را نابود کنظهور چنین ارتشی، رژیم باید با حملات پیش 

نیست نظامی  صرفاً  استراتژی  این  آسیا،  غرب  پیچیده  محیط  و    ،در  روانی  سیاسی،  اهداف  بلکه 

آویو برای ارسال پیام  مدت ابزار اصلی تل های هوایی کوتاه کند. عملیاتژئوپلیتیکی را نیز دنبال می

مدیریت  بوده   بازدارنده،  داخلی  انسجام  تحکیم  و  از  تهدیدات  هوایی    1۹73اند.  نیروی  بعد،  به 

را بر عهده داشت و مواضع  (  2007و برنامه تسلیحاتی سوریه )(  1۹۸1مأموریت نابودی راکتور عراق )

الله و جهاد اسلامی را هدف قرار داد.  بخش فلسطین، حماس، حزبهایی چون سازمان آزادیگروه 

با  (. Rodman, 2022: 4د )نیز آماده اجرای گزینه حمله به تأسیسات کلیدی ایران ش  2000از اوایل  

ها« )مَبام( را برای  افزایش نگرانی نسبت به انتقال تسلیحات ایرانی، رژیم دکترین »کارزار بین جنگ 

  به   2013افزایی دشمنان در زمان صلح اتخاذ کرد. نخستین اقدام آن حمله ژانویه  جلوگیری از توان 

الله و بعدها اهداف  در دمشق بود که آغازگر سلسله حملات علیه حزب SA-17 کاروان موشکی

علیه مصر، بر حملات هوایی محدود   1۹۶0ایرانی در سوریه شد. مَبام همچون جنگ فرسایشی دهه 

ت  مهمات به کار رف  5500، صدها حمله و بیش از  2024با اهداف مشخص استوار است. تا اوایل  

(Joshua, 2022: 13  .)  .است مانده  باقی  تهاجم  بر  تمرکز  پدافند،  و  پهپادها  در  پیشرفت  وجود  با 

پذیر است، رهبران همچنان به اثربخشی این دکترین  هرچند پدافند داخلی رژیم در برابر اشباع آسیب 

در ادامه، دکترین »بگین« مبنای اقداماتی چون عملیات اپرا علیه رآکتور    د.در مهار ایران باور دارن

کند رژیم تنها  به رآکتور سوریه بود. این دکترین تضمین می  2007و حمله  (  1۹۸1اوسیراک عراق )

دستانه  ای رقیب با حمله پیش د و هرگونه توانمندی هسته ای در غرب آسیا باقی بماندارنده سلاح هسته 
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 2000المللی رژیم را از اوایل دهه  نابود شود. در مورد ایران، پیچیدگی ژئوپلیتیکی و فشارهای بین 

گسترده  طیف  اتخاذ  دابه  سوق  پنهان  و  آشکار  اقدامات  از  ) ای  توان  (.  Gaietta, 2025: 10د 

پنج دانشمند    13۹0تا    13۸۸های  عملیاتی رژیم علیه ایران قابل توجه است. موساد بین سال   -یاطلاعات

زاده ترور شد. علاوه بر آن، حملات  محسن فخری   13۹۹ای ایران را هدف قرار داد و در سال  هسته 

های سنگینی وارد  نت در نطنز، خسارتای، از جمله ویروس استاکسخرابکارانه به تأسیسات هسته 

( بین   .(Farhadian et al, 2024: 200کرد  عرصه  تل در  جنگالمللی،  محد آویو  ابزار  های  را  ود 

ها با استناد به »دفاع مشروع« یا »واکنش به  کند. این عملیاتنمایش اراده و بازدارندگی معرفی می

(.  Slater, 2021د )شوند تا مشروعیت حقوقی و دیپلماتیک حفظ گردالوقوع« توجیه می تهدید قریب 

در واقع، سیاست جنگ محدود پاسخی صرف به تهدیدات نظامی نیست بلکه بخشی از راهبردی  

تر برای مهار محور مقاومت، ترمیم مشروعیت داخلی و تثبیت بازدارندگی است. هرچند نتایج  وسیع

دهد که نخبگان سیاسی و  آن همیشه با اهداف رسمی همخوانی ندارد، استمرار این الگو نشان می

های داخلی رژیم،  ش نظامی رژیم همچنان به کارآمدی نسبی آن باور دارند. این امر بازتابی از چال

نه  محدود  جنگ  نتیجه،  در  است.  اجتماعی،  شکاف  تا  مشروعیت  بحران  بلکه  از  نظامی  ابزار  تنها 

 د.شوهای چندلایه سیاسی و امنیتی محسوب میراهبردی برای مدیریت بحران 

ها شهرت دارند. سپهبد شهید  ایرانیان به صبر استراتژیک و یادگیری از بحران   ب: ج.ا. ایران:

قاسم سلیمانی، معمار استراتژی بازدارندگی ایران، سپاه پاسداران را »یک نظام فکری« معرفی کرد 

که هدفش »ایجاد فرصت از دل بحران« است. این رویکرد به کل جمهوری اسلامی تعمیم یافته و  

انعطاف  آوری بالایی نشان داده است. ادغام این  پذیری و تاب محور مقاومت نیز با حمایت ایران، 

ایدئولوژیک  ها، شبکه ها در جوامع خود و روابط فراملی آنگروه  نظامی و  اقتصادی،  ای سیاسی، 

راهبرد  (.  Cano, 2025: 16د )کنای حیاتی عمل میمنزله بیمه های بحران به شکل داده که در دوره 

ندگی فعال ایران در برابر رژیم صهیونیستی بر محاسبات امنیتی، الزامات ژئوپلیتیکی و پاسخ به  بازدار

ای استوار است. برخلاف بازدارندگی سنتی که به تهدید و توازن قوا متکی است،  تهدیدات منطقه 

پیش  از  ترکیبی  فعال  پیام بازدارندگی  و  شناختی  جنگ  حمله  دستی،  از  پس  است.  راهبردی  های 

بیشتری بر حوزه هوایی گذاشت. این    2003آمریکا به عراق در   و نگرانی از تهاجم، ایران تمرکز 

ای ایران تقویت شد.  نژاد شتاب گرفت و با تهدید حمله احتمالی به برنامه هسته روند در دوره احمدی 

وایی را با  گذاری در حوزه دفاع هایران نیروی مستقل پدافند هوایی تشکیل داد و سرمایه  200۸در  

https://www.cogrps.ir/article_231401.html?lang=en
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است که معتقد بود به    1الهام از منطق نامتقارن توسعه داد. این رویکرد مشابه نظریه جولیان کوربت 

 ,Bahgat & Ehteshamiد )چالش کشیدن یک حوزه کافی است تا آزادی عمل دشمن محدود شو

بهره (.  12-15 :2021 و  هزینه  تحمیل  با  کامل، صرفاً  تسلط  به  نیاز  بدون  نیز  برداری محدود  ایران 

های ایران در  تلاش .  روزه، این رویکرد را عملی کند  12ویژه جنگ  های اخیر، به توانسته در جنگ 

های  این حوزه بر سه مؤلفه متمرکز بوده است: نخست، پدافند هوایی زمینی شامل رادارها، موشک 

های  اند. دوم، موشک هوا و جنگ الکترونیک که با تحرک بالا و تنوع فرکانسی توسعه یافته به زمین

نبود جنگنده به زمین به دلیل  ایران بدل شده زمین که  تهاجمی  توان  ثقل  به مرکز  اند و  های مدرن، 

ابزار ارزکنند. سوم، پهپادها به ای را تقویت میبازدارندگی منطقه  ان و مؤثر برای شناسایی، عنوان 

انجام حملاتجمع به چالش کشیدن برتری هوایی  .  آوری اطلاعات و  با هم امکان  این سه مؤلفه 

کار گرفته صورت عملیاتی فراتر از مرزهای ایران به های اخیر به اند و در جنگدشمن را فراهم کرده 

)انشده  ساختاری  به(.  Ostovar, 2019: 21د  ایجاد  بر  ایران  فعال  بازدارندگی  راهبرد  کلی،  طور 

افزایی ارکان نظامی  چندلایه از پاسخ و دفاع در برابر رژیم صهیونیستی تأکید دارد. این ساختار بر هم 

افزاری، از مدیریت روایت، موازنه تهدیدات و  و دیپلماتیک استوار است و علاوه بر قدرت سخت

هزینه  میتحمیل  بهره  بلندمدت  تهای  برخلاف  از  گیرد.  ایران  نظامی،  صرفاً  پاسخ  بر  مبتنی  صور 

های متنوعی برای دفاع از منافع خود ایجاد کند.  کند تا جبهه بازدارندگی هوشمند و فعال استفاده می

سازی و جنگ شناختی متمرکز است و تلاش  های نظامی، بر روایت این راهبرد ضمن اتکا بر قابلیت 

سازی مداوم، آزادی عمل دشمن را محدود و امنیت راهبردی ایران را در محیط پرتهدید  دارد با هزینه 

 .منطقه تضمین کند
 

رقابت ژئوپليتيکی و عمليات سایبری: تحليل استراتژیک مناقشه ایران  ـ  4

   و رژیم صهيونيستی 
ای و ایدئولوژیک دارند،  های قومی، قبیله موانع همکاری در آسیای غربی که ریشه در درگیری 

آسیب  و  استراتژیک  عمق  ضعف  با  رژیم پذیریهمراه  ملی  قدرت  تقارن  عدم  از  ناشی  های 

های کلاسیک فاصله گرفته  صهیونیستی، موجب شده است دکترین دفاعی این رژیم از الگوی جنگ

طی دهه اخیر، رژیم صهیونیستی  .  گیری از ابزارهای نامتعارف بازدارندگی حرکت کندسوی بهره و به 

امنیتی، سرمایه ابزارهای  بازتعریف  توانمندی با  در  با  گذاری  دفاعی  رویکرد  اتخاذ  و  سایبری  های 
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های تهاجمی پنهان، راهبرد جدیدی را دنبال کرده است. در اسناد راهبردی آن، ایران، لبنان،  قابلیت 

عنوان تهدیدات اصلی معرفی الله، حماس و جهاد اسلامی به های غیردولتی چون حزبسوریه و گروه 

های بالستیک و  هایی همچون تسلیحات کشتارجمعی، موشکاند و احتمال درگیری در حوزه شده 

اس  به افزایش  )تهدیدات سایبری رو  این چارچوب،  (.  Mirzaei & Ghorashi, 2024: 310ت  در 

شدن به قدرت برتر سایبری در منطقه  ای یافته و رژیم در پی تبدیلارتقای توان سایبری جایگاه ویژه 

ی همچون  های پیشرفته و هوش مصنوعی، ابزارهایاست. نیروهای دفاعی این رژیم با اتکا به فناوری 

گیرند. کاربردهای هوش  الله به کار میهای حماس و حزب »گنبد آهنین« را برای رهگیری موشک

پیش  شامل  عمدتاً  صهیونیستی  مصنوعی  رژیم  همچنین،  است.  اطلاعات  تحلیل  و  تهدیدات  بینی 

نت بود و تأسیسات  های سایبری متعددی علیه ایران انجام داده که نمونه بارز آن استاکسعملیات

داهسته  قرار  هدف  را  ایران  )ای  واقع(.  Haroon, 2024: 13د  منظر  رژیم  از  برای  ایران  گرایی، 

تهدیدی وجودی محسوب می می صهیونیستی  زیرا  منطقه شود،  ثبات  ژئوپلیتیک غرب  تواند  و  ای 

داماتی  ای ایران است که باعث شده اقآسیا را بر هم زند. نگرانی اصلی رژیم، برنامه تسلیحاتی هسته 

بین چون تلاش دیپلماتیک  به های  نظامی و حملات سایبری  تهدیدات  از  المللی،  منظور جلوگیری 

ای صورت گیرد. رژیم صهیونیستی بر این باور است که تقویت قدرت  دستیابی ایران به سلاح هسته 

ایران مانع تحقق اهداف آن، از جمله گسترش نفوذ در غزه و لبنان و تحقق آرمان »رژیم صهیونیستی  

بازدارندگی و   پی  در  فعال،  اطلاعاتی  و  سایبری  راهبردهای  اتخاذ  با  بنابراین  بزرگ« خواهد شد. 

در مقابل، جمهوری اسلامی ایران طی یک    .ورود به جنگ مستقیم استتضمین امنیت خود بدون  

عنوان ابزاری  ای در توسعه توان سایبری داشته و از این ظرفیت به گذاری گسترده دهه گذشته سرمایه

به   حمله  برای  سایبری  فناوری  از  ایران  است.  گرفته  بهره  صهیونیستی  رژیم  علیه  نامتقارن 

های امنیتی استفاده کرده و حتی توانایی نفوذ در  های مالی و سامانه های غیرنظامی، شبکه زیرساخت

ای معادل یک میلیارد  بودجه   2011های پهپادی رژیم را پیگیری کرده است. این کشور در سال  سامانه

ای مانند ابزارهای نظارتی، اطلاعاتی  دلار برای ارتقای توان سایبری اختصاص داد و تجهیزات پیشرفته 

بین کارگیری فناوریو جاسوسی سایبری توسعه داد. به  نیز توان ایران را در این حوزه های  المللی 

هبرد دفاع نامتقارن این کشور بدل شده  توان سایبری ایران به بخشی کلیدی از را  .افزایش داده است

های راداری و امنیتی رژیم صهیونیستی، علاوه بر تضعیف امنیت ملی این  است. حملات به سامانه 

بهره  امکان  فرصترژیم،  از  ایران  میبرداری  فراهم  را  مستقیم  نظامی  توسعه های  ایران  کند. 

به توانمندی  را  سایبری  رژیم های  جایگاه  با  چالش  برای  خود  هژمونیک  راهبرد  از  بخشی  عنوان 

https://www.cogrps.ir/article_231401.html?lang=en
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داند. در نتیجه، پیشرفت امنیت سایبری ایران موقعیت آن را در منطقه  صهیونیستی در غرب آسیا می 

تقویت کرده و آن را به بازیگری توانمند در برابر رژیم صهیونیستی و کشورهای غربی بدل ساخته  

های  یکی از دلایل اصلی افزایش فعالیت با توجه به تلاقی مطالب فوق  (.  Amaliya, 2025: 8ت )اس

رژیم صهیونیستی این    و ج.ا.ایران  سایبری  سایبری    بازیگراندرک  فضای  کارکرد چندوجهی  از 

  2000آوری اطلاعات است. این روند از اوایل دهه  عنوان ابزاری برای جنگ، دفاع و همچنین جمعبه 

رای اهداف  های سایبری بگیری از ظرفیتای که ایران تمرکز خود را صرفاً بر بهره آغاز شد؛ دوره 

ای که به  نت ادامه داشت؛ حمله اطلاعاتی قرار داده بود. این وضعیت تا وقوع حمله معروف استاکس

ایالات  مشترک  همکاری  حاصل  بسیاری  یا  باور  کردن  فلج  هدف  با  صهیونیستی  رژیم  و  متحده 

برنامه هسته مختل تقابل آشکار سایبری میان دو طرف سازی  نقطه عطفی در آغاز  بود و  ایران  ای 

ایران و رژیم صهیونیستی وارد مرحله.  شودمحسوب می تقابل  از آن پس، مناسبات سایبری  ای از 

های اقتصادی، اطلاعاتی و  تنها در حوزه نظامی، بلکه در زمینهمستمر و چندلایه شد که ابعاد آن نه

ر قالب مصادیق  رویداد شاخص د  چندزیرساختی نیز گسترش یافت. در ادامه، این پژوهش به بررسی  

 : دپردازعینی تقابل ژئوپلیتیکی سایبری ایران و رژیم صهیونیستی می 

 ای ایران  ـ حمله به تأسيسات هسته1ـ4
به رآکتور هسته  ایران در سال  حمله سایبری  از جنگ سایبری   200۹ای  نمونه جدی  نخستین 

گیری از فضای مجازی در جنگ بود. کیم ستر به  ای تازه در بهره شود و آغازگر دوره محسوب می

دویچه  از  مینقل  فارسی  استاکسوله  ویروس  که  طراحینویسد  بدافزار  نخستین  برای  نت  شده 

ها حاکی  زنیهای نطنز شد. گمانه وارد سامانه   2007ای بود که در سال  خرابکاری در تأسیسات هسته 

برای    ۸200است که واحد   امنیت ملی آمریکا آن را  با همکاری آژانس  ارتش رژیم صهیونیستی 

گرف کار  به  نطنز  به  )حمله  طریق یک  (.  Golmohammadi & Jamshidi, 2022: 17ت  از  حمله 

المللی انرژی  که آژانس بین آشکار گردید؛ زمانی    2010ها در  حافظه آلوده آغاز شد و نخستین نشانه 

نت به دلیل پیچیدگی احتمالاً از میانه دهه  اتمی از کار افتادن سانتریفیوژها را مشاهده کرد. استاکس

در حال توسعه بود و نشان داد رژیم صهیونیستی در کدنویسی و ابزارهای جنگ سایبری برتری    2000

ای برای اجرا  عنوان نخستین سلاح سایبری واقعی شناخته شد، چراکه بدون سابقه دارد. این ویروس به 

یا مدیریت پیامدها به کار گرفته شد. کشف آن نه در ایران بلکه پس از خروج از محیط نطنز صورت  

های خود آگاه نبود  پذیری گرفت. هرچند امروز تهدید آن کاهش یافته، در آن زمان ایران از آسیب

(.  Bishop, 2022: 9د )های دفاع سایبری ایران شبرنامه ای جدی برای تقویت نت انگیزه و استاکس
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های دولتی قصد  ها« خبر داد که با تقلید از فایل، ایران از شناسایی ویروس »ستاره 2011در آوریل  

ای داشت. غلامرضا جلالی، رئیس سازمان پدافند غیرعامل، ایالات متحده و  نفوذ به تأسیسات هسته 

رژیم صهیونیستی را مسئول معرفی کرد. در نوامبر همان سال، ویروس »دوکو« شناسایی شد که از  

استاکس  مشابه  میکدهای  بهره  آوریل  نت  در  سپس  که  2012برد.  شد  کشف  »وایپر«  بدافزار   ،

های زیادی با  های سخت وزارت نفت و شرکت ملی نفت ایران را پاک کرده بود و شباهت دیسک

ه  های دولتی را آلودنیز ویروس »شعله« معرفی شد که رایانه   2012نت و دوکو داشت. در مه  استاکس

ها حاکی است رژیم صهیونیستی و آمریکا از آن برای  کرد. گزارشو اطلاعات حساس را سرقت می

آماده جمع و  اطلاعات  کمپین آوری  گسترده سازی  معاون  های  یعلون،  موشه  بردند.  بهره  تر 

همه نخست  از  رژیم  این  که  کرد  تأکید  مستقیم  دخالت  رد  ضمن  صهیونیستی،  رژیم  وقت  وزیر 

ای ایران استفاده خواهد کرد. این رخدادها پیش از توافق  ابزارهای ممکن برای آسیب به برنامه هسته 

اما پس از خروج آمریکا از برجام، د.  اتفاق افتاد و پس از آن متوقف ش  5+1ای ایران با گروه  هسته 

رخ  سازی نطنز  انفجاری در سایت اصلی غنی  2020حملات بار دیگر از سر گرفته شد. در دوم ژوئیه  

انفجار به  داد که خسارات سنگینی وارد کرد و برنامه  های ایران را چند ماه به تأخیر انداخت. این 

آسیب زد و رژیم صهیونیستی متهم به کارگذاری بمب   IR-6 و IR-4 کارخانه سانتریفیوژهای نسل

نیز حمله سایبری شدیدی علیه نطنز رخ داد که منجر به خاموشی گسترده شد.   2021شد. در آوریل 

غنی  برنامه  و  کرد  مختل  را  سانتریفیوژها  برق  سیستم  حمله  انداخت.  این  عقب  ماه  نه  تا  را  سازی 

بندی این حمله مهم بود؛ درست پس از اعلام ایران مبنی بر نصب سانتریفیوژهای پیشرفته و  زمان

تمایل رژیم    درصدی و همزمان با مذاکرات احیای برجام. بسیاری آن را نشانه   ۶0سازی  آغاز غنی

دیپلماتی مسیر  تداوم  صورت  در  حتی  دانستند،  مستقل  اقدام  به  )صهیونیستی   & Mirzaeiک 

Ghorashi, 2024: 325-327.)   200۹ای ایران از  طور کلی، حملات سایبری علیه تأسیسات هسته به  

نت آغازگر این روند  ای جدید از جنگ سایبری است. استاکسدهنده گذار به مرحله نشان   2021تا  

از آن، ویروس  بههایی چون ستاره بود و پس  ادامه،  ها، دوکو، وایپر و شعله  کار گرفته شدند. در 

ها اهمیت فضای  ای ایران را مختل کرد. این تجربه حملات فیزیکی و سایبری به نطنز بارها برنامه هسته 

اده است که ایران و رژیم  عنوان میدان نوین تقابل ژئوپلیتیکی را برجسته کرده و نشان دسایبری به 

 . های جنگ سایبری در جهان هستندترین نمونه صهیونیستی با حمایت آمریکا درگیر یکی از پیچیده 
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 نيوزکستر عمليات ـ 2ـ4
نت، ایران با تأسیس فرماندهی دفاع سایبری و یک بخش امنیت سایبری  پس از حمله استاکس

های  جدید تحت عنوان »سازمان پدافند غیرعامل«، اقدام به ایجاد ساختاری برای محافظت از سیستم 

به شبکه  نفوذ دشمنان خارجی  برابر  است که  اطلاعاتی داخلی در  به ذکر  های کلیدی کرد. لازم 

های آفندی سایبری ایران صرفاً معطوف به رژیم صهیونیستی نبوده و سایر کشورهای متخاصم  توانایی 

های  گرفته، آشکار است که گروه حال، با بررسی آمار حملات صورت   این   گرفت. با را نیز در بر می

ل، کمپین  مثا  عنوانبه د.  انبندی کرده عنوان هدف اصلی اولویت هکری ایرانی، رژیم صهیونیستی را به

عملیات    2014سایبری سال   به  برجسته   «نیوزکستر» موسوم  از  نمونه یکی  سایبری ترین  های جنگ 

بار توسط پژوهشگران امنیتی  2014مبتنی بر مهندسی اجتماعی و نفوذ اطلاعاتی است که نخستین 

ها  گردد، با ایجاد پروفایلبازمی  2010این عملیات که آغاز آن به اوایل دهه   .شناسایی و گزارش شد

بوک، لینکدین و توییتر، افراد و نهادهای  های اجتماعی همچون فیسهای جعلی در شبکه و هویت 

داد.    کلیدی در ایالات متحده، رژیم صهیونیستی، عربستان سعودی و چند کشور دیگر را هدف قرار

این کمپین،   ارشناسان نگاران، ک های ساختگی شامل روزنامه ایرانی هویت   هکرهایدر چارچوب 

المللی ایجاد کردند. یکی از ابزارهای اصلی آنان یک پایگاه خبری های بین دفاعی و کارکنان سازمان

های  عنوان پشتوانه اطلاعاتی برای شخصیت ایر« بود که در تهران ثبت شده و به جعلی با نام »نیوزآن 

های جعلی اعتماد قربانیان را جلب کرده مهاجمان از طریق این هویت . شدکار گرفته میساختگی به 

طراحی  بدافزارهای  یا  فیشینگ  صفحات  به  را  آنان  سپس  میو  هدایت  اساس  .  کردندشده  بر 

نگاران و تحلیلگران  های سیاسی، نظامی، روزنامه های منتشرشده بیش از دو هزار نفر از مقامگزارش

قرار گرفتند این عملیات  بهره و    امنیتی در سراسر جهان هدف  توانمندی گیربا  از  فناورانه،  ی  های 

رایانه را آلوده کرده و حتی به اطلاعات محرمانه    2000بیش از  برخی از منابع مدعی هستند که ایران  

آمده مشخص نشد، اما  دست اگرچه ماهیت دقیق اطلاعات به.  برخی نهادهای دولتی رژیم دست یابد

می  نشان  عملیات  چندساله  استمرار  و  اهداف  شبکه  گستردگی  یک  توسعه  پی  در  ایران  که  دهد 

 (.Amaliya, 2025: 4ت ) اطلاعاتی غیرمستقیم و پایدار در چارچوب رقابت سایبری بوده اس

استاکستلاش حمله  از  پس  ایران  آفندی  با  های  همکاری  بر  صهیونیستی،  رژیم  علیه  نت 

هایی را علیه نهادهای مختلف  الله متمرکز بود تا عملیات های هکری همچون حماس و حزبگروه 

این کشور، فرماندهی جبهه داخلی، دفتر نخست  از جمله آژانس امنیتی  وزیری، رژیم صهیونیستی 

و همچنین   و کادیما  لیکود  احزاب سیاسی  ملی،  هواپیمایی  اورشلیم، خطوط  بانک  دفاع،  وزارت 
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های منتشرشده، در بازه زمانی  بر اساس گزارش.  اجزای عملیاتی ارتش رژیم صهیونیستی انجام دهند

های ارتباطی  با موفقیت به شبکه   «جواد اودح» ، یکی از هکرهای برجسته حماس به نام  2015تا    2012

پیوندهای داده داده  نفوذ کرد و  بدون سرنشین ارتش  های ارتش رژیم صهیونیستی  ای هواپیماهای 

نمود. این نفوذ برای فرماندهان نظامی  دریافت کردند،رژیم صهیونیستی را که بر فراز غزه پرواز می

در غزه این امکان را فراهم آورد که تصویری پایدار از فعالیت پهپادهای نظارتی رژیم صهیونیستی  

(.  Mirzaei & Ghorashi, 2024: 330د )ها خارج کنن دست آورده و خود را از دایره نظارت آنبه 

می را  نیوزکستر  عملیات  سایبری،  ژئوپلیتیک  منظر  جمهوری  از  راهبردی  رقابت  از  بخشی  توان 

اسلامی ایران و رژیم صهیونیستی در فضای مجازی دانست. رژیم صهیونیستی بارها ایران را متهم به  

در مقابل، ایران  .  انجام این عملیات کرده و آن را تهدیدی علیه امنیت ملی خود معرفی نموده است

بهره  و  با  فناورانه  برتری  از  بخشی  تا  است  کوشیده  سایبری،  و  اطلاعاتی  اقدامات  چنین  از  گیری 

اطلاعاتی دشمنان خود را خنثی کند و در قالب بازدارندگی نامتقارن موقعیت خود را تثبیت نماید.  

این نمونه از  نیوزکستر  عملیات  غیرمرو،  سایبری  جنگ  از  شاخص  کمای  و  محسوب  تقارن  هزینه 

 .شود که بر مواجهه نرم اطلاعاتی میان ایران و رژیم صهیونیستی متمرکز بوده استمی

 رژیم صهيونيستی  و فاضلاب آب هایرساخت یبه ز یبریحمله سا ـ3ـ4
تر  نت، جنگ سایبری ایران و رژیم صهیونیستی آشکارتر و پرشتاب یک دهه پس از استاکس 

سازی حملات سایبری مزایا و ازپیش در معرض دید عموم قرار گرفته است. عمومیشده و بیش 

ی شطرنج جنگ سایبری باید در  معایبی دارد که رژیم صهیونیستی و ایران هنگام بازی در صفحه 

عنوان ابزار، برای  های برجسته استفاده از افکار عمومی بهیکی از نمونه   2020در آوریل  د.  نظر گیرن

ی  ای سایبری شبکه ها اطلاع داد که حمله بار به نمایش گذاشته شد. رژیم صهیونیستی به رسانه نخستین 

ل  آب و فاضلاب این کشور را هدف قرار داده است، اما هیچ اطلاعاتی درباره گروه یا دولت عام

خطرناک    زان یمرژیم صهیونیستی تا    یدنیسطح کلر در آب آشام  شیهدف حمله، افزا  ارائه نکرد.

  تواند یاز حد آن م  ش یب  شیاما افزا  رود،یکار مآب به   ی ضدعفون  یبرا  ج یطور رابود. کلر هرچند به 

به سامانه   ی رانیا  ی هکرها  محسوب شود.   تیسلامت جمع  ی برا  ی جد  ید یتهد اس  »   یهاتوانستند 

در برخی از مراکز آبی،  و   نظارت و کنترل سطح کلر را بر عهده داشت، نفوذ کنند فه یکه وظ« 1سادا

به سیستم در ها  گرفتند؛  قرار  کار  دائمی  وضعیت  در  و  خارج  خودکار  حالت  از  ناگهانی  صورت 

ها متوقف  های عملیاتی کاملاً تحت کنترل مهاجمان درآمدند و در نتیجه پمپ موردی دیگر، سامانه
 

1 SCADA 
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به  به این سیستم بر اساس گزارش.  طرز ناهمگونی عمل کردندشدند یا  با دسترسی  ها  ها، مهاجمان 

آمیز بودن،  تلاش کردند میزان کلر ورودی به آب را افزایش دهند؛ سناریویی که در صورت موفقیت 

اطلاعات    یآورمنابع و جمع   ،یزیرحمله با برنامه   ن یا  .توانست منجر به مسمومیت گسترده شودمی

گرفت.    شرفتهیپ رئ«اونا  گالیی» صورت  مل  سی،  اداره  صهیونیستی  یبریسا  یوقت  هرچند    ،رژیم 

رژیم صهیونیستی دو هفته بعد اظهار نظر نکرد،   انه یجویدرباره حمله تلاف ا یرا نام نبرد  ران یا ماًیمستق

گفت:    ن ینماد  طوربه از جنگ پنهان« را آغاز کرده و    ی دی»عصر جد  ریاما هشدار داد که تحولات اخ

سا است«  یبری»زمستان  راه  معرض    ی هارساختیز(.  Haroon, 2024)   در  در  کمتر  عموماً  آب 

م  یبریحملات سا ا  شوند،یتصور  حت  نیاما  که  داد  نشان    ر یپذهدف   ز ین  یساتیتأس  نیچن   یحمله 

که    ینسبت دادند، در حال  رانیحمله را به ا  نیا  یرژیم صهیونیستی و غرب  یهستند. مقامات اطلاعات

را رد کرد و مدعی شد که موضع سایبری ایران  دولت ایران مسئولیت حملات به سیستم آبی رژیم  

تواند اقداماتی را که ممکن است به غیرنظامیان رژیم صهیونیستی  کاملاً دفاعی است و این کشور نمی

کند تحمل  برساند،  وجود  آسیب  این  با  ژوئن  .  رژیم  2020در  آب  مدیریت  تأسیسات  هکرها   ،

های آب کشاورزی در منطقه جلیل علیا و مرکز این کشور  صهیونیستی را هدف قرار دادند و به پمپ 

دلیل   به  بازدارندگی در فضای سایبری  مفهوم  است که  از آن  این رویدادها حاکی  حمله کردند. 

ماهیت غیرملموس و انکارپذیری حملات، با بازدارندگی در عرصه متعارف بسیار متفاوت است و  

شناسایی متجاوز و تعیین پاسخ متناسب در  های فراوانی همراه است؛ چرا که  اجرای آن با دشواری 

  از (.  Mirzaei & Ghorashi, 2024: 325-327ت )محیط سایبری از پیچیدگی خاصی برخوردار اس

خود در    یهای و آمادگ  هایتوانمند   ش ینما  ی برا  رانیدهنده تلاش احمله نشان   نیا  ،ییگرامنظر واقع

دشمنانش را مهار کند. در مقابل، رژیم صهیونیستی بر اساس اصل   قیطر  نیبود تا از ا یبریحوزه سا

برابر چشم« ا به    »چشم در  حمله    ن یا  ،یتیو امن  یت. به گزارش منابع اطلاعاکردحمله    رانیفرودگاه 

نفوذ به   ی برا رانیتلاش ا یانجام شد که »احتمالاً در تلاف یرژیم صهیونیستی یروهایتوسط ن یبریسا

از منظر تبیینی و ژئوپلیتیکی، این    .صورت گرفت  «رژیم صهیونیستی  ییروستا  یآبرسان  یهاسامانه

حمله نمادی از تحول در نوع تقابل ایران و رژیم صهیونیستی است؛ راهبردی که به جای رویارویی  

استفاده می بازدارندگی  اعمال فشار و ایجاد  برای  ابزار سایبری  از  به  نظامی مستقیم،  با توجه  کند. 

عنوان بخشی  های آب برای امنیت داخلی، جنگ سایبری در این حوزه به یاتی زیرساختاهمیت ح

 ت.از تقابل ژئوپلیتیک و بازتعریف موازنه قدرت میان دو کشور قابل تحلیل اس
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 حوادث بندر شهيد رجایی ـ4ـ4

کننده ترافیک دریایی در بندر شهید رجایی واقع در سواحل های تنظیم ، رایانه 2020در نهم مه  

خلیج  در  ایران  گرفتند جنوبی  قرار  سایبری  حمله  مورد  کامل و    فارس،  و  ناگهانی  توقف  شاهد 

ای که موجب ایجاد  ها و کالاها بود؛ پدیده های کامپیوتری کنترل حرکت شناورها، کامیونسیستم

سرعت شناسایی ها شد. این اختلال به ها در اسکلهشدن کشتی  ها و محبوسترافیک طولانی بر جاده 

  ۹ها حاکی است که رژیم صهیونیستی در گزارش .و اعلام شد که ناشی از حمله سایبری بوده است

عنوان یکی از  حمله سایبری به بندر شهید رجایی در بندرعباس را انجام داد. این بندر به   2020مه  

کند.  جا میدرصد بار واردات و صادرات ایران را جابه   ۸5لی لجستیکی کشور، بیش از  مراکز اص

دهنده تداوم اختلالات و تأخیرهای گسترده در مسیرهای ورود و خروج    ای نشانتصاویر ماهواره 

پست، رژیم صهیونیستی عامل  بر اساس گزارش واشنگتن   .های کانتینری بودوسایل نقلیه به ترمینال 

. با این وجود  هرگونه مسئولیتی در قبال آن را نپذیرفت  رژیمپشت پرده این حمله بود، هرچند این  

های غربی و رژیم صهیونیستیی این حادثه را به عملیات تهاجمی دولت رژیم صهیونیستی نسبت  رسانه

می داده  گفته  که  شبکه اند  به  نفوذ  برای  ایران  تلاش  به  مستقیم  واکنش  در  رژیم شود  آب  های 

یید کرد ولی  أایران این حمله را ت(.  Abbasi, 2024: 9ت )انجام شده اس  2020هیونیستی در آوریل  ص

سیسات این بندر گفت:  أضمن رد ادعای حمله موفق به ت«  یک مقام مسئول در بندر »شهید رجایی

تواند ناشی از  ای بندر به وقوع پیوست که می های رایانه ها در سامانه »در هفته گذشته برخی اختلال 

سیسات بندر شهید  أولی با توجه به آمادگی کامل واحدهای پدافند غیرعامل در ت  ، حمله سایبری باشد

های  گونه اخلالی در روند فعالیت ثر با اشکالات به وجود آمده، هیچ ؤ رجایی و مقابله به موقع و م

فتگو با روزنامه تایمز  آموس یدلین، مقام سابق امنیتی رژیم صهیونیستی نیز در گ«.  جاری ایجاد نشد

ماه آوریل    یید این خبر، یادآور شد که این حمله در واکنش به عملیات سایبری أرژیم صهیونیستی با ت

کید کرده که رژیم أمقام سابق امنیتی رژیم صهیونیستی ت.  سیسات آب« انجام شده استأایران به »ت

تابد و بر پایه همین رویکرد از طریق حمله  سیسات غیرنظامی خود را برنمیأصهیونیستی حمله به ت

تواند با استفاده از ابزارهای مدرن اقتصاد این کشور را دچار  سایبری اخیر به ایران هشدار داده که می

کن ت  د.اخلال جدی  رژیم صهیونیستی  تایمز  به  أروزنامه  سایبری  متقابل  انجام حمله  که  کرده  یید 

  . انه کابینه امنیتی رژیم صهیونیستی بررسی شده بودسیسات ایران، پیش از انجام در نشست محرمأت

رسانه برخی  فرضیه همچنین  انتشار  با  نیز  داده   ایها  احتمال  رژیم غیررسمی  سایبری  حمله  که  اند 

کش ایرانی بوده که با محموله بنزین  نفت  5صهیونیستی با هدف اخلال در روند بارگیری و حرکت 
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در تحلیل  (.  Tabnak, 2020د ) انها و هشدارهای آمریکا، عازم ونزوئلا شده و با نادیده گرفتن تحریم

تا    شدمیقلمداد    ایرانپیامی آشکار برای    شهید رجایی  حمله رژیم صهیونیستی به بندر  ،ژئوپلیتیکی

سایبری   فضای  در  قرمز  است  خطوط  نشده  تعیین  صهیونیستی  رژیم  هدف برای  گیری  و 

نیز  زیرساخت غیرنظامی  استهای حیاتی  پذیر  از تحولات  .  امکان  نمادی  این حادثه  در مجموع، 

رود؛ جنگی دیجیتال که برخلاف  شمار میجدی در رقابت سایبری میان ایران و رژیم صهیونیستی به 

طور  ه برد و بتقابل نظامی کلاسیک، از ابزارهای پنهان و دقیق برای اعمال فشار و بازدارندگی بهره می

 ت.فزاینده در ساختار امنیت منطقه جلب توجه کرده اس

 طوفان الاقصیـ 5ـ4

الاقص  طوفان  عملیات  آغاز  رژیم  2023اکتبر    7در    1یدرپی  و  ایران  میان  سایبری  جنگ   ،

های سیاسی و تشدید درگیری، جنگ میان  تنش و    ای عمیق و گسترده شدصهیونیستی وارد مرحله 

المللی باعث شده رژیم نظام آنارشیک بین .  ناپذیر ساخته استاین دو ابرقدرت غرب آسیا را اجتناب

کند. بر اساس گزارش اکونومیست    تلاشصهیونیستی برای تقویت قدرت خود در منطقه غرب آسیا   

است یافته  افزایش  قبل  به  نسبت  برابر  سه  صهیونیستی  رژیم  و  ایران  سایبری  حملات  و    شدت 

گسترده هدف  درگیری  آغاز  از  پس  ایران  توسط  صهیونیستی  رژیم  سایبری  منطقهگیری  ای،  تر 

های ، ایران سامانه2023شدت افزایش یافته است. پس از جنگ حماس و رژیم صهیونیستی در سال  به 

های  همچنین، ایران عملیات .  ض چند هفته مورد حمله قرار دادراداری رژیم صهیونیستی را در عر 

سازی امنیت سایبری رژیم صهیونیستی انجام داده است. برای مثال،  ثباتای با هدف بی متعدد رسانه

های جنگ« که ظاهراً متعلق به فعالان رژیم صهیونیستیی منتقد نتانیاهو بود، ایجاد  حسابی به نام »اشک 

شد. همچنین حسابی با نام »کارما« توسط واحد اطلاعاتی ایران ایجاد شد که خود را نماینده رژیم  

نتانیاهو معرفی میصهیونیستیی  های  گروه رو  از این (.  Umar, 2025: 7د )کرهای خواهان استعفای 

های دیجیتال رژیم شکلی منسجم و هدفمند، تسلط خود را بر زیرساختسایبری وابسته به ایران به 

تی گسترش دادند؛ اقدامی که نمادی بارز از تغییر ماهیت منازعات ژئوپلیتیکی در فضای  صهیونیس

بود از آغاز این عملیات،    2هوش تهدیدات سایبری کوروم بر اساس گزارش.  سایبری مدرن  پس 

فعالانه  شرایطی  به  حملات ایران  پیشین،  دفعی  رویکرد  برخلاف  آورد؛  روی  سایبری  نبرد  در  تر 

 گرفت. رژیم صهیونیستی در این دوره عمده سایبری به شکلی هماهنگ و رو به افزایش انجام می
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های حیاتی خود را تجربه  هدف حملات سایبری، عملیات نفوذ و حملات خرابکارانه علیه زیرساخت

زبان حاکی از آن است که از زمان آغاز عملیات »طوفان  ای فارسیهای رسانه گزارش. حتی  کرد

حمله سایبری علیه اهداف رژیم صهیونیستی اعلام شده است. بررسی   131الاقصی« تاکنون، بیش از  

ای  دهد که بیشترین تعداد این حملات در ماه مهر به ثبت رسیده است؛ دوره های موجود نشان می داده 

و همچنین عملیات   2024، سالگرد آن در 2023زمان با آغاز عملیات طوفان الاقصی در سال که هم

»وعده صادق   به  داده «  2موسوم  این  اساس  بر  است.  بوده  ای  2۹ها،  ایران  در  سایبری  بازه  حمله  ن 

دهد. همچنین تداوم تعداد بالای  گزارش شده که این ماه را در صدر نمودار حملات سایبری قرار می

دهنده استمرار فاز تهاجمی سایبری در پی رویدادهای میدانی و حملات    های بعد نشانحملات در ماه 

عملیات خرابکارانه رژیم علیه  افزون بر آن، .  هوایی رژیم صهیونیستی به نوار غزه ارزیابی شده است

های مقاومت و تشدید حملات الکترونیکی  ساز واکنش سایبری گروه نیز زمینه   2024نوامبر  در   ایران

شود که  نیز جهش محسوسی در تعداد حملات مشاهده می   2024مارس  در    ت. در این ماه شده اس

ه رژیم صهیونیستی  ب  1زمان با اولین پاسخ موشکی رسمی ایران در قالب عملیات وعده صادق  هم

بین قدرت موشکی و ظرفیت سایبری جمهوری  راستایی زمانی، حاکی از هم است. این هم  افزایی 

این حملات از اخلال در خدمات حیاتی تا نفوذ به  .  است  هاصهیونیستاسلامی در پاسخ به اقدامات  

فرمانده مرکز رایانه ارتش این رژیم اعلام کرده که  که  به طوری  گرفتهای امنیتی را دربر میسامانه

ای ارتش رژیم صهیونیستی از زمان آغاز جنگ  های رایانه حدود سه میلیارد حمله سایبری علیه سیستم

(.  ISNA, 2025; mashregh, 2025د )انانجام شده، اگرچه به ادعای او همه این حملات مهار شده 

  توان گفت حملات سایبری پس از عملیات طوفان الاقصی نشان این روند می   ژئوپلیتیکیدر تبیین  

به سوی جنگ ترکیبی   و  دهنده تحولی در ماهیت جنگ مدرن است ابعاد متعارف و آشکار   1از 

نفوذ، روان  است؛ روشی که  تبدیل شده  امنیتی و  سایبری  اهداف  را در  اطلاعاتی  اخلال  و  سازی 

هم میسیاسی  دنبال  چشم  و  کندزمان  تحولات،  رژیم  این  و  ایران  میان  سایبری  رقابت  انداز 

 است.طور قابل توجهی تقویت کرده صهیونیستی را به 

 

 

 
زمان ابزارهای متعارف، نامتقارن، سایبری، اطلاعاتی و روانی برای دستیابی به اهداف راهبردی در یک ترکیب هم1

 .منازعه است
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 روزه 12جنگ تحميلی ـ 6ـ4

بهره  با  رژیم صهیونیستی  متعارف،  آغاز حملات  از  شد  پیش  موفق  سایبری  عملیات  از  گیری 

های ارتباطی نظامی ایران را از کار بیندازد و زمینه را برای حملات نیروی هوایی  رادارها و سامانه 

صهیونیستی رژیم  1رژیم  نظامی  عملیات  شدن  علنی  از  پس  اندکی  کند.  فراهم  مقاومت  بدون 

افزایش یافت؛ فعالیت های تلگرام به صهیونیستی، فعالیت در کانال  هایی که شامل  طور چشمگیری 

ها به  کارزارهای هماهنگ تبلیغاتی و بسیج نیروهای سایبری همسو با ایران بود. شماری از این گروه 

آویو، با پیامدهای  کشورهای همسایه رژیم صهیونیستی هشدار دادند که در صورت حمایت از تل 

حالی در  شد،  خواهند  مواجه  علیه  جدی  سایبری  حملات  موفق  انجام  مدعی  دیگر  برخی  که 

نش زیرساخت تأیید  ادعاها  این  اغلب  هرچند  رژیم صهیونیستی شدند؛  نخست    د.های  روزهای  در 

به  دو طرف  با  همسو  سایبری  بازیگران  قابلدرگیری،  دادند.  طور  افزایش  را  فعالیت خود  توجهی 

که سابقه حملات گسترده   2ستی با عنوان گنجشک درنده مشهورترین گروه وابسته به رژیم صهیونی

به  دارد،  را  ایران  برعهده  علیه  را  ایران  مالی  نهادهای  علیه  علنی مسئولیت یک حمله سایبری  طور 

های مالی ایران انجام  های طرفدار رژیم صهیونیستی حملات پرشدتی علیه زیرساختگرفت. گروه 

رسد میلیون دلار بود. به نظر می  ۹0دادند که از جمله شامل یک سرقت بزرگ رمزارزی به ارزش  

شده برای تضعیف ثبات مالی کشوری بود که    های بانکی ایران تلاشی حساب این حمله به سامانه 

های  های متعدد طی سال در مقابل، ارزیابیت.  المللی قرار داشهای بینتر نیز تحت فشار تحریمپیش

برخوردار   هاآ پ تی 3اند که ایران از یک شبکه پیچیده از تهدیدهای مداوم پیشرفته گذشته نشان داده 

روزه نیز    12کند. در جریان جنگ  گرانه استفاده میها برای جاسوسی و اقدامات اخلال است و از آن 

های همسو با  های حامی ایران فعالیت سایبری خود را افزایش دادند و از نظر حجم، بر گروه گروه 

ه به ایران وابسته  ک   Pay2Key.I2Pافزاری  در یک نمونه، گروه باج د.  رژیم صهیونیستی پیشی گرفتن

های را به همکارانی وعده داد که حاضر باشند حملات  درصد از سود پرداخت   ۸0شود، تا  دانسته می

نیز ظهور   4اوسینت   بازسایبری علیه رژیم صهیونیستی و ایالات متحده انجام دهند. منابع اطلاعات متن 

و دیگران    5، شکارچیان شب، نیروی سایبری نقابداران تونسی، شمشیر سیاه بازیگران جدیدی مانند

های درگیر عمل کرده و مرز  طور فعال در خدمت اهداف طرف هایی که به را گزارش کردند؛ گروه 
 

1 IAF 
2 Predatory Sparrow 
3 APT 
4 OSINT 
5 Night Hunters ،Tunisian Maskers Cyber, ForceBlacksword 



 

    

 

73 

 ی اسی مطالعات س یشناخت پژوهنشریه  

DOR: 20.1001.1.30926459.1404.2.4.3.1 

همچنین هکرهای  .  های دولتی و جنگ دیجیتال غیرمتمرکز را بیش از پیش مبهم ساختندمیان عملیات 

های امنیتی متصل به اینترنت در رژیم صهیونیستی، اطلاعات  ایرانی تلاش کردند با نفوذ به دوربین

افزایش دهن  تا دقت حملات موشکی را   یژگیو  (.Sharma, 2025: 4-7د )زنده گردآوری کنند 

متعارف،    ی هاپس از توقف خصومت  ی اغلب حت  د، یاست که عوامل تهد  ن یا  ی بریسا  یخاص فضا

بس  پس از آتش   یبریسا  یهات یدر فعال  ی. اگرچه کاهش محسوسدهندیخود ادامه م  ی ریبه درگ

اما عمل نگردبه   بریدر قلمرو سا  یتهاجم  اتیمشاهده شد،    یی اروی. اگرچه رودیطور کامل متوقف 

دهنده  نشان   ،یتهاجم  یبریسا  ات یبود، اما عمل  سابقهی ب  ران یرژیم صهیونیستی و ا  ن یب  میمستق  ینظام

  ک ی  شتر یب  هااتیعمل  ن یدو دولت نبود. ا  ن یا  ن یب  یبریانجام جنگ سا  ی در روش سنت  یمحسوس  رییتغ

به ارمغان   ق یعم یراهبرد یبا سودمند یاجه ینت  کهن یفراهم کردند تا ا یریدر درگ «یجیتدر تی»مز

واضحندآور برنده  اگرچه  درگ  ی .  اما    رانیا  یبریسا  یریدر  نداشت،  وجود  صهیونیستی  رژیم  و 

ها موفق عمل  ها و ضربه با تمام چالشخود   یاتیح  یهارساختیدر محافظت از ز   یاسلام  یجمهور

  د یهر دو کشور تا تشد  اد،ی. به احتمال زدیده است  ی جد  بیکه رژیم صهیونیستی آس  ی، در حالکرد

ادامه    «ی»منطقه خاکستر  یهاکیاز تاکت  یبه عنوان بخش  یبریسا  اتیلبه استفاده از عم  یبعد  یریدرگ

 . خواهند داد
 

 گيری نتيجه
گرایی نشان  بررسی ژئوپلیتیک جنگ سایبری در مناقشه ایران و رژیم صهیونیستی در پرتو واقع 

ها موجب شده است این دو بازیگر، در پی تحکیم موقعیت خود  طلبی دولت دهد که ذات قدرتمی

ای برای رقابت  از رهگذر ابزارهای نوین فناورانه باشند. در این چارچوب، جنگ سایبری به صحنه 

پیشرفته و حمایت غرب می  فناوری  به  اتکا  با  کوشد  هژمونیک بدل شده است؛ رژیم صهیونیستی 

موقعیت مسلط خود را حفظ کند، در حالی که ایران با توسعه توان بومی و شبکه نیابتی، مانع تثبیت  

نت، نقطه آغاز  ای ایران با ویروس استاکسحمله به تأسیسات هسته که    شودکامل این هژمونی می

های حیاتی ایران این تقابل بود. رژیم صهیونیستی نشان داد که قادر است از فاصله دور به زیرساخت

در واکنش، ایران نیز کوشید با عملیات نیوزکستر د.  ضربه بزند و از این طریق پیام بازدارندگی بفرست

و اقدامات مشابه، توان سایبری خود را برای مقابله به نمایش بگذارد. این اقدامات گرچه خسارت  

بودن قدرت    سویهتواند وارد میدان متقابل شود و مانع یک محدودی داشت، اما نشان داد تهران می

حمله سایبری به شبکه  و    های حیاتی کشیده شد ادامه، تقابل به زیرساخت  د در رژیم صهیونیستی گرد

https://www.cogrps.ir/article_231401.html?lang=en
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گیری امنیت  آب و فاضلاب رژیم صهیونیستی که به ایران نسبت داده شد، بیانگر توان ایران در هدف 

هایی مانند حادثه بندر شهید  داخلی رژیم صهیونیستی بود. در برابر، رژیم صهیونیستی نیز با عملیات

د.  رجایی، مسیرهای حیاتی اقتصادی ایران را مختل کرد تا نشان دهد همچنان برتری تکنولوژیک دار

از    مقاومتهای  ، گروه 2023طوفان الاقصی و در    این رقابت سایبری با تحولات میدانی پیوند یافت 

فضای مجازی و ابزارهای دیجیتال برای هماهنگی حملات و جنگ روانی علیه رژیم صهیونیستی  

صنوعی رژیم های هوش مروزه نیز ترکیب سامانه  12بهره گرفتند. به همین شکل، در جنگ تحمیلی  

ای از نبرد چندلایه  صهیونیستی )مانند گنبد آهنین( با عملیات سایبری ایران و متحدانش، شکل تازه 

دهد که دو طرف از  گرایی کلاسیک، همه این رخدادها نشان می از منظر واقع ت.  را به نمایش گذاش

کنند: رژیم صهیونیستی با استفاده از فناوری سایبری و هوش مصنوعی، در  منطق قدرت پیروی می 

ظرفیت توسعه  با  نیز  ایران  است؛  هژمونیک خویش  موقعیت  تثبیت  بهره پی  و  بومی  از های  گیری 

به چالش می ایمنطقهبازیگران   این هژمونی را  بی ،  اما چیزی جز تشدید چرخه  نتیجه  ثباتی کشد. 

ت، بلکه میدان اصلی  به بیان دیگر، جنگ سایبری در غرب آسیا صرفاً یک ابزار امنیتی نیس   .نیست

رقابت هژمونیک میان ایران و رژیم صهیونیستی شده است. رژیم صهیونیستی آن را به ابزاری برای  

گیری از توان بازدارندگی متقابل، خود را به بازیگری فعال مهار ایران بدل ساخته، اما ایران نیز با بهره 

گونه  ای تبدیل کرده است. در نهایت، همان و تأثیرگذار در بازتعریف موازنه قدرت سایبری منطقه 

طلبانه نه به ثبات پایدار، بلکه به بازتولید ناامنی و  کند، این رقابت قدرت بینی میگرایی پیشکه واقع 

 ت.ثباتی در غرب آسیا منجر شده اسبی
 

 تعارض منافع
 .فاقد هر گونه تعارض منافع بوده است روشیمقاله پ سندگان،یبنا بر اظهار نو
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