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با توجه به توسعه علوم و    یتیامن -یدفاع  یهاط یمح  ندهی آ یبررس

 ی شناخت هاییفناور
  1ی لیعااسم دیحم

 

 چکيده 
بر دفاع   یقیعم راتیتأث ،یدر حوزه علوم شناخت ژهوی به ،یعلوم و فناور عی در عصر حاضر، تحولات سر

 -یدفاع  یهاطیمح  ندهی است که آ  یال اساسؤس  نای   به  پاسخ  دنبالمقاله به   نی گذاشته است. ا  تیو امن

آن است که   قیتحق نی چگونه خواهد بود؟ فرض ا یشناخت یهایبا توجه به توسعه علوم و فناور یتیامن

خواهد گذاشت.    یتیامن  -یدفاع  یهاط یمح  ندهی بر آ  یشگرف  راتیتأث  ،یشناخت  یهای توسعه علوم و فناور

جهت    شناختی  عصب  کردی : رودی نمای استفاده م  یاصل  کردی پژوهش از چهار رو  نی موضوع، ا  یبررس  یبرا

  ت،یانسان در حوزه دفاع و امن  تارمرتبط بر عملکرد مغز و رف  یهایعلوم اعصاب و فناور  ریتأث  یبررس

  ، ینظام یهات یبر عملکرد افراد در موقع یجهت تمرکز بر درک  عوامل روانشناخت یشناختروان  کردی رو

  ،یریگم یبر تصم  یاجتماع  طیو مح  یمتقابل انسان، فناور  ریجهت مطالعه تأث  اجتماعی  شناخت  کردی رو

امن و  دفاع  حوزه  در  رفتار  و  رو  تیارتباطات  محاسباتی و  شناخت  مدل   یکرد  از  استفاده   یهاجهت 

. مطالعه  یتیامن -یدفاع هایانسان و بهبود عملکرد سامانه یشناخت یندهای فرآ یسازهیشب یبرا یمحاسبات

از نوع ک از روش گروه کانون  ی فیحاضر    ن ی ها استفاده شده است. در اداده  ی آورجمع   ی برا  یاست و 

  آمده   عمل  دعوت به  یشرکت در جلسات گروه کانون  یبرا  یتمتخصص علوم شناخ  زدهیپژوهش از س

 ج ی اند. نتاشده  لیو تحل  هی تجز  یفیک  یمحتوا  لیشده با استفاده از روش تحل  آوریجمع   اطلاعات.  است

م  نی ا فناور  دهد ی پژوهش نشان  توان    یبرا  یادی بالقوه ز  یهاتیقابل  یشناخت  یهایکه علوم و  ارتقاء 

همچون      ییهامختلف در حوزه  یوهای سنار  جادی به ا  توانندیم  هاتیقابل  نی . اارندکشورها د  یتی و امن  یدفاع

  ی و جنگ شناخت  یبری سا  داتی مقابله با تهد  ،یشناخت  حاتیتسل  دیو تول   یبهبود عملکرد سربازان، طراح

 ها منجر شوند. داده  میحجم عظ تی ری و مد
 

 ممکن  یوهای سنار نده،ی آ ت،یدفاع و امن ،یشناخت هاییفناور ،یعلوم شناخت :یديکل کلمات
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 مقدمه
ثیرات عمیقی  أ ویژه در حوزه علوم شناختی، تشتابان علوم و فناوری، بهدر عصر حاضر، تحولات  

ثیر این تحولات  أ هایی که به شدت تحت تیکی از حوزه  .بر تمامی ابعاد زندگی بشر گذاشته است

های شناختی، از هوش مصنوعی  افزون فناوری   توسعه روز.  قرار گرفته، حوزه دفاع و امنیت است

اندازهای جدیدی را در حوزه دفاع و امنیت ترسیم  پیشرفته گرفته تا علوم اعصاب و روانشناسی، چشم

 .ای را نیز پیش روی این حوزه قرار داده استهای پیچیده کرده و چالش

این رشته با   .پردازدای است که به مطالعه علمی ذهن و مغز میرشته میان  حوزه   علوم شناختی،

دانش  روانتلفیق  چون  عصب هایی  ذهن،  فلسفه  زبانشناسی،  انسانشناسی،  علوم  شناسی،  شناسی، 

  .دست آوردتری از فرایندهای شناختی انسان بهکند تا درک عمیق رایانه و هوش مصنوعی، تلاش می

عنوان پژوهش علمی درباره ذهن و  ، یکی از پیشگامان علوم شناختی، این رشته را به 1اولریک نیسر

الاتی مانند  ؤهایی برای سدنبال یافتن پاسخاو معتقد است که علوم شناختی به  .مغز تعریف کرده است

در این مقاله، تلاش خواهیم    .گیری، حل مسئله و درک زبان در انسان استنحوه یادگیری، تصمیم 

فناوری  تأثیرات توسعه علوم و  بررسی  به  تا  آینده محیطکرد  بر  دفاعیهای شناختی  امنیتی    -های 

  مجازی   مصنوعی، واقعیت  های مختلفی مانند هوشهای اخیر در زمینهبا توجه به پیشرفت  .بپردازیم

علو  بنیادینی   اعصاب، م  و  تحولات  روش   شاهد  داده   آوریجمع   هایدر  تحلیل  ها،  اطلاعات، 

های  از سوی دیگر، این تحولات چالش  .های نظامی هستیمگیری، آموزش نظامی و عملیاتتصمیم

های  و مسائل اخلاقی مرتبط با استفاده از فناوری   های شناختیسایبری، جنگهدیدات  جدیدی مانند ت 

 . پیشرفته را نیز به همراه دارند

مهم از  یکی  راستا،  این  مطرح میؤترین سدر  که  میالاتی  که چگونه  است  این  از  شود  توان 

های شناختی در راستای تقویت توان دفاعی و امنیتی کشور استفاده کرد، بدون های فناوری پتانسیل 

توان در برابر تهدیدات  که به اصول اخلاقی و حقوق بشری آسیب وارد شود. همچنین، چگونه میآن

در این مقاله، تلاش    شوند، آمادگی لازم را کسب کرد؟ها ایجاد میجدیدی که از طریق این فناوری 

ها پاسخ دهیم. همچنین، به  ها، به این پرسشها و فرصت تر این چالشخواهیم کرد تا با بررسی دقیق

های  های فناوری برداری از پتانسیل بررسی راهکارهای مختلفی برای مقابله با تهدیدات جدید و بهره 

له اصلی این تحقیق، بررسی أطور خلاصه، مس به .  شناختی در حوزه دفاع و امنیت خواهیم پرداخت
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فناوری  و  علوم  توسعه  محیط تأثیرات  بر  شناختی  دفاعیهای  چالش   -های  شناسایی  و  و  امنیتی  ها 

 .های ناشی از این تحولات استفرصت

  لیتبد  ی اتیح  ضرورت  کی   به   مرزها  از  دفاع  و   یمل  ت ی امن  حفظ  امروز،  یایپو  و  ده یچ یپ  ی ایدن  در

  ر ییتغ  حال  در  سرعت   به  ،یشناخت  یهای فناور  و  علوم  نهیزم  در  ژه یوبه   فناورانه،  تحولات .  است  شده 

  ی تی امن  و  یدفاع  توان  یارتقا  یبرا  قدرتمند  یابزار  عنوان  به  و  هستند   هایریدرگ   و  جنگ  تیماه

  ن یا  توسعه  به  توجه  با   یتیامن  -یدفاع  ی هاط یمح  نده یآ  مورد  در  قی تحق.  شوندیم  شناخته   کشورها

 ی دفاع  ی هاستمیس  توسعه   به   تواند یم  ق ی تحق  ن یا  ج ینتا.  است  برخوردار  ی اژه یو  ت یاهم  از  علوم

  شرفته ی پ  یهاتم یالگور  یطراح  مثال،   عنوان به.  کند  کمک  مسلح   ی روهاین  در   کارآمدتر  و   هوشمندتر

  تا  دهد یم را  امکان نیا ینظام ی روهاین به  خودکار، یریگمیتصم  یهاسامانه  و  هدف   صیتشخ یبرا

  حداقل   به   را  یمال  خسارات  و  یجان   تلفات  و  دهند   نشان  واکنش  داتیتهد  به  یشتریب   سرعت  و  دقت  با

  یجنگ  ی وهایسنار  ترانه یگراواقع   یسازه ی شب  و   آموزش  به   تواند یم   پژوهش   ن یا  ن، یا  بر  علاوه   .برسانند

  شده، کنترل   و  امن   طیشرا  در  تا   دهدیم  را  امکان  نیا  ینظام  کارکنان  و   سربازان  به  امر  نیا.  کند  کمک

  ی هارساختیز  به   روزافزون  یوابستگ  به  توجه   با .  دهند  ءارتقا  را  خود   یهاکیتاکت  و  هامهارت

  تواند یم  پژوهش   نی ا  جینتا.  است  شده   لیتبد  یمل  یتی امن  تیاولو  کی  به  یبریسا  تی امن  تال،یجید

  اطلاعات   از  محافظت  و  یبریسا  حملات  یسازیخنث  و  ییشناسا  ترشرفته یپ  یهاروش   توسعه  یبرا

 . ردیگ قرار استفاده  مورد حساس

  به   و  کند  کمک  دشمن  یهایریگم یتصم  و   هازه یانگ  بهتر  درک  به  تواندیم  قی تحق  ن یا  ن،یهمچن

  از   یریشگیپ   یبرا  یثرترؤم  یها یاستراتژ تا  دهدیم  را  امکان  نی ا  یتیامن  رانیمد  و  ینظام  فرماندهان

   .  کنند نیتدو  هابحران  تیریمد و  هایریدرگ

 ندهیآ  یبررس  عدم.  باشد  داشته  دنبالبه   یجد  یامدهایپ  تواندی م  قیتحق  نیا  انجام  از  غفلت

  ی ریپذب یآس  و   دارد   نگه   عقب  حوزه   ن یا  در   رقبا  از   را   کشور  تواند ی م  یتیامن  -یدفاع  ی هاطیمح

  ی هاسامانه   از  یمندبهره   بدون  مسلح  ی روهاین  ن،یهمچن .  کند  جادیا  ن ینو  دات یتهد  برابر   در   یشتریب

  در   .داد  خواهند   دست  از  داتی تهد  با   مقابله   در  را   خود  عمل  سرعت  و  دقت  کارآمد،  و   هوشمند 

  برابر   در  را  کشور  تواند یم  پژوهش  نیا  انجام  عدم  ،یبریسا  داتیتهد  گسترش  به   توجه  با  ت، ینها

  ی هارساختیز  در  اختلال   و  حساس   اطلاعات  سرقت  به   منجر  و  کند  رتریپذب یآس  یبریسا  حملات

  جهان   در  ثبات  و   صلح   یارتقا  و   یمل  ت یامن  حفظ   منظور  به   قیتحق  ن یا  انجام  ن، یبنابرا.  شود  یاتیح
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  که   شود  منجر  ی دیجد  یهایفناور   توسعه  به   تواندیم  حوزه   نیا در  یگذارهیسرما  و  است  یضرور

 . باشد یعاد شهروندان   و یتی امن کارکنان ،ینظام یروها ین  نفع  به
 

 ـ پيشينه تحقيق 1
  ی هاحوزه   در  یانده یفزا  طور  به   یشناخت  یهای فناور  و  علوم  نهیزم  در  قاتیتحق  ر،یاخ  یهاسال  در

  ی فن  دانشگاه   از   «کلاوس  اسیآندر»   مثال،   عنوانبه .  است  گرفته  قرار  توجه   مورد   یتی امن  و  یدفاع

  که   است  داده   نشان  و  پرداخته  ینظام  عملکرد  بر  یفناور  عصب  یهاک یتکن  ریتأث  یبررس  به  خ،یمون

  ن یا  بر  او  .کنند  کمک  سربازان  ترعیسر  یریگمیتصم  و  تمرکز  شیافزا  به   توانندیم  هاک یتکن  نیا

  ی انسان  یخطاها  کاهش  و  ینظام  ییکارا  بهبود  به  تواندیم  هایفناور  نیا  از  استفاده   که  است  باور

  به  توانی م ن،ینو یهای فناور از  استفاده  با  که  کندیم اشاره  نکته   ن یا به  ن یهمچن  کلاوس. شود منجر

 عملکرد  بالا،  فشار  طیشرا  در  تا   کرد  کمک  سربازان  به  و  پرداخت  نبرد  دانیم  یواقع  طیشرا  یسازه یشب

  ی هاچالش   یبررس  به   ا،یفرنیکال  دانشگاه   از  ی«کاسپار  شلیم»  (.Klaus, 2021: 16)  باشند   داشته   ی بهتر

  کرده  اشاره   یاجتماع  یمهندس  برابر  در  مقاوم   یهارابط   یطراح  ت یاهم  به  و   پرداخته  یشناخت  تیامن

  ی هاسامانه   در  های ریپذبیآس  ییشناسا  به  دیبا  یشناخت  ت یامن  یهابرنامه   که  کندی م  دیتأک   او  .است

  آموزش   ضرورت   به   نیهمچن  یکاسپار.  کنند  یریجلوگ  یاحتمال  دات یتهد  از  تا   بپردازند   یاطلاعات

  ن یا  که  است  معتقد   و  دارد  د یتأک   یشناخت  حملات  با  مقابله   و  ییشناسا  نهیزم  در  ینظام  ی روهاین

  ک ی  عنوان به   زین  ن یچ . (Caspari, 2020: 8)  کند   کمک  یمل  تی امن  ت یتقو  به   تواندیم  هاآموزش

  دانشگاه   از   ی« ژ  وی ل» .  است  پرداخته  ی«شناخت  جنگ»   نه یزم  در   قیتحق   به   حوزه،  ن یا  در  ی دیکل  گریباز

  ضرورت  به   و  پرداخته  ینظام ت یمز کسب  ی برا انسان   شناخت یدستکار  یهاروش یبررس به  پکن،

  ن یا  که  است   معتقد  او .  است  کرده   اشاره   جنگ  نوع   نیا  اثرات  کاهش  ی برا  رانه یشگیپ  اقدامات

  اشاره   نکته  ن یا  به  ن یهمچن  وی ل.  هستند  د یجد  یدفاع  یهایاستراتژ  و   ژه یو  توجه   ازمند ین  داتیتهد

  است   یشناخت  دات یتهد  با   مقابله  و  ییشناسا  یبرا  ن ینو  یهایفناور  توسعه  حال  در  نیچ  که  کندیم

 ی سرگئ(. » Liu, 2022: 23د )کن  کمک  کشور  نیا  ینظام  قدرت  تی تقو  به  تواندیم  موضوع  نیا  و

  بر  آن  ریتأث  و  نیماش  و   انسان  یهمجوش  یبررس  به  ،یاهسته   قاتیتحق  یمل  دانشگاه   از  ف«لکویکور

  هوش   و  یعصب  یهای فناور  ادغام  که  کندیم  اشاره   نکته  نیا  به  او .  است  پرداخته  ینظام  یهات یقابل

  به   را  یتی امن  و  یاخلاق  الاتؤس  ن یهمچن  اما  دهد،   ارائه  را  یرینظی ب  یهات ی قابل  تواندیم  یمصنوع

  دان ی م در های فناور ن یا بر نظارت  و  کنترل به مربوط  یهاچالش  به  نی همچن لکوفیکور دارد همراه 
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  ها ی فناور  نیا  از استفاده   یبرا  یاخلاق  و  یقانون  یهاچارچوب  جاد یا  لزوم  بر  و  کندیم  اشاره   نبرد

)دار  دیتأک  » Korylkov, 2021: 9د   یسازمنیا  یبررس  به   تورنتو،  دانشگاه   از   ن«نتوی ه  یجفر(. 

 ی طراح  به  ازین  ها،رابط   نیا  شدن  ترده ی چیپ  با  که  کندیم  دیتأک   و   پرداخته  نیماش  و   انسان  یهارابط 

  کند یم اشاره  نکته  ن یا به   نیهمچن  .ابدییم ش یافزا کنند،  مقاومت یدستکار برابر  در  که ییهاسامانه

  خطرات   از  تا   شود   یاژه یو  توجه  های فناور  نیا  از  استفاده   نهیزم  در  ینظام  ی روهاین  آموزش  به  د یبا  که

  دهنده   نشان   قات یتحق  نیا(.  Hinton, 2023: 16)  شود   یریجلوگ  یاحتمال  یهاسوءاستفاده   از   یناش

  ازمند ین   و است یتیامن  و  یدفاع  یهانه یزم  در  یشناخت علوم  مختلف  ابعاد  به  توجه  ضرورت و تیاهم

  طور به .باشدیم  نوظهور  داتی تهد  ت یریمد  و   هاآن  یایمزا  از   یبرداربهره  یبرا   شتریب  یگذارهیسرما

 و  دفاع  در  دیجد  مرز  کی  عنوانبه   یشناخت  یهای فناور  و  علوم  که  دهدی م  نشان  قی تحق  نهیشیپ  ،یکل

  دات ی تهد  و  شود  یبرداربهره   هاآن   یایمزا  از  تا  است  شتریب  یگذارهیسرما  و  توجه  ازمند ین  ت،یامن

  صنعت   ها، دانشگاه   ن یب  یهمکار  لزوم   بر   ن یهمچن  قاتیتحق   ن یا.  شوند  ت یریمد  یمؤثر  طوربه   نوظهور

 .دارند دیتأک  یدفاع یهات یقابل  بهبود  و  نینو  یهایفناور  توسعه  ی برا یدولت ی نهادها و
 

 ـ ادبيات و مبانی نظری تحقيق2
  سرعت   به  و  جذاب  یاندازچشم  ی،تیامن  -یدفاع  هایبا فناوری  یشناخت  یهای فناورو    علوم  یتلاق

عصب  .  دهدیم  ارائه   را   تحول  حال  در جمله  از  غالب  رویکرد  چهار  با  شده  تلاش  مقاله  این  در 

شناختی، شناخت اجتماعی و رایانش شناختی به بررسی مبانی نظری این حوزه پرداخته  شناختی، روان 

 شود:

 ی شناختعصب  کردیروـ 1ـ2

  ی آگاه  و   د یتهد  یابیارز  ، یریگ  میتصم  بر  که   است  یتیامن  یویسنار  هر  یمرکز  جنبه   انسان   ذهن

  دهد یم  ارائه  یذهن  یندهایفرآ  نیا  درک  یبرا  را  یچارچوب  یشناخت  علوم.  گذاردیم  ریتأث  تیموقع  از

  در   یشناخت  اصول  یریکارگبه   با.  ردیگیم  بر  در  را  زبان  و  ادراک  حافظه،  توجه،  مانند  ییهاحوزه   که

  درک   کارکنان بپردازند.  عملکرد  و   آموزش  یسازنهیبهبه    توانندیم  محققان   ،یتیامن  و  ینظام  اتیعمل

  و   ثرترؤ م  یآموزش  یهابرنامه  توسعه  تواند یم  فشار  تحت  افراد  عملکرد  و  یریادگی  چگونگی

(.  Mulova & Parasuraman, 2011: 31د )ده   نشان   را  لگرانی تحل  و   سربازان  ی برا  یفن  یهارابط 

  ی هاطیمح  در  یریگمیتصم  بر  که  را  ییهااکتشاف   و  هایری سوگ  توانندیم  یشناخت  الگوهای 
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  بهتر   م یتصم  یبانیپشت  ی هاسامانه  به  منجر   بالقوه   طور به   و   کنند   روشن   گذارند، یم  ریتأث  پرمخاطره 

 (. Thrash & Yeovil, 2013: 12د )شونیم

  را  د یتهد  لیتحل  و  صیتشخ   یعصب  یهای همبستگ  توانند یم   یعصب  یربرداریتصو  هایفناوری

  را  یآموزش یهاپروتکل  و مؤثرتر دی تهد صیتشخ یهاتمیالگور توسعه بالقوه  طور به و  کنند آشکار

  به   منحصر  ی هانشی ب  یشناخت  عصب   قات یتحق(.  Cavanagh et al., 2013: 29د )سازنیم  ریپذامکان

- یدفاع یکاربردها یبرا یارزشمند  ابزار و  دهدیم ارائه شناخت یعصب یربنایز نهیزم در را یفرد

 :از  ندات عبار ی این رویکرددیکل یهاحوزه  از یبرخ. دهدیم ارائه  یتیامن

  را  ها  انه یرا و  مغز نی ب  میمستق ارتباط  امکان  رایانه  و مغز ی ها رابط :1رایانه  و   مغز  یهارابط .1

  ا ی  نیسرنش  بدون  یماها یهواپ   تا  سازندیم  قادر  را  سربازان  بالقوه   طور  به  و  کنندیم  فراهم

 ؛ (Volpau and Volpau, 2012: 10) کنند  کنترل فکر قیطر  از تنها را  یحاتیتسل هایسامانه

  د ی تشد  یربرداریتصو  و  2یالکتروانسفالوگراف  مانند  ییهاکیتکن  :یعصب  نگیتوريمان .2

  و   استرس  سطوح  ، یشناخت  کار  حجم  بر  نظارت  یبرا  توانیم  را  3یعملکرد  یسیمغناط

  مدت   رو، ین  استقرار  مورد   در  یریگم یتصم  درباره   یرساناطلاع   ،یواقع  زمان  در  یخستگ

 (. Wilson and Russell, 2012: 33) کرد استفاده  بالقوه  مداخله  و تیمامور زمان

  مورد   در   افراد  به   یواقع   زمان  در   بازخورد  ارائه   با  بازخورد عصبی  آموزش  :بازخورد عصبی .3

  م یتنظ  و  حافظه  توجه،  مانند   یشناخت  یهامهارت   تواندیم  بالقوه   طوربه  مغزشان،  تیفعال

 (. Groslier, 2013: 26)  بخشد  بهبود  را  یکل  یریپذ  انعطاف  و  عملکرد  و   دهد   شیافزا  را  یجانیه

ی  دفاع  نهیزم  در  یانسان  یها ت یقابل  شیافزا  ی برا  یتوجه  قابل  د ینو  یشناخت  -یعصب  کردیرو

  توانند ی م  محققان  ،یعصب  یفناور   و   یشناخت  علوم  یهانش یب  از  یریگبهره   با.  دهدیم  ارائه   یتیامن

  ل یتحل  و   ص یتشخ  شیافزا  و   آموزش  یسازنه یبه  سرباز،  عملکرد  بهبود  ی برا  را   یانوآورانه   یهاحلراه 

 های فناور  ن یا  با   مرتبط  یاجتماع  و  یاخلاق  ی هاینگران  به   پرداختن  حال،  ن یا  با.  کنند  جادیا  د یتهد

 .است مهم اریبس  هاآن  دار یپا و  مسئولانه  استقرار و  توسعه از  نانیاطم یبرا

 یروانشناخت کردیروـ 2ـ2

  کاوش   ی برا  را   ا یپو  ی اندازچشم  ، یتیامن  -یدفاع  حوزه   در  یشناخت  یهای ورا فن  و   علوم   ییهمگرا

  و   فناورانه   یهات یقابل   ،یانسان  شناخت   ن یب  ده ی چیپ  تعامل  درک .  کندیم  آماده   یشناختروان   از دریچه 
 

1 BCI 
2 EEG 
3 fMRI 
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  مواجه   آن   با  مدرن  جامعه  که  یتکامل  حال  در  یهاچالش   و  دهایتهد  یابیجهت   در  یاتیعمل  یهاطیمح

 خواهد بود.  مهم ار یبس است،

 یطراح  یبرا  بالا   فشار  یها ت یموقع  در  توجه  تای هد  و  صی تخص  چگونگی  درک همچنین  

)  ی ضرور  کارکنان  یبرا  یآموزش  یهاپروتکل   و   مؤثر   یهارابط   ,Wickens & Hollandsاست 

2007: 33 :) 

  و   محدود   ت یعقلان  مانند   ت، یقطع  عدم   تحت   ی انسان  یریگمیتصم  یهامدل  :یريگم يتصم .1

  خبر   سکیر  یابیارز  یابزارها  و  میتصم  یبانیپشت  یهاامانه س  توسعه  از  اندازچشم  هینظر

 (. Teveresky & Kahneman, 2013: 14) دهندیم

  و   انسان  تعامل  یهاسامانه  یطراح  یبرا  حافظه  یهایریسوگ   و  هاتی محدود  درک  :حافظه .2

  است   یاتیح  رساند،یم  حداقل  به  را  خطاها   و  کندیم  نه یبه  را   اطلاعات  یابیباز  که   انهیرا

(Miller, 1956: 13 .) 

 ییشناسا  و   صیتشخ  یهاامانه س  توسعه  ی برا  ی داریشن   و   ی داری د  ادراک  مطالعه  :ادراک .3

  اصول   ن یا  (.Wickens & Hollands, 2007: 32)  است  یاتیح  دی تهد  اعتماد  قابل  و  قیدق

 -یدفاع  ی هانهیزم  در   ی فناور  با  انسان  تعامل  چگونگی  ل یتحل  و   هیتجز  یبرا  یاه یپا  یشناخت

.  کندیم  برجسته  را  ی سازنهیبه   ی هافرصت   و  بالقوه   یهایریپذبیآس  و   کندیم  فراهم  یتیامن

استرس و اضطراب، پویایی گروهی و رهبری، آگاهی فرهنگی    مانند   یمیمفاهبا    یروانشناس

 . دهدیم ارائه حوزه  نیا در  یانسان عامل مورد  در یشتریب نش یب  و انگیزه و روحیه

 و   یشناخت  عملکرد  بر  اضطراب  و  استرس  چگونه  نکهیا  درک  :اضطراب   و   استرس .4

  ی برا  یامقابله   یهاسازوکار  و  مؤثر  آموزش  توسعه  ی برا  گذاردیم  ریتأث  یریگمیتصم

 (. Saley, 1976: 9) است  مهم اریبس پرمخاطره  یهاطیمح در کارکنان

  یساز  نه یبه   یبرا  یرهبر   رفتار  و  یگروه  ییایپو  مطالعه  :یرهبر  و   یگروه  ییایپو .5

ت  اس  مهم  اریبس  یتیامن  و  یدفاع  یهاسازمان  در  ثرؤم  ارتباطات  تیتقو  و  گروه   عملکرد

(Hackman, 1987: 15 .) 

  یریگمیتصم  و   ارتباطات  ادراک،   در  ی فرهنگ  ی هاتفاوت  نقش   شناخت   :یفرهنگ  یآگاه .6

ت  اس  ی ضرور  مختلف  یاتیعمل  مات یتنظ  در   تعارض  حل  و   موفق   یهمکار  یبرا

(Matsumoto, 2006: 6 .) 
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  ی هاطیمح  در  کارکنان  حفظ   و  زه یانگ  جادیا  موجب  که  یعوامل  درک  :هيروح  و   زهيانگ .7

ت  اس  مهم  اریبس  تعهد  و  عملکرد  یبالا   سطوح  حفظ  یبرا  شوند،یم  سخت  و   زیبرانگ  چالش

(Ryan and Deci, 2000: 24 .) 

  عنصر   از  یترقیدق  درک  و  کنندیم  لیتکم  را  یشناخت  چارچوب  یشناختروان   یهانش یب  نیا

  انداز   چشم  مداوم   طوربه   فناورانه   ی هاشرفتیپ .  دهندیم  ارائه   یتی امن  -یدفاع  یهاات یعمل  در   یانسان

  صیتشخ  ی برا یانده یفزا طوربه   یمصنوع هوش  به مجهزهای امانهس .دهدیم رییتغ را یتیامن -یدفاع

  ی شناخت  یهات یمحدود  درک.  شوندیم  استفاده   مستقل  اتیعمل  و   یریگم یتصم  یبانیپشت   د، یتهد

  ی اخلاق  و   مسئولانه  یاجرا  و   توسعه  از  نانیاطم  یبرا  آن  بالقوه   یها یریسوگ  و  یمصنوع  هوش

)اس  یضرور   ی ساز   نهیبه   یبرا  کاربرپسند  و  یبصر  یهارابط   یطراح(.  Bostrom, 2014: 19ت 

  ده یچیپ یهای ورافن  با   تعامل  در   پرسنل  ی برا  یشناخت  بار اضافه  رساندن  حداقل  به   و  اطلاعات  انیجر

 (.Pleasant & Schenderman, 2010: 17ت )اس یاتیح

 یاجتماعشناخت   کردیروـ 3ـ2

  ، یشناخت  یندهایفرآ  نی ب  ده یچیپ  تعامل  درک   یبرا  کننده   قانع   یاعرصه  یتیامن  -یدفاع  قلمرو

  ک ی  ،یفرد  سطح  شناخت  از  فراتر  حرکت  با.  دهدیم  ارائه  یاجتماع  یهانه یزم  و   فناورانه  ی هاتیقابل

 صیتشخ  ترگسترده   یاجتماع  یهاچارچوب  در  را  یانسان  گرانیباز  هیتعب  ،یشناخت  -یاجتماع  کردیرو

ی  زاویه   کی  گران، ید  مورد  در  ما  ی رگذاریتأث  و   تعامل  تفکر،  نحوه   مطالعه  ،یاجتماع  شناخت .  دهدیم

 .دهدیم لی تشک  یتیامن -یدفاع یهانه یزم در انسان  رفتار یبررس ی برا یاتیح دید

  ی همکار  و  ارتباطات  ،یریگمیتصم  بر  گروه   یی ایپو  چگونه  کهنیا  درک  :گروه  ییایپو .1

 در  یسازمان  نیب  ی، همگراییهمکار  تی تقو  و  میت  عملکرد  یسازنهی به  یبرا  گذاردیم  ریتأث

 (. Hackman, 1987: 27) است  یضرور ده ی چیپ یاتیعمل ماتیتنظ

  ها م یت  در   درک   و   دانش  شده   ع یتوز  ت یماه  بر   مشترک  شناخت   مفهوم   :مشترک  شناخت .2

  برجسته   را  پرفشار  یها طی مح  در  مشترک  قدام ا  و  یمشارکت  حس  ت یاهم  و   کندیم  دیک أت

 (. Hutchins,1995: 3د )کنیم

  قرار   خاص  یفرهنگ  و  یاجتماع  ی هانهیزم  در   شناخت   کهن یا  ص یتشخ  : یتيموقع  شناخت .3

  ی ندهایفرآ  یفرهنگ  ی هنجارها  و   یتیموقع  عوامل  چگونه  م یبفهم  تا  کندیم  کمک  ما  به  دارد

 & Love)  دهندیم  شکل  یتیامن  -یدفاع  ماتیتنظ  در  را  یریگ  میتصم  و  ارتباطات  ،یفکر

Wenger, 1991: 18 .) 
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  عبور  ی برا یریگمیتصم  و   یاخلاق قضاوت  ی روانشناخت  یربنایز یبررس : یاخلاق  شناخت .4

  ی تی امن  ابتکارات  و   ینظام  ات یعمل  نهیزم  در  مسئولانه   اقدام  ت یتقو  و  یاخلاق  معضلات  از

 (.Heidt, 2008: 10) است  مهم اریبس

  در  یفناور  یگرواسطه  یچگونگ   لیتحل  و  هیتجز  یبرا  یچارچوب  یاجتماع  شناخت  اصول  نیا

  .کندیم  فراهمرا  یتی امن -یدفاع یهاطیمح  در ی انسان  یهایهمکار  و تعاملات

رویکرد .  است  یتیامن  -یدفاع   یاجتماع  انداز  چشم  شکلم  ر ییتغ  حال  در  یفناور  یهاشرفتیپ

 : دارد دی تأک  ریز موارد بر یاجتماع شناخت

  ی هارسانه  سکوهای   از  استفاده   یچگونگ  درک   :یاطلاعات  جنگ   و   یاجتماع  یهارسانه  •

  ازمند ین  یبریسا  جنگ  و   نادرست   اطلاعات   غات،یتبل  یبرا   یاطلاعات  ی هایفناور  و  یاجتماع

  است   نادرست   اطلاعات  گسترش  و   هاگروه   ییایپو  ،یجمع  ن یآنلا  یرفتارها  یبررس

(Boyd, 2017: 11.) 

  در   یمصنوع  هوش  به   مجهز  ی هاستمیس  رشد   به  رو  نقش   :نيماش  و   انسان  یسازم يت •

  ها،ن یماش   و  هاانسان   مؤثر  یهمکار  یچگونگ  مورد  در  ق یتحق  مستلزم  یدفاع  یهااتیعمل

 (. Jones & Endsley, 2019: 13) است  ایپو ی هاتی موقع با  انطباق و  گریکدی به  اعتماد

  و   یاخلاق  یامدهایپ  یبررس  :خودمختار  یهاسلاح  یاجتماع  -یفرهنگ  یامدهايپ •

 یریگم یتصم ی ندهایفرآ به   ق یدق ی نگاه مستلزم  خودمختار یحاتیتسل ی هاستمیس یاجتماع

  جوامع بر  ناخواسته  ی امدهایپ  لیپتانس و هاتم یالگور در موجود  بالقوه  یهایریسوگ ر،یدرگ

 (. Sharki, 2012: 27) است

  به   میتوانیم  ، یفناور  یهات یقابل  و   یاجتماع  شناخت   ی ندهایفرآ  نی ب  تعامل  ی انتقاد  یبررس  با

  ادغام   .میکن  کمک  یتیامن  -یدفاع  یهانه یزم  در  هایفناور  یاخلاق   و  مسئولانه  استقرار  و  توسعه

  دهد یم  را   امکان   ن یا  ما  به   یفناور   مطالعات  از   حاصل   یهانش یب  با   یاجتماع  ی شناخت  یهاچارچوب

  در   هاانسان   یریگم یتصم  و  یهمکار  تعامل،  نحوه   و  میکن  حرکت  یفرد  سطح  شناخت  از  فراتر  که

  از   خود   درک  مداوم  اصلاح  و  انطباق  با.  میکن  لیتحل  را  ترگسترده   یفرهنگ  و  یاجتماع  یهانهیزم

  ی هافرصت   از  و   میکن  مرور  بهتر   را  هاچالش   میتوان یم  جامعه،  و  ی فناور  شناخت،  ن یب  ده یچیپ  تعامل

 . میکن استفاده  ایپو یحوزه  نیا توسط  شده  ارائه
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 یشناخت -یمحاسبات کردیروـ 4ـ2
  جنگ،  مختلف  یهاجنبه  در  انقلاب  جادیا  در  یادیز  اریبس  لیپتانس  یشناخت -یمحاسبات  کردیرو

 :دارد یبریسا تیامن  و  اطلاعات یآور جمع

  که   دارد  قرار  انسان  شناخت  ما،  تمرکز  هسته  در  ی:ريگ  ميتصم  و   یشناخت   یروانشناس .1

  یطراح  ی برا  ندها یفرآ  نیا  درک .  است  استدلال  و  یری ادگی  حافظه،  توجه،  ادراک،  شامل

  نه یبه  را   فشار  تحت  یریگم یتصم  بخشند، یم  بهبود   را  سربازان  عملکرد  که  ییهاامانهس

 پرمخاطره   یهات یموقع  در   اشتباه   محاسبات  به  منجر  که  را   یشناخت  یهای ریسوگ  و  کنندیم

  ی ها مدل   علاوه،ه ب  (.Wickens, 2002: 6)  است  مهم  ار یبس  دهند، یم  کاهش  شود،یم

  ی رساناطلاع   یآموزش  ابتکارات  از  توانندیم  مهارت  کسب  و  تخصص  یریگشکل  یشناخت

 (. Schott, 2011: 19) شود  بهتر   راهکنشی یاجرا  و  ترعیسر انطباق به   منجر که کنند،

  ل یتشک  را   مبحث   بستر  انسان   شناخت  که   یحال  در  :یني ماش  یريادگی  و   ی مصنوع  هوش .2

  عمل   ها تی قابل  تی تقو  ی برا  زور یکاتال  عنوان به   2ن یماش  ی ریادگی  و  1ی مصنوع  هوش  دهد،یم

  ل یتحل  و  هیتجز  را  ها  داده   از  یعیوس  حجم  توانند یم  یمصنوع  هوش  ی هاتمیالگور.  کنندیم

د  کنن  جادیا  یانسان  یها تیمحدود  از  فراتر  ییهاینیب  شی پ  و  دهند  صیتشخ  را  الگوها  کنند،

(Russell & Norvig, 2016: 35  .) ص ی تشخ  مانند  یفیوظا  انجام  یبرا  یدفاع  یهاسامانه  نیا  

می  توانمند  منابع  هوشمند  صی تخص  و  هدف  ییشناسا  د، یتهد   طور   به  و  شودساخته 

 (. Bostrom, 2014: 11د )بخشیم بهبود  را پاسخ زمان  و  یتیموقع یآگاه یتوجهقابل

فناوری .3 فناوری    رشد   حال   در  حوزه   :رایانه  و   مغز  یهارابط  و   عصب    امکانات عصب 

  و  مغز  نیب  میمستق  ارتباط  توانندیم  3انهیرا  و  مغز  یها رابط .  دهدیم  ارائه  را  یترقیعم

  کنترل   را   نیسرنش  بدون  ی ماهایهواپ  دهندیم  اجازه   سربازان  به   و   کنند   فعال  را   هانیماش

  ی حت  ای  کنند  لیتحل  و  ه یتجز  شده ت یتقو  شناخت  با   را   نبرد  دان یم  اطلاعات  کنند،

)اموزنیب  یعصب  میمستق  کیتحر  قیطر  از  را   د یجد  یهامهارت  ,Volpau & Volpauد 

2012: 18 .) 

  ی مهم  اریبس  کاربرد  یشناخت  علوم   تال، یجید  حوزه   در  :ی شناخت  تيامن  و   یبریسا  تيامن .4

  یریگمیتصم  یندهایفرآ  و   مهاجم  یروانشناس  درک.  کندیم  دایپ  یبریسا  ت یامن  در
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 کمک   فعال  د یتهد  ییشناسا  ی هاتمیالگور  و  یقیتطب  یدفاع  یهاسازوکار  توسعه  به  تواندیم

  پر   هدف   بای«  شناخت  ت یامند » رش   به  رو   حوزه (.  Hallermeier & Hohn, 2018: 20د )کن

  تواند یم  که  است  یمصنوع   هوش  یهاستم یس  جادیا  ن،یماش   و   انسان  هوش  نیب  شکاف  کردن

 :Detton, 2015د )کن   مقابله  آن  با  و  کرده   ینیبشیپ  یواقع  زمان  در  را  متخاصم  یهاراهبرد

  ملاحظات   با  دیبا  ها یفناور  نیا  توسط  رفته  کار  به  قدرت  که  است  یادآوری  به لازم(.  22

  و   هاداده   از  استفاده سوء  لیپتانس  خودمختار،  ی هاسامانه  حیتسل .  شود  لیتعد  یاخلاق

  توسعه  به  تعهد  و  یقو  یاخلاق  یهاچارچوب  ازمندین  انسان،  استقلال  علیه  ناخواسته  یامدهایپ

 (.Brendaj, 2018: 3ت )اس مسئولانه 
 

 ـ روش شناسی تحقيق 3
به بررسی   از روش گروه کانونی  استفاده  با  با    -محیط های دفاعیتحقیق حاضر  امنیتی آینده 

توسعه   فناوری توجه به  به د.  پردازمی  های شناختیعلوم و  عنوان روشی کیفی  روش گروه کانونی 

کند و از  های افراد را فراهم میها، امکان کاوش عمیق در تجارب و دیدگاه آوری داده برای جمع 

در این پژوهش، از  . مناسب است موضوع این تحقیق ای مانند رو برای مطالعه موضوعات پیچیده این

 .استفاده شد ها قابلیتروش گروه کانونی برای شناسایی 

 گریدک ی  با  افراد  از   یگروه  آن  در  که   است  هاداده   یآورجمع  ی برا  یفیک   یروش  یکانون  گروه 

  ات یتجرب ها،دگاه ی د  کشف  یبرا   روش  نی ا.  پردازندیم  گفتگو   و بحث   به   خاص   یموضوع  مورد  در

 (. Krueger & Casey, 2015: 22)  است د یمف مطالعه مورد موضوع  مورد در افراد ی باورها و

  شود  انجام  یاگونه  به  افراد  از  یریگنمونه  و باشد  شده   فیتعر  واضح   طور   به  دی با  بحث  موضوع

  ت ی هدا  را  بحث  که  است  یسؤالات  شامل  راهنما  پرسشنامه  .کند  نی تضم  گروه   در  را  هادگاه ید  تنوع  که

  ماهر   یفرد  د یبادر گروه کانونی    گرل یتسه.  پردازدی م  مطالعه  مورد  موضوع  در   کاوش  به   و  کندیم

  ن ی تضم  گروه   در  را   افراد  همه  مشارکت  و  کند   تی هدا  مؤثر  طور به  را   بحث  بتواند   که  باشد   طرفیب  و

  طور   به  دیبا  گرل یتسه و شود  برگزار   یپرتحواس   بدون   و   آرام  یطیمح  در   دیبا یگروه  بحث نماید.  

  ق یطر  از  شده   ی آورجمع  یهاداده .  کند  ی ریجلوگ  بحث  انحراف  از  و   کند   شرکت  بحث  در  فعال

 یشناسروش.  شوند  استخراج  ی دیکل  ی هاافته ی  و   شوند   ل یتحل  و  هی تجز  ق یدق  طور   به   د یبا  ی گروه  بحث 

  از   یاگسترده   فیط  مورد  در  یفیک   یهاداده   یآورجمع  یبرا   ارزشمند  یابزار  یکانون  گروه 
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  ها، دگاه ید  ترق یعم  درک  به  تواند یم  روش  نیا  ها،ت یمحدود  از  یبرخ  وجود  با.  است  موضوعات

 .کند کمک مطالعه مورد  موضوع  مورد در افراد  یباورها و  اتیتجرب

به شرح  متخصصان علوم شناختی برای شرکت در گروه کانونی    از  سیزده تندر این پژوهش، از  

   .دعوت شد( 1جدول)

 های کانونی پژوهش . مشخصات مشارکت کنندگان در گروه1-جدول 

 تحصیلات و تخصص مشارکت کنندگان

 دکترای مدیریت راهبردی 1مشارکت کننده شماره 

 دکترای علوم شناختی 2مشارکت کننده شماره 

 دکترای هوش مصنوعی 3کننده شماره مشارکت 

 دکترای علوم شناختی 4مشارکت کننده شماره 

 دکترای علوم شناختی 5مشارکت کننده شماره 

 دکترای فناوری اطلاعات 6مشارکت کننده شماره 

 دکترای امنیت سایبری 7مشارکت کننده شماره 

 دکترای علوم شناختی 8مشارکت کننده شماره 

 دکترای مدیریت راهبردی 9کننده شماره مشارکت 

 کارشناسی ارشد روانشناسی 10مشارکت کننده شماره 

 دانشجوی دکترای علوم شناختی 11مشارکت کننده شماره 

 دکترای فلسفه 12مشارکت کننده شماره 

 پست دکترای علوم شناختی 13مشارکت کننده شماره 
 

امنیتی با در نظر گرفتن توسعه    -آینده محیط های دفاعیالاتی در مورد  ؤراهنمای بحث شامل س

ساعت به    پنجگروه کانونی به مدت  . جلسات  بودهای شناختی  علوم و فناوری ماهیت  روزافزون و  

شده از گروه کانونی  آوریهای جمعداده .  گر هدایت شدعنوان تسهیل طول انجامید و توسط محقق به 

از روش تحلیل محتوای کیفی تجزیه و   استفاده  به جای  در پژوهش تحلیل گردید.  با  های کیفی، 

قابلیت اطمینان در پژوهش کیفی به معنای    شود. روایی و پایایی، از مفهوم قابلیت اطمینان استفاده می

های پژوهش  عبارت دیگر، باید اطمینان حاصل شود که یافته ها است. به ثبات و قوام یافته بودن یافته 

در حالی که روایی و پایایی    .رایط مشابه و با استفاده از پژوهشگران دیگر نیز قابل تکرار هستنددر ش

های کمی بر پایه استانداردسازی و کنترل استوار هستند، قابلیت اطمینان در پژوهش کیفی  در پژوهش 
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پذیری و تفسیر بنا شده است. این به این معنی است که پژوهشگر کیفی باید در طول  بر پایه انعطاف 

  در روش .  ها را تعدیل کندهای خود حساس باشد و در صورت نیاز آنفرآیند پژوهش نسبت به یافته 

این جامعه شامل افراد،   .شودکنندگان صحبت میجای جامعه آماری، از جامعه مشارکتکیفی، به

یا جوامعی است که می ها، سازمانگروه  توانند اطلاعات مفیدی در مورد موضوع مورد مطالعه  ها 

 . ارائه دهند
 

 ی تحقيقهاافتهی ها وداده ليتحل و هیتجزـ 4

های گردآوری شده  در این پژوهش، از روش تحلیل محتوای کیفی برای تجزیه و تحلیل داده 

  رونویسی طور کامل پیاده سازی و  های کانونی به گفتگوهای گروه .  های کانونی استفاده شداز گروه 

گرفتند قرار  تصحیح  و  بررسی  مورد  و سپس  داده .  شدند  بعد،  مرحله  بهدر  اساس  ها  بر  اولیه  طور 

از طریق فرآیند دقیق کدگذاری، کدهای اولیه برای  .  موضوعات و مفاهیم کلیدی دسته بندی شدند

طور مکرر بازنگری و اصلاح شدند تا یک سیستم  کدها به .  هر موضوع یا مفهوم کلیدی تعیین شد

شود ایجاد  منسجم  و  جامع  داده .  کدگذاری  نهایت،  بههای  در  شده  استخراج  کدگذاری  منظور 

دیگر مرتبط شدند و بر اساس  مضامین و الگوها به یک .مضامین و الگوهای کلیدی، تفسیر شدند

های مختلفی برای تضمین  در طول فرآیند تجزیه و تحلیل، از روش  .نهایی تدوین شد  جدولها  آن

همچنین،  . ها استفاده شد، از جمله کدگذاری دوگانه و بررسی توسط همکارانقابلیت اطمینان یافته 

ها و  سازی یافتههای کانونی برای غنیهای گروه های مستقیم از داده و نقل قول خاص    هایاز مثال

 . ها استفاده شدتسهیل درک آن 

حوزه  در  مربوطه  سناریوهای  بررسی  و  برای  اساتید  حضور  با  متعددی  جلسات  مختلف  های 

از   یک  هر  خصوص  در  را  خود  نظرات  اعضاء  و  گردید  برگزار  موضوعات  با  مرتبط  خبرگان 

عنوان آنتی تز( و از برخورد و تقاطع بین تزها و آنتی تزها و  سناریوهای مطرح شده ارائه نمودند )به 

های انجام شده، پس از بحث و جدل و واکاوی هر یک از نقدها راجع به تک تک  رفت و برگشت 

 سناریوها، موارد به جمع بندی رسید )به عنوان سنتز(. 

  در   نوظهور  حوزه   کی  عنوانبه   یشناخت  یهای فناور  و   علوم،  دهدهای این پژوهش نشان مییافته

ایجاد  قابلیت  ت،یامن  و  دفاع با رویکردهای چهارگانه    شامل   کردهایرو  نیا.  اندکرده های شگرفی 

  و   وهایسنار  کی  هر  که  هستند  یشناختمحاسبات  و  یاجتماعشناخت  ،ختیشناروان   ،ختیشناعصب

 .دهندیم ارائه یتیامن و یدفاع مختلف  یهانه یزم در را یخاص یکاربردها
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 ختی شناعصب  کردیوـ ر1ـ4

  ریتأث  یچگونگ  یبررس  به و  دارد  تمرکز  یانسان  عملکرد  بهبود  و یشناخت  تی تقو  بر  کردیرو  نیا

 ی شناسعصب   یهاک یتکن  مثال،  عنوانبه .  پردازدیم  انسان  عملکرد  و   رفتار  بر  یمغز  یهاتیفعال

  اساس   بر  که  یخاص  ناتیتمر  مثال،  یبرا.  کنند  کمک  یریگمیتصم  و  توجه  حافظه،  بهبود   به   توانند یم

.  کنند  تیتقو  را   خود  حافظه  تا   کنند   کمک  افراد  به   توانند یم  اند،شده   یطراح  یشناسعصب   اصول 

  ت یتقو  به   «CogniFit»   و   «Lumosity»   مانند   یشناخت  ناتیتمر  و   حافظه   یهای باز  نمونه،  عنوانبه 

 .کنندیم کمک یشناخت عملکرد بهبود  و  یعصب اتصالات

  را   یاشرفته یپ  یتیموقع  یآگاه   توانیم  ،(BCIsه )ان یرا  و  مغز  یهارابط   از  استفاده   با  ن،یا  بر  علاوه 

  مثال،  عنوان به. کندیم کمک یواقع  زمان در جنگ دانیم تجسم به  که کرد جاد یا جنگ دانیم در

  صورت   به  را  خود   تیوضع  و  دشمن  تیموقع  به  مربوط  اطلاعات  BCIs  از  استفاده   با  توانندیم  سربازان

  و   یحس  یهاداده   لیتحل  به  توانندیم  های فناور  نیا.  رندیبگ  یبهتر  ماتیتصم  و   کنند   افتیدر  یآن

 .دهند نشان  واکنش ی شتریب  سرعت با تا  دهند اجازه   سربازان به و کنند کمک یحرکت

  ل یتعد  ق یطر  از   و   دهند   کاهش  را  خواب   از  ت یمحروم  و   یخستگ  توانند یم  ن یهمچن  ها ی فناور  نیا

 یمغز  کیتحر  از  استفاده   مثال،  عنوانبه .  کنند  حفظ  را  عملکرد  و  یاریهوش  ،یرتهاجمیغ  یعصب

  را   خود  یاریهوش  د،یشد  یخستگ  طیشرا  در  تا  کند  کمک  سربازان  به  تواندیم  (TMSی )رتهاجمیغ

  به   تواند یم  کیتحر  نوع  نیا   که   اندداده   نشان   قات یتحق.  باشند  داشته   یبهتر  عملکرد  و   کنند   حفظ

 . کند کمک  یطولان  یهاتیمأمور طول  در یخستگ احساس  کاهش و تمرکز بهبود 

.  باشد  مؤثر  داتی تهد  صی تشخ  و   اطلاعات  یآورجمع   در  تواندیم  یشناسعصب   ن، یا  بر  علاوه 

  ی نیبش یپ  را   بالقوه   دات یتهد  توانیم  مغز،  ت یفعال  ی الگوها  لیتحل  و   ه یتجز  از  استفاده   با   مثال،   عنوان  به 

  یی شناسا  به  تواند یم  افراد  یمغز  تیفعال  لیتحل  ،یتیامن  طیمح  کی  در   نمونه،  یبرا.  کرد  ییشناسا  و

  و   دروغ   ص یتشخ  در  تواند یم  مغز  از  یربرداریتصو  ن،یهمچن.  کند  کمک  مشکوک  یرفتارها

  در   مثال،  عنوانبه .  باشد  دیمف  هاتیجمع  ای  افراد  در  یپرخاشگر  و  ترس  مانند  احساسات  ییشناسا

 ییشناسا  به  تواندیم  fMRI  مانند  یمغز  یربرداریتصو  یهاکی تکن  از  استفاده   ،یسیپل  قاتیتحق

 . رندیبگ  خود   قاتیتحق  مورد  در  یبهتر  ماتیتصم  تا   دهد  اجازه   مقامات  به   و   کند  کمک  انیگودروغ

  ی ریجلوگ  به   تواند ی م  هایناهنجار   ص یتشخ  و   مغز  بر   ی مبتن  تیهو  احراز  ،یبریسا  ت یامن  حوزه   در

  یمغز  یهات یفعال  بر   ی مبتن  تی هو  احراز  یهاستم یس  مثال،   عنوانبه .  کند  کمک  ی بریسا  حملات  از

  در   ی ناهنجار  ییشناسا  صورت  در   و   کنند   کمک  رمجازیغ  و   مجاز  کاربران   ییشناسا  به   توانند یم
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  ی هاستمیس  تی امن  شیافزا  به  تواندیم  کردیرو  نیا.  دهند  هشدار  سرعت  به  ،یمغز  تیفعال  ی الگوها

  ی هاتمیالگور  از  استفاده   با  ن،یهمچن.  کند  کمک  رمجازیغ  یدسترس  از  یریجلوگ  و  یاطلاعات

  ب، ی ترت ن یا به و  پرداخت کاربران رفتار در  یرعادیغ یالگوها  ییشناسا به توان یم ن،یماش یریادگی

 . کرد متوقف و  ینیبش یپ را یبریسا حملات

  به.  کند  کمک  زین  افراد  یزندگ  ت یفیک   بهبود  به  تواندیم  یشناختعصب   کردیرو  ت،ینها  در

  مانند   یروان  اختلالات   به   مبتلا  افراد  به  توانند یم  یشناسعصب  بر   ی مبتن  یهادرمان   مثال،   عنوان

  به   توانندیم  یمغز  کیتحر  و   دبکی نوروف  مانند  ییهاک یتکن.  کنند   کمک  یافسردگ  و   اضطراب

  بهتر  روزمره  یهاچالش  با تا  دهند  اجازه  هاآن  به   و کنند کمک افراد  یعاطف و  یروان تیوضع بهبود 

  نظر   در  افراد   یتوانبخش  و  درمان  در   مؤثر  ی ابزارها  عنوان  به  توانندیم  کردهایرو  نیا.  کنند  مقابله

 . کنند کمک هاآن یزندگ تی فیک  بهبود به   و  شوند گرفته

 ختی شناروان کردیروـ 2ـ4

  ی رگذاریتأث  یچگونگ  یبررس  به  و   هات یروا  یدهشکل   و  یمتقاعدساز   یمهندس  به  یشناختروان 

  ی برا  هاام یپ  یسازی سفارش  به  تواندیم  کرد یرو  نیا.  پردازدیم   افراد   یریگمیتصم  و  رفتار  بر

  بر   یرگذاریتأث   یبرا  یشناخت  یهای ریسوگ  از  و  کند  کمک  هدف   مخاطبان  بر  ی رگذاریتأث

  مانند   یمتقاعدساز  یهاکیتکن   از  استفاده   غات،یتبل  در  مثال،  عنوانبه .  کند  استفاده   یریگمیتصم

(  ستندین  دسترس  در  که   دارند   ییکالاها  دیخر  به   یشتریب  ل یتما  افراد  آن،   اساس   بر  که )  «کمبود  قانون» 

 غاتیتبل  در  ییسراداستان  از  استفاده   ن،یهمچن.  کند  کمک  محصولات  فروش  شیافزا  به  تواندیم

.  کند  جادیا  برند  با  یتریقو  ی عاطف  ارتباط  و  دهد  قرار  ریتأث   تحت  را  مخاطب   احساسات  تواندیم

  ر یتأث  توانند یم  کشند،یم  ریتصو  به   را  یراض  انیمشتر  از  یواقع  یهاداستان   که   یغاتیتبل  مثال،   عنوانبه 

  و   یغاتیتبل   یهاکیتکن  از  استفاده   با  ن،یا  بر  علاوه   .باشند  داشته  دارانیخر  یریگم یتصم  بر  یشتریب

  در  مثال،  عنوانبه . کرد جادیا  خصمانه  غاتیتبل  برابر  در  ی مؤثر متقابل اقدامات  توان یم ، یغاتیتبل ضد 

  مثبت   یهان یکمپ  از  استفاده   با  توانیم  رد،یگیم  قرار  یمنف  یغاتیتبل   حمله   تحت  برند  کی  که  یمواقع

  کاهش   به   توانند یم  هایاستراتژ  نوع   ن یا.  دیبخش  بهبود   را   برند  ر یتصو  اطلاعات،   یسازشفاف   و

  نمونه،   عنوان   به . کنند  جلب  دوباره   را   انیمشتر  اعتماد  و   کنند  کمک  خصمانه   غاتیتبل یمنف  راتیتأث

 کنند،ی م  حفظ  خود  ارتباطات  در  را  تی شفاف  و  دهندیم  پاسخ  انتقادات   به  سرعت  به  که  ییبرندها

 .کنندی م یتوجهیب  انتقادات به  که  هستند  ییبرندها از ترموفق معمولاً
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  یمهندس  حملات  کاهش  و   ییشناسا.  دارد  ت یاهم  کردیرو  ن یا  در  ز ین  یاجتماع  یمهندس  لیتحل

  ی ایدن  در  مثال،  عنوانبه.  است  کردیرو  ن یا  یکاربردها  جمله  از  نادرست  اطلاعات  با  مقابله  و  یاجتماع

  به   تواندیم  که  است  یاجتماع  یمهندس  جیرا  یهاروش  از  یکی  نگیشیف  حملات  امروز،  تالیجید

  و   مشکوک  یهالیمیا  ییشناسا  مورد  در  کاربران  آموزش.  شود  منجر  حساس  اطلاعات  سرقت

  ن، یهمچن.  کند  کمک  حملات  نوع   ن یا  کاهش   به   تواند یم  یشخص  اطلاعات  یسازمنیا  یهاروش

  ضعف  نقاط  تا  کند  کمک  هاسازمان  به  تواندیم  یاجتماع  یمهندس  حملات  یهایسازه یشب  از  استفاده 

 استرس  تیریمد  آموزش  ن،یا   بر  علاوه   .کنند  اتخاذ  را  یارانه یشگی پ  اقدامات  و  کرده   ییشناسا  را  خود

  عنوان به.  کند  کمک  پرفشار  یهاط یمح  در   یروان  یستیبهز  تیتقو   به   تواندیم  یروان  ی آورتاب   و

 را  یسازآرام   ی هاکیتکن  و   استرس  تیریمد  ی هامهارت  کارکنان  به   که  ی آموزش  ی هابرنامه   مثال،

  ن، یهمچن.  کنند  کمک  یشغل  یفرسودگ  کاهش  و  عملکرد  بهبود  به  توانند یم  دهند،یم  آموزش

  با  مواجهه  در تا کند کمک افراد  به  تواندیم 1ی آگاهذهن  مانند یشناختروان  یهاک یتکن از استفاده 

  نمونه،   عنوانبه .  باشند  داشته  ی شتریب  آرامش  احساس  و  کنند  عمل  بهتر  روزمره،  یفشارها  و  هاچالش

  ش یافزا  شاهد   معمولاً  دهند، یم   ارائه   خود   کارکنان  ی برا  را   یآگاهذهن   یهابرنامه   که   ییهاشرکت

 . هستند یکار  یهابت ی غ کاهش و  یشغل تیرضا

.  کند  کمک  زین  یمیت  و  یفرد  نیب   روابط   بهبود  به  تواند یم  یشناختروان   کردیرو  ت،ی نها  در

  ی همبستگ و یهمکار  تیتقو  به  تواندی م  تعارض  حل  و  یارتباط  یهامهارت   آموزش  مثال،  عنوانبه

  با   مؤثرتر  ی اوه یش   به   تا   کنند  کمک  افراد  به   توانند یم  هاآموزش  نوع   ن یا.  کند  کمک  هام یت  در

  مثال،   عنوان به.  کنند  جادیا  یترمثبت   یکار  ط یمح  جه،ینت  در  و  کنند  برقرار  ارتباط  گریدکی

  کاهش   به  توانند ی م  دارند،  تمرکز  یهمدل  و  یارتباط  یهامهارت  ی رو  بر  که  یآموزش  یهاکارگاه 

  از   استفاده   با  یشناختروان   کردیرو  مجموع،  در.  شوند  منجر  هام یت  در  یهمکار  شیافزا  و  هاتنش 

  ی ستیبهز  و   یآورتاب   شیافزا  ،یگروه  و   یفرد  عملکرد  بهبود  به  تواندیم  مؤثر   و   متنوع   ی هاکیتکن

 . کند کمک روزمره  یزندگ در مختلف یهاچالش  با  مقابله  و  یروان

 یاجتماع شناخت  کردیروـ 3ـ4

 ی بررس  و   غات یتبل  و   نادرست  اطلاعات   با   مقابله   و   نفوذ   یساختارها   ییشناسا  به   کرد یرو  نیا

  ی هات یفعال  و   هاگروه   ییشناسا.  پردازدیم  یاجتماع  ی هانگرش  و   رفتار   بر  اطلاعات   ریتأث   یچگونگ

  مثال،   عنوان به .  است  کردیرو  ن یا  ی کاربردها  جمله  از  ییگراافراط  از یریشگیپ   و ینیبش یپ  و   د یتهد
 

1 Mindfulness 
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  کرد   ییشناسا  را  یافراط  یهاگروه   توانیم  ن،یآنلا  یرفتارها  و  یاجتماع   یهاداده   لیتحل  از  استفاده   با

  عنوان به .  داد  انجام   یافراط  افکار  گسترش  از  یریجلوگ   ی برا  را   یارانه یشگ یپ  اقدامات   ب، یترت   ن یا  به   و

 ییشناسا  به  ،یاجتماع  ی هاشبکه  در  وگو گفت   ی الگوها  ل یتحل  با  توانند یم  یتی امن  یهاسازمان  نمونه، 

  را   هاآن  مثبت،  و  حیصح  اطلاعات ارائه  با  و بپردازند  دارند،  قرار  ییگراافراط  معرض  در  که  یافراد

 . کنند دور خطرناک یرهایمس از

  در   جوامع  ا ی  مناطق  ییشناسا   به   تواندیم  یریپذب یآس  و   یاجتماع  انسجام  یابیارز  ن،یهمچن

 زانیم  یبررس  ،یچندفرهنگ  جوامع   در   مثال،  عنوان به .  کند  کمک  ی ریدرگ  ای  یثباتیب  خطر  معرض

  دات یتهد  و   ضعف  نقاط   ییشناسا  به   تواند یم  مختلف  یهاگروه   ن یب  تعاملات  و   یاجتماع  انسجام 

  بهتر   درک به   تواندیم قیعم یهامصاحبه  و  هاینظرسنج از استفاده  راستا، ن یا در. کند کمک بالقوه 

  ی برا  یمناسب  یهابرنامه   که  بدهد  را  امکان  نیا  مسئولان  به  و  کند  کمک  جامعه  یهاینگران و  ازهاین

  ی نیبش یپ  و  یفرهنگ  یهاتفاوت  درک  .کنند  یطراح  هاتنش   کاهش  و  یاجتماع  انسجام  تیتقو

  ن ی ا  ی هاجنبه   گرید  از   زین  یخارج  استیس  ی هایاستراتژ  ای  ینظام  اتیعمل  به   یعموم  ی هاواکنش

  تواند یم  مختلف  یهاارزش و  هافرهنگ   شناخت بحران،  یهازمان  در  مثال،  عنوانبه  .است  کردیرو

 یطراح  مختلف  جوامع  با  ارتباط  یبرا  را  یمؤثرتر  یهایاستراتژ  تا  کند  کمک  رندگانیگم یتصم  به

  فرهنگ   و  خیتار  از  ق یعم  درک  ،یخارج  یکشورها  در  ینظام  ات یعمل  در  نمونه،   عنوان به.  کنند

  تواند یم  درک   نوع   ن یا.  کند  کمک  یمحل  ی هایهمکار  شیافزا  و   هاتنش   کاهش   به   تواند یم  یمحل

  ن یب  یهای همکار  جادیا  .شود  منجر  یمحل  جوامع  با   روابط  تیتقو   و  هاسوءتفاهم  از  ی ریجلوگ  به

  ت یریمد  و   هاتنش   کاهش   به  تواند یم  مختلف   یهات یجمع  با  اعتماد  و   هامشارکت   ت یتقو  و  یفرهنگ

  نیا  مختلف  یکشورها  از  جوانان  به  که  یفرهنگ  تبادل  یهابرنامه  مثال،  عنوانبه.  کند  کمک  تیجمع

  ها ی داورش یپ  کاهش  و  متقابل  درک  تی تقو  به  تواندیم  کنند،  تعامل  گریدکی  با  تا  دهدیم  را  امکان

  ی هات یفعال  و   مشترک  یهاپروژه   ،یآموزش  یهاکارگاه   شامل  توانندیم  هابرنامه   نوع  نیا.  کند  کمک

  یترمثبت  روابط  و  اموزند یب گریدک ی اتیتجرب  از تا  دهدی م را امکان ن یا جوانان  به   که باشند  یهنر

 . کنند جادیا

  کاهش   و   مثبت  ی هاام یپ  جیترو  ی برا  ی ابزار  عنوان   به   یاجتماع  یهارسانه   از   استفاده   ن، یا  بر  علاوه 

  توانند یم  یردولتیغ  یهاسازمان  مثال،   عنوانهب.  است  برخوردار  ییبالا  ت یاهم  از  زین   نادرست  اطلاعات

.  بپردازند  یجعل  اخبار  و  عاتیشا   با  مقابله  و   ح یصح  اطلاعات   جیترو  به  ن، یآنلا  یهان یکمپ  یاندازراه   با

  ی آگاه  ش یافزا  به   که   باشند   یاجتماع  ی هاپست   و   مقالات  وها، ی دی و  شامل  توانند ی م  هان یکمپ  نیا
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  به   تواندیم  یاجتماع  شناخت  کردیرو  ت،ینها  در  .کنندیم  کمک  یانتقاد  تفکر  ت یتقو  و  یعموم

  ی رفتارها  لیتحل  مثال،  عنوانبه.  کند  کمک  زین  کلان  سطح  در  یریگمیتصم  یندهایفرآ  بهبود 

  در   یبهتر  ماتیتصم  تا  کند  کمک  گذاراناست یس  به  تواندیم   یعموم  یهانگرش  و  یاجتماع

  توانند یم  هال یتحل  نوع   نیا.  کنند  اتخاذ   ت یامن  و  آموزش  ،یعموم  بهداشت  مانند  مختلف  یهانهیزم

  یهابرنامه   یاجتماع  راتیتأث  ی ابیارز  خاص،  ی هااستیس  مورد  در  یعموم  نظرات  یبررس  شامل

  درک   ردار،یواگ   ی هایماریب  وع یش   زمان  در   نمونه،   عنوان به.  باشند  جامعه  ی ازهاین  ییشناسا  و   ی دولت

  بحران   تیریمد  یبرا  مؤثر  یها یاستراتژ  یطراح  به  تواندیم  مردم  یهای نگران  و  یعموم  یهاواکنش

 .شود منجر  یبهداشت  اقدامات یاجرا در یعموم یهمکار  شیافزا به و کند کمک

  و   یاجتماع  یساختارها  ل یتحل  و   ییشناسا  بر  تمرکز  با  یاجتماع  شناخت   کرد یرو  ،یکل  طوربه 

  ی اجتماع  یهای همکار  شیافزا  و   هاتنش   کاهش  ،یفرهنگن یب  روابط   بهبود   به   تواند یم  ،یفرهنگ

 .شود منجر ترهمبسته   و  دارتریپا جوامع جاد یا به ت ینها در و کند کمک

 ی شناخت محاسبات کردیروـ 4ـ4

  و  پردازدی م  اطلاعات  نظارت  و  یآورجمع   یبرا  شرفتهیپ  یها ی فناور  از  استفاده   به   کردیرو  نیا

 کمک  مختلف   یهانه یزم  در  عملکرد  و   یریگم یتصم  بهبود   منظور  به   هاداده   پردازش  و   ل یتحل  به 

  ی آورجمع   ی برا  ها ربات   و (  پهپادها)  ن یسرنش  بدون   ی ماهایهواپ  از   استفاده   مثال،  عنوان به.  کندیم

  به   توانندیم  های فناور  نیا.  است  کردیرو  نیا  یکاربردها  از  یکی   ،یانسان  خطر  حداقل  با   اطلاعات

.  کنند  کمک  ی شهر  مناطق   یحت   و   یعیطب  مناطق  ،یجنگ  مناطق   از  روزبه   و  ق یدق  یهاداده   یآورجمع

  ت ی وضع  یابیارز  و   دشمن  تیموقع  ییشناسا  به   توانند ی م  پهپادها  ،ینظام  اتیعمل  در  نمونه،  عنوان  به

  در   ن،یهمچن.  باشد  خطر  معرض  در  ی انسان  یروهاین  حضور  به   ازین  کهن یا  بدون   کنند،  کمک  نیزم

  ی هاداده   یآورجمع   و  ستی ز  طیمح  بر   نظارت  یبرا  هاربات  از  استفاده   ،یرنظامیغ  ی هانهیزم

 .کند کمک یعیطب منابع از حفاظت  به   تواندیم یطیمحستیز

 کمک  مهاجمان کردن گمراه  به   توانند یم یبریسا ت ی امن دفاع و   بیفر ی هاسامانه  ن، یا بر  علاوه 

  به   تواندیم(  عسل  یهاگودال )   «honeypots»   مانند  بیفر  یهاکی تکن   از  استفاده   مثال،  عنوانبه .  کنند

 رسدی م  نظر  به   که  اند شده   یطراح  یاگونه به   هاستمیس  نیا.  کند  کمک  هکرها   رفتار  لیتحل   و  ییشناسا

  در  اطلاعات ی آورجمع یبرا ییهاتله  عنوانبه  هاآن   واقع،  در که  ی حال در هستند،  یواقع  یهاهدف 

  ی ر یشگیپ  و  هاستم یس  ت یامن  بهبود  به  تواندیم  اطلاعات  نوع   نیا.  کنندیم  عمل  یبریسا  حملات  مورد

 . کند کمک نده یآ حملات از
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  زمان  طیشرا  در تلفات تی ریمد و یپزشک یبند ت یاولو در تواندیم نیهمچن یشناخت محاسبات

  ی مصنوع  هوش  یهاتمیالگور  از  استفاده   ،یجنگ  یویسنار  کی  در  مثال،  عنوانبه .  باشد  مؤثر  جنگ

  نوع   نیا.  کند  کمک  هاآن  جراحات  شدت  اساس  بر  مارانیب  یبند ت یاولو  و  ییشناسا  به  تواندیم

  و   یپزشک  منابع  صیتخص  مورد  در  یبهتر  ماتیتصم  تا  کنند  کمک  پزشکان  به  توانندیم  هاستمیس

  ی شناخت  محاسبات   یهاستمی س  ،ییصحرا  مارستانیب  کی  در   نمونه،  عنوانبه .  رندیبگ  مارانیب  درمان

 کمک  د یشد  جراحات  با   مارانیب   ی برا  ی درمان  یهاروش   نیمؤثرتر  و   نیترعیسر  ییشناسا  به   توانند یم

 . دهند نجات  را یشتریب  افراد جان ب،ی ترت ن یا به و  کنند

  و   انه یگراواقع   یآموزش  ی وهایسنار  جاد یا  ی برا  یآموزش  ی هاپلتفرم   و   ینظام  یسازه یشب

  عنوان به .  است  کردیرو  نیا  یکاربردها  گرید  از  یدرمان  یهاتی اولو  و  منابع  صیتخص  یسازنه یبه

 مختلف  ط یشرا  در  تا   کند  کمک  ینظام  ی روهاین   به   تواند یم  ینظام  یسازهاه یشب  از  استفاده   مثال،

  ی وهایسنار  شامل  توانندیم  سازهاه ی شب  نیا.  بخشند  بهبود   را  خود  یهامهارت   و  کنند  نیتمر  یجنگ

  نمونه،   عنوانبه.  باشند  ژه یو  ی هاات یعمل  و  نامتقارن  یهاجنگ  ، یشهر  ی نبردها  جمله  از  یمختلف

  و   مختلف  ی جو  طیشرا  در  خلبانان   آموزش  ی برا  پرواز   یسازهاه یشب  از  تواند ی م  ییهوا  یروین

  کسب   تجربه  ،یواقع  خطر  بدون  تا  دهدیم  را  امکان  نیا  هاآن   به  که   کند،  استفاده   یجنگ  یوهایسنار

 .کنند

  ی ندهایفرآ  بهبود   به   تواندیم  یشناخت  محاسبات  ،یرنظامیغ  ی هانه یزم  در   ن، یا  بر   علاوه 

  از   استفاده   ،یعیطب  ی ایبلا  بروز  زمان  در   مثال،   عنوان به.  کند  کمک  بحران  ت یریمد  در  یریگمیتصم

  نه یبه  منابع  صیتخص  و  ده یدبی آس  مناطق   ییشناسا  به   تواند یم  هاداده   لیتحل  و  ینیبش یپ  یهاتمیالگور

  جامعه  یازهاین  به  سرعت  به  تا  کنند  کمک  یمحل  مقامات  به  توانندیم  هاستمیس  نوع  نیا.  کند  کمک

  ی هاستم یس  زلزله،  وقوع  زمان  در  نمونه،  عنوانبه.  کنند  یریجلوگ  شتریب  تلفات  از  و  دهند  پاسخ

  ی پزشک و یانسان یهاکمک ارسال یبرا رهایمس نیترعیسر ییشناسا به توانندیم یشناخت محاسبات

 . کنند کمک ده یدب یآس  مناطق به

. کند  کمک  زین  افراد  یزندگ   ت یفیک   بهبود  به  تواندیم  یشناخت  محاسبات  کردیرو  ت،ینها  در

  ص یتشخ  به  تواند یم  درمان  و  بهداشت   حوزه   در  یمصنوع  هوش  یهای فناور  از  استفاده   مثال،  عنوانبه

  توانند یم های فناور نوع  نیا. کند کمک شده  یسازی شخص یهادرمان  ارائه  و های ماریب زودهنگام 

  ی درمان  یهاروش   نیبهتر  ماران،یب  خچهیتار  و  یپزشک  یهاداده   لیتحل  با  تا  کنند  کمک  پزشکان  به

  ی ماریب  ی الگوها  ییشناسا  به  توانندیم  یمصنوع  هوش  یهاستمی س  نمونه،  عنوان به.  دهند  شنهاد یپ  را
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  سرطان  مانند   ییهایماریب  زودهنگام  ص یتشخ  به   ب، ی ترت  ن یا  به   و   کنند  کمک  یپزشک  یهاداده   در

  که   بدهد  را  امکان  نیا  مارانیب   به  تواندیم  زودهنگام  صیتشخ  نوع  نیا.  کنند  کمک  ابتید  ای

  را   هاآن   یزندگ  تیفیک   ب،ی ترت  نیا  به  و  کنند  افتیدر  یماریب  ه یاول   مراحل  در  را  لازم  یهادرمان

  ش یافزا  و  یتجار  یندهایفرآ  یسازنه یبه   در  تواندیم  یشناخت  محاسبات  ن، یا  بر  علاوه   .بخشد  بهبود 

  ی هاتمیالگور  از  استفاده   د،یتول  صنعت   در  مثال،  عنوانبه.  باشد  مؤثر  زین  مختلف  عیصنا  در  یوربهره 

  نوع  نیا. کند کمک نیتأم ره یزنج یسازنه یبه   و دیتول  یازهاین ین یبش یپ به تواندیم نیماش یریادگی

  تا   کنند  کمک  هاشرکت   به  مصرف،  یالگوها  و  یخیتار  یهاداده   لیتحل   با  توانندیم  هاستمیس

  ک ی  نمونه،  عنوان به.  کنند  یر یجلوگ  منابع  هدررفت  از  و  کنند  یسازنه یبه  را   خود  یهایموجود

  ن یا به و  دهد  کاهش را دیتول توقف یهازمان ها،ی فناور نیا از  استفاده  با تواندیم ید یتول کارخانه

 .برساند  حداقل به  را خود  یاتیعمل یهانه یهز  ب،یترت

  و   یعموم  نقل  و  حمل  یهاستم یس  بهبود  به  تواندیم  یشناخت  محاسبات  نقل،  و  حمل  حوزه   در

  ی نیبش یپ  یهاتم یالگور  و  بزرگ  یهاداده   از  استفاده   مثال،  عنوانبه.  کند  کمک  کیتراف  کاهش

  ن یا. کند کمک یعموم ه ینقل  لیوسا ی بندزمان یسازنه یبه   و یکی تراف ی الگوها ییشناسا  به تواند یم

  خود   یسفرها  یبرا  یترقیدق  یهازمان  که  بدهند  را  امکان  نیا  مسافران  به  توانندیم  هاستم یس  نوع

  ی هاستم یس  نمونه،   عنوانبه.  کنند  کمک  کیتراف  اوج   ساعات  در  ازدحام  کاهش   به  و   کنند   یزیربرنامه

  ی برا  را  نه ی به  یرهایمس  ،یواقع  زمان  در  یکیتراف  یهاداده   لیتحل  با   توانند یم  نقل  و  حمل  هوشمند 

 .دهند کاهش را سفر زمان ب،ی ترت ن یا به   و دهند  شنهادیپ  رانندگان

  ت یجنا  و   جرم   کاهش   و   یعموم  ت یامن  بهبود  به   تواندیم  یشناخت  محاسبات  کردیرو  ت، ینها  در

  تواند یم  ییدئویو  لیتحل  یهاستمیس  و  هوشمند  یهان یدورب  از  استفاده   مثال،  عنوانبه.  کند  کمک  زین

  با   توانندیم هاستم یس نوع نیا. کند کمک جرم وقوع از یریشگی پ و مشکوک یرفتارها ییشناسا به

  سرعت   به   که  بدهند   را  امکان  ن یا  یتیامن  مقامات  و   س یپل  به  ،یواقع  زمان  در   ییدئویو  یهاداده   لیتحل

  شهرها،   از  یبرخ  در  نمونه،  عنوانبه.  کنند  یریجلوگ  جرم  وقوع  از  و  دهند  پاسخ  داتیتهد  به

  ت ی امن  ب، یترت  ن یا  به   و  کنند  کمک  مظنونان   یریگیپ   و  ییشناسا  به   توانند یم  هوشمند   یهان یدورب

 . دهند شیافزا را یعموم

  ها، داده   لیتحل  و   شرفتهی پ  یهای فناور  از   استفاده   با  یشناخت  محاسبات  کردیرو  ،یکل  طور به

  جوامع   در  تیامن  شیافزا  و  ندهایفرآ  یسازنه یبه  ،یوربهره   شیافزا  ،یزندگ  ت یفیک   بهبود  به  تواندیم
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 کند،یم  کمک  یتیامن  و  ینظام  یهانه یزم  در  عملکرد  بهبود  به  تنها  نه  کردیرو  نیا.  کند  کمک  مختلف

 .شود منجر زین  جوامع و افراد روزمره  یزندگ بهبود  به تواند ی م بلکه

تواند  های مختلف دفاع و امنیت میهای شناختی در حوزه علوم و فناوریهای  در مجموع قابلیت 

( ایجاد سناریوهای مختلف و    (، 2مطابق جدول تفصیلی  به  متعددیکاربردمنجر  متنوع و  در    های 

 امنیتی شود.  -محیط های دفاعی

 امنیتی -های شناختی در محیط های  دفاعیفناوری. سناریوها و کاربردهای علوم و 2-جدول 

 کاربردها در حوزه دفاع و امنیت  سناریوهای ممکن  رویکرد

ی
خت

شنا
ب 

ص
ع

 

 استرس  تحمل و یریگمیتصم توجه، حافظه، بهبود ی شناخت  تیتقو

 شرفتهیپ یتیموقع  یآگاه
  رایانه و مغز یهارابط قیطر  از یواقع  زمان در جنگ  دانیم تجسم

(BCIs ) 

  از تیمحروم و یخستگ کاهش

 خواب
 عملکرد و یار یهوش حفظ  یبرا یتهاجمری غ یعصب لیتعد

 عملکرد  حداکثر یبرا یعاطف و یکیولوژیزیف یهاپاسخ یسازنهیبه بازخورد زیستی  آموزش

 صیتشخ و اطلاعات  یآور جمع

 د یتهد

 اطلاعات، پردازش و لیتحل د،یتهد یسازوکارها و الگوها صیتشخ

  در دهایتهد ل یپتانس صیتشخ  و ینیبش یپ و خطرات  ریتفس و صیتشخ

 ی تیامن عملکرد و یریگمیتصم  یارتقا منظور به طیمح

 دروغ صیتشخ
  ضد و ها ییبازجو در  بیفر صیتشخ یبرا مغز از یربرداریتصو

 یجاسوس

 تیجمع  ای افراد در استرس ا ی یپرخاشگر ترس، ییشناسا احساسات صیتشخ

 مغز تیفعال  یالگوها اساس بر بالقوه دات یتهد  ینیب شیپ ی شناخت  شیپ  لیتحل و هیتجز

 یبریسا تیامن
  از یریجلوگ یبرا یناهنجار صیتشخ  و مغز بر یمبتن  تیهو احراز

 یبریسا حملات 

 ن یماش و سرباز  شرفتهیپ تعامل

 و یهماهنگ نه،یبه مات یتصم شنهادیپ سرباز، عواطف و حالت صیتشخ

  مستمر بهبود و یریادگی و ن،یماش-انسان مؤثر ارتباطات  گروه، در تعامل

 . باشدیم

 بدون یماهایهواپ میمستق  کنترل

 هاربات   و نیسرنش
BCI ن یسرنش بدون هینقل  لیوسا دردسر بدون و یشهود کنترل یبرا 

  کنترل و یفرمانده یهاسامانه

 شرفتهیپ
 ها داده تبادل و عی سر ارتباطات  یبرا یعصب یهارابط

 شود یم ادغام مغز  تیفعال با که ر یفراگ یآموزش یهایساز هیشب افزوده  تیواقع  آموزش

 کشندهریغ یهاتیقابل

 مات یتصم شنهادیپ و نیی تع   انسان، عواطف و حالت درک و صیتشخ

  و نیماش -انسان مؤثر ارتباطات  گروه، در یهماهنگ و تعامل نه،یبه

 زمان  طول در مستمر بهبود و یریادگی
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 هدفمند یعصب لیتعد ق یطر از اغتشاشگرانه اجتماعات  زدن برهم ت یجمع  کنترل

 مجروح سربازان یبرا یتهاجم ر یغ درد  نیتسک درد تیریمد

 خاص  خاطرات  تیتقو ا ی زا بیآس خاطرات  کردن پاک حافظه  یدستکار

 رمجاز یغ  یدستکار و  یدسترس برابر در مغز یهاداده از محافظت تیامن و یخصوص میحر

 یعصب یهای فناور قیطر از یدستکار ای  اجبار از اجتناب  آزاد اراده و انسان یخودمختار

 ی تهاجم اهداف یبرا ی عصب یفناور از  استفاده از یریجلوگ استفاده سوء و یساز اسلحه

خت
شنا

ن 
روا

 ی

 هدف مخاطبان بر یرگذار یتأث حداکثر یبرا ها امیپ  کردن یسفارش ی متقاعدساز یمهندس

 ی شناخت یریسوگ
  بر یرگذاریتأث یبرا  ین یب شیپ قابل  یذهن یانبرهایم از استفاده

 یریگمیتصم

 اطلاعات  تیروا  کنترل و یعموم ادراک به دادن شکل ت یروا یده شکل

 یعموم افکار یدستکار  و باور قابل نادرست اطلاعات  جادیا رسانه مصنوعی  و جعل عمیق

 یاجتماع یمهندس حملات  کاهش و ییشناسا ی اجتماع یمهندس لیتحل

  ییشناسا  و نادرست اطلاعات 

 نادرست  اطلاعات 
 ن ی آنلا نادرست  اطلاعات  با مقابله و ییشناسا

  ضد و ی غاتیتبل  یهاکیتکن

 ی غاتیتبل
 خصمانه  غات یتبل برابر در موثر متقابل اقدامات  جادیا

 بالقوه   دشمنان مقاصد و یرفتار یالگوها ینیب شیپ ی روانشناخت  لیپروفا

  سواد آموزش و یانتقاد تفکر

 ی ا رسانه
 ی دستکار و یمتقاعدساز یهاکیتاکت  برابر در مقاومت جادیا

  تاب  و استرس تیریمد آموزش

 یروان یآور
 پرفشار  یهاطی مح در یروان  یستیبهز تیتقو

 بیفر و اطلاعات  استخراج یهاکیتکن برابر در مقاومت ییبازجوضد  یهاکیتکن

 ی ریدرگ مناطق  در دهیچیپ  یفرهنگ یهاییایپو شیمایپ ی فرهنگ درک و یآگاه

 تیجمع  تیریمد و تنش کاهش یبرا یروانشناخت اصول از استفاده تیجمع  کشنده ری غ کنترل

 مذاکره مات یتنظ در  تفاهم و ارتباطات  شیافزا تعارض حل و مذاکره

 گروه انسجام بهبود و میت  یقو ییایپو تیتقو عملکرد  یساز نهیبه و یساز میت

اع
تم

اج
ت 

اخ
شن

 ی

 .هاگروه ای جوامع در اطلاعات  ان یجر و یدیکل گرانیباز از یبردارنقشه نفوذ  یساختارها ییشناسا

  و نادرست اطلاعات  با مقابله

 غات یتبل
 آن ری تأث کاهش و نادرست  اطلاعات  انتشار  یابیرد

های  شناسایی گروه ها و فعالیت

 تهدید 
 های مجرمانهگرایی و فعالیت بینی و پیشگیری از افراطپیش

  و یاجتماع انسجام یابیارز

 یریپذ بیآس
 ی ریدرگ ا ی یثبات ی ب خطر معرض در  جوامع ای مناطق ییشناسا

  یهاگنالیس و کدها ییرمزگشا

 ی فرهنگ
 یری گمیتصم و ارتباطات  بهبود یبرا یفرهنگ فیظر یهاتفاوت  درک
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  یهاواکنش و هاواکنش  ینیبشیپ

 ی فرهنگ

 

 استیس یهای استراتژ ای ینظام ات یعمل به یعموم یهاواکنش  ینیبشیپ

 یخارج

 مختلف یهاتی جمع  با اعتماد تیتقو و هامشارکت تیتقو ی فرهنگنیب یهایهمکار جادیا

  یمهندس یهاکیتاکت درک

 یاجتماع

های دستکاری فرهنگی خاص مورد استفاده در حملات شناسایی تکنیک

 سایبری 

  ییایپو بر یرگذاریتأث و ینیبشیپ

 تیجمع 

  ای اعتراضات  طول  در خطرات  کاهش و تیجمع  رفتار ینیبشیپ

 هایناآرام

 تعارض  حل و ییزداتنش
  خشم تیریمد و دیتشد از ی ریجلوگ یبرا یارتباط  یراهبردها از استفاده

 تیجمع 

 ه جامع  ی درآورتاب  جادیا
  برابر در یریپذ بیآس کاهش یبرا اعتماد و یاجتماع انسجام تیتقو

 تعارض  و یدستکار

  و نادرست اطلاعات  با مقابله

 یجعل اخبار

 و خاص جوامع در ی دستکاری شدههاتیروا انتشار یچگونگ درک

 موثر متقابل اقدامات  جادیا

  و ی غاتیتبل یهان یکمپ ییشناسا

 نادرست  اطلاعات 

  یرسانام یپ در پنهان یهابرنامه کشف و یدستکار یهاک یتاکت ییشناسا

 یارسانه

 خصمانه ی غاتیتبل یهاتلاش با مقابله و یعموم یهاتیروا به دادن شکل ییروا جنگ  با مقابله

 خاص  یهاگروه در اطلاعات  ان یجر و نی آنلا جوامع از یبردار نقشه ی اطلاعات یهازیست بوم درک

 افراد به نادرست یهاتیروا  ییشناسا و اطلاعات  یانتقاد یابیارز امکان یارسانه سواد جادیا

ی
خت

شنا
ت 

سبا
حا

م
 

  یی شناسا و غات یتبل ضد

 نادرست  اطلاعات 
 ن یآنلاو  خودکار طور به نادرست  اطلاعات  یگذار علامت  ویی شناسا

  اطلاعات  نظارت  و یآورجمع

 مستقل 

 یآورجمع یبرا هاربات   و نیسرنش بدون یماهایهواپ ازاستفاده 

 ی انسان خطر حداقل با اطلاعات 

  تیامن دفاع و بیفر یهاامانهس

 ی بریسا

 گمراه یبرا یمصنوع هوش بر ی مبتن یهابیفر و هاپات ی هان از استفاده

 مهاجمان کردن

  تیریمد و یپزشک بندیاولویت

 تلفات 
 جنگ  زمان  طی شرا در یدرمان یهاتیاولو و منابع صیتخص یسازنهیبه

  یهاپلتفرم و ینظام یسازهیشب

 یآموزش
 شرفته یپ یهاجنگنده یآمادگ یبرا نانهیبواقع یآموزش یوهایسنار جادیا

  کنترل و یفرمانده یهاستمیس

 یبریسا تیامن
 ی بریسا دفاع تیوضع  بهبود و حادثه به خودکار واکنش

  یساز نهیبه و یزیر برنامه

 ایپو تیمامور
 نهیبه عمل یهادوره جادیا و نبرد  دانیم طیشرا لیتحل و هیتجز
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  منابع تیریمد و تدارکات 

 خودکار
 ی اتیعمل ییکارا بهبود و منابع صیتخص سازیساده

 یبندت یاولو و سکیر یابیارز

 د یتهد

  و ن یترمحتمل  نییتع  ی برا میعظ یهاداده مجموعه لیتحل و هیتجز

 دها یتهد  نیرگذارتر یتأث

 دشمن یروهاین  یابیرد و یی شناسا یبرا یحس یهاداده لیتحل و هیتجز هدف  یابیرد و ییشناسا

  ینگهدار و  ریتعم ینیبشیپ

 ی نظام زات یتجه
 تدارکات یساز نهیبه و زات یتجه  یخراب از یریجلوگ

 یواقع  زمان  در نبرد دانیم تجسم

 

 در ایپو یریتصو جادیا  یبرا مختلف منابع از ها دادهسازی  کپارچهی

 نبرد  دانیم

  صیتشخ و یمکان هوش

 یناهنجار

   جهت تشخیص حسگر ی هاداده و یاماهواره ریتصاو  لیتحل و هیتجز

 مشکوک  یهاتیفعال

  و یاجتماع یهارسانه بر نظارت 

 احساسات  لیتحل
 یی گراافراط ای یناآرام  علائم ییشناسا و یعموم افکار یابیرد

  کننده ی نیب شیپ  لیتحل و هیتجز

 هیاول هشدار یبرا
 دهیچیپ یهاداده لیتحل و هیتجز اساس بر بالقوه دات یتهد ینیبشیپ

  خودکار لیتحل و هیتجز

 یبریسا دات یتهد

  زمان در حملات  و بدافزارها ها، یریپذبیآس ی سازی خنث و ییشناسا

 ی واقع 
  

 بندی جمع
  ارائه   با  حوزه   ن یا.  هستند  ت ی امن  و   دفاع   بخش   ی دگرگون  حال  در   یشناخت  یهای فناور  و   علوم

  یهاحلراه   توسعه  یبرا  یتوجه  قابل  لیپتانس  انسان،  ذهن  و  مغز  عملکرد  نحوه   از  ترقیعم  درک

  یهای فناور و  علوم  یهات یقابل مقاله،  ن یا در . دارد ده یچیپ یتیامن  ی دفاعی وهاچالش  ی برا نوآورانه 

  حوزه   پنج  در  ی برای کشف، درک و تصویرسازی از آینده های محتمل و سناریوهای ممکنشناخت

 .گرفت قرار یبررس مورد یدیکل

  ارائه   با  حوزه   ن یا.  هستند  ت ی امن  و   دفاع   بخش   ی دگرگون  حال  در   یشناخت  یهای فناور  و   علوم

  یهاحلراه   توسعه  یبرا  یتوجه  قابل  لیپتانس  انسان،  ذهن  و  مغز  عملکرد  نحوه   از  ترقیعم  درک

  یهای فناور و  علوم  یهات یقابل مقاله،  ن یا در . دارد ده یچیپ یتیامن  و  یدفاع یهاچالش  ی برا نوآورانه 

  حوزه   پنج   در   ممکن  ی وهایسنار  و   محتمل  ی هانده یآ  از  یرسازیتصو   و  درک کشف،  ی برا  یشناخت

 :گرفت قرار یبررس مورد یدیکل

 مغز  یهارابط   و   یعصب   بازخورد   ی های فناور  ق یطر  از   ی انسان  عملکرد  شیافزا  :سربازان  ابر .1

  فشار   ط یشرا  در   تا  کنند  کمک  و نیروهای نظامی  سربازان  به  توانند یم  ها ی فناور  ن یا  . انهیرا  و
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.  بخشند  بهبود  را  خود  یشناخت  ی هاییتوانا  و   باشند   داشته   یترعیسر  یهاواکنش   بالا،

  که   بدهد  را  امکان  نیا  سربازان  به  تواندیم  انهیرا  و  مغز  یهارابط   از  استفاده   مثال،  عنوانبه 

 .کنند منتقل سرعت  به  را اطلاعات   و  کنند برقرار ارتباط گریدک ی با  صحبت، به   ازین بدون 

  امر   نیا  .یاطلاعات  یهایدستکار  برابر  در  یشناخت  یریپذانعطاف   جادیا  :ذهن  تیتقو .2

  یجعل  اخبار  برابر  در  تا  کندیم  کمک  افراد  به  که  باشد  یخاص  یهاآموزش  شامل  تواندیم

  علوم   بر  یمبتن  یآموزش  یهابرنامه   مثال،   عنوان  به .  شوند  ترمقاوم   نادرست  اطلاعات  و

  و   ی انتقاد  تفکر   یهامهارت   تا   کنند   کمک  یتیامن  کارکنان  و   سربازان   به  توانند یم  یشناخت

 . کنند تی تقو را  اطلاعات لیتحل

  ی فناور  و  یمصنوع  هوش  از   استفاده   با   ی«شناخت  جنگ»   بالقوه   د یتهد  ی:شناخت  حاتیتسل .3

  یهای فناور  و  یشناختروان   ی هاکیتکن   از  استفاده   شامل  تواند یم  جنگ  نوع   نیا  .یعصب

  از  استفاده  مثال،  عنوانبه . باشد  دشمن یهایریگمیتصم  دادن  قرار ر یتأث  تحت  ی برا  شرفتهیپ

  تواند یم  دشمن   یریگمیتصم  ی الگوها  و   رفتار   ل یتحل  ی برا  ی مصنوع  هوش  ی هاتمیالگور

 .کند کمک مؤثرتر یروان حملات یطراح  به

  ی همجوش  نیا.  نیماش  و  انسان  بیترک   با  یگروه  هوش  قدرت  :نیماش   و  انسان   یهمجوش .4

  مثال،   عنوان  به.  کند  کمک  یبحران  طیشرا  در  یگروه  یهایریگم یتصم  بهبود   به  تواندیم

  به   شنهاداتیپ   ارائه   و   ها داده   ل یتحل  و   ه یتجز  ی برا  یمصنوع  هوش  ی هاستمیس  از  استفاده 

 .کند کمک ترعیسر و  بهتر ماتیتصم اتخاذ در هاآن   به تواند یم فرماندهان

  هاپروتکل   توسعه  شامل  موضوع  نیای.  بریسا  ت یامن دیجد  مرز  :نیماش  و   انسان  رابط  یسازمنیا

  مثال،   عنوان   به .  کندیم  محافظت  ن یماش  و  انسان  نی ب  ارتباطات  تی امن  از  که   است  ییهای فناور  و

 یدسترس  از  یریجلوگ  به  تواندیم  کیومتریب  ییشناسا  یهاستمیس  و  شرفتهیپ  یرمزنگار  از  استفاده 

  ی بریسا  حملات   از  ییهامثال  ن،ی همچن.  کند  کمک  حساس  اطلاعات  و  ینظام  یهاستم یس  به  رمجازیغ

  ت ی اهم  دهنده نشان   نقل،  و  حمل  یهاستم یس  ای  برق  یهاشبکه   به  حمله  مانند  ،یاتیح  یهارساختیز  به

 . است موضوع نیا

  یدفاع  یهاسامانه  یطراح  جمله   از  یمختلف  یهانه یزم  در  تواند ی م  یشناخت  علوم   یهاافتهی

  ی برا  نینو  یابزارها  توسعه  ،یجنگ  یوهایسنار  ترانه یگراواقع  یسازه یشب  کارآمدتر،  و  هوشمندتر

  دشمن،   اقدامات   و   هایریگمی تصم  ها،زه یانگ  بهتر  درک  اطلاعات،  ل یتحل  و   ه یتجز  و   یآورجمع

  ثبات   و  صلح  حفظ  یبرا  ییهای فناور  و  ابزارها  توسعه  و  مؤثرتر  ین یتمر  و  یآموزش  یهاسامانه  یطراح
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  تا   رد یگ  صورت   اط یاحت با دی با  نه یزم  ن یا در  توسعه   و  پژوهش  وجود، ن یا  با .  ردیگ   قرار  استفاده   مورد

  ت ی امن  و  دفاع  حوزه   در  یشناخت  ی های فناور  و   علوم   یریکارگبه  با   مرتبط   یاجتماع  و   یاخلاق  مسائل

  ی هاروش  با  یشناخت  یهایفناور  و  علوم   ب یترک   ت، ینها  در.  ردی گ  قرار  یبررس  مورد   جامع  طور   به 

  در  یتیامن  ده ی چیپ  یهاچالش  با  مواجهه  یبرا   را  یقدرتمند  و  نوآورانه  یهاافق  ،یتیامن  و  یدفاع  یسنت

 .آوردیم فراهم  امروز رییتغ حال در  یایدن
 

 پيشنهادها
گیری و  ، تصمیم وضعیتی  های آگاهیانایی های عملیاتی جهت ارتقای توگردد واحد پیشنهاد می

 های زیر را در دستور کار خود قرار دهند:، اجرای سیاستمدیریت منابع

 با ملاحظات زیر: دیتهد  صي تشخ و  یتيموقع یآگاه شی افزا -الف

  ی هال یتحل  و   هیتجز  ق یطر  از (  حسگرها  پهپادها،   ها،  ماهواره )  مختلف  منابع   از   باید   هاداده  .1

  و   گردد  جاد یا  نبرد  دان ی م  از  جامع  ی ریتصو  تا   شود   کپارچه ی  ی مصنوع  هوش   بر   یمبتن

 .شود ییشناسا یواقع  زمان در بالقوه   داتیتهد

یهاتم یالگور  از .2  ییشناسا  و  یخیتار  یهاداده   لیوتحله یتجز  ی برا  ی نیماش  ی ریادگی 

 کنند،ی م  ینیبشیپ   را   حمله   یهاطرح   و   هاسلاح  استقرار  دشمن،   حرکات  که  یی الگوها

 شود. استفاده 

  ی رعادیغ  ت یفعال  یگذارعلامت   و   حسگر   یهاداده   لیتحل   و   ه یتجز  ی برا  یمصنوع  هوش  از .3

  ا ی  نفوذ  یاحتمال  یهاتلاش   دهنده نشان تواند  این می  که  ،شود  استفاده   یدفاع  محدوده   در

 . باشد یخرابکار

 :شده نهي به یبریسا دفاع  ی هاامانهس -ب 

  ی برا  را  کاربر  رفتار  و   شبکه   کیتراف  فعال  طوربه   که  شود   یسازاده یپ  یشناخت  یهاامانهس .1

 .کنندیم  لیتحل هاآن   هی اول مراحل در یبریسا حملات کردن یخنث و ییشناسا

  خودکار   طوربه   که  داده شود   توسعهای  گونه به  یمصنوع  هوش  بر  یمبتن  یتیامن  یهاامانهس .2

  در   یبدافزارها  و  حملات  ریتأث   و   شوند  سازگار  دیجد  یهایریپذب ی آس  و  دات یتهد  با

 . دهند کاهش را تکامل حال

  رون یب  نادرست،  اطلاعات  یهاتله   و  ایپو  یبریسا  یهاتله   جادیا  ی برا  یمصنوع  هوش  از .3

 .گردد استفاده   هاآن  یابزارها و ها ی راهکنش افشا و  مهاجمان دنیکش
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 : یبند تیاولو و  منابع  هوشمند تیریمد -ج

 یخرابی،  مصنوع  هوش   بر   یمبتن  کننده ی نیبش یپ  ینگهدار   و   ریتعم  یابزارها  ق یطر  از .1

شودریجلوگ  آن  از  و  ییشناسا  زاتیتجه  و  دشمن  حرکاتی  نیبش یپ  باهمچنین    .ی 

 .شود نهیبه منابع  ص یتخص ن،یمأت ره یزنج  اختلالات

  دان یم  یهاداده   گونه ای که بتوانداده شود به  توسعه  یمصنوع  هوش  بر  یمبتن  یهاامانهس .2

  روها ین  حرکات  منابع،  استقرار   ی برا  را   نه یبه  عمل  ی هادوره   و   کرد  ل یتحل  و   ه یتجز  را   نبرد

 .نمود هی توص حمله ضد   یهاراهبرد و

  اطلاعات  یگذاراشتراک گردد تا یسازاده یپ یمصنوع هوش بر یمبتن یارتباط یهاسکو .3

 گردد.  ساده  یفرمانده مراکز و مختلف یواحدها در یریگم یتصم و

 : نادرست اطلاعات  جنگ و  غات يتبل  ضد -د

  که   گردند  ییشناسا  ینادرست  یاطلاعات  کارزارهای  و   شود   ی ابیرد  برخط  یهات یروا .1

  ی مصنوع  هوش  بر  ی مبتن  یابزارها .  دهندیم  قرار  هدف  را   یرنظامیغ  تیجمع  و  سربازان

 . داده شود توسعه ق یدق اطلاعات ج یترو و  نادرست ی هاتی روا با  مقابله یبرا

  ی دستکار  یهارسانه  و  جعل عمیق  یافشا  و  ییشناسا  ی برا  یمصنوع  هوش  یهاتمیالگور .2

 .شود  یساز اده یپ یروان جنگ و نادرست  اطلاعات ی برا استفاده  مورد شده 

 استفاده   مورد  یدستکار  یهاراهکنش   از  یآگاه  و  یانتقاد  تفکر  یهامهارت  به  کارکنان .3

 . شوند  مجهز نیآنلا ی هاطیمح در

 : شرفتهيپ یساز ه يشب  و  یآموزش یبسترها -ه

تا  توسعه  ریفراگ  یآموزش  یهایسازه یشب .1 شود    مخالفان   و  درنگیب   یهاداده   از  داده 

  و  یجنگ  مختلف   یوها یسنار  جهت   روها ین  یسازآماده   ی برا  یمصنوع  هوش   با   شده کنترل

 گردد. استفاده   دشمن ی هاراهکنش

  شود   استفاده   یفرد  ضعف  و   قوت   نقاط   با   یآموزش  یهابرنامه   میتنظ  یبرا   یمصنوع  هوش   از .2

 .برساند حداکثر  به را  یریادگی یآمادگ و ییکارا تا

 ییشناسا  و   یفرد  عملکرد  ی هاداده   ل یتحل  و  ه یتجز  یبرا  یمصنوع  هوش  بر  یمبتن  یهاامانهس .3

 شود. یسازاده یپ ت،یمامور یکل یآمادگ  شیافزا و  بهبود  یهانهیزم

  که   دارند  تمرکز  یشناخت  ی های فناورامنیتی    -یدفاع  یکاربردها   بر  شنهادات یپ  ن یاضمناً  

  توسعه . باید توجه نمود که  دهندیم  شیافزا  را  منابع  تیریمد  و  یریگم یتصم  ،یآگاه  یهایی توانا
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  ی منیا  از  نانیاطم.  است  مهم  اریبسها  ابزار  نیا  از  استفاده   هنگام  یاخلاق  ملاحظات  و  مسئولانه

  ی نظام  ی های ورافن  مورد در  یالمللن یب  مقررات  تیرعا  و   ناخواسته  عواقب  از  اجتناب  ان،یرنظامیغ

 .است مهم
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