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 چکيده
تواند در می ندازهبه همان اولی  های خاص خودش را دارد؛آموزش آنلاین و از راه دور هر چند مزیت

سیب سایبری آ شد. با دبرابر حملات  سئپذیر با رو با هدف پرداختن به مقاله پیش ،لهر نظر گرفتن این م

در نظر گرفته شده است. این جمهوری اسلامی ایران چرایی آموزش امنیت سایبری در مدارس متوسطه 

ستراتژی سات ممقاله بر ا س ست که مؤ خود در  دانش آموزان یآگاه شیافزاتوانند برای یهای متمرکز ا

صص دنبال کردن  یها را براآن زهیزمان انگطور همو به یبریسا تیمورد امن عنوان به یبریسا تیامنتخ

 مدارسدر  یبریسا تیامن آموزش ییچرارو نویسندگان تلاش خواهند کرد به از این. رندیبکار گ یشغل

دهد که آموزش امنیت سططایبری در مدارس متوسطططه ها نشططان میپاسططد دهند. یافته رانیمتوسطططه ا.ا.ا

 یبریسا تیامن یهابرنامه عدم»جمهوری اسلامی ایران مانند سایر کنشگران جهان با چهار چالش عمده 

ستراتژ»، «در مدارس  یهابرنامه پایین تیفیک»و « و عدم ارائه آموزش یبودجه ناکاف»، «و منابع یفقدان ا

شد و تا زمانی که این چالشمواجه می« یبریسا تیامن شند، نهبا سایبری ها پا برجا با شاهد امنیت  تنها 

سایبری روبرو خواهیم بود که  صص  شور نخواهیم بود، بلکه در آینده با کمبود نیرو متخ پایداری در ک

 ده خواهد بود.این خود نشان از یک بزنگاه تاریخی وابستگی )استعمار نوین سایبری( در آین

 

 ایرانجمهوری اسلامی آموزش، امنیت سایبری، مدارس متوسطه،  :یديکل کلمات

 

 

 

 

 

 
 

 . رانیلرستان، ا ی، واحد خرم آباد، دانشگاه آزاد اسلامیآموخته دکتر دانش 1

 arash@gmail.com1saiedi  . ای، دانشگاه یزد، یزد، ایراندانش اموخته ارشد مطالعات منطقه 2

 تهران، ایران دانش آموخته ارشد تکنولوژی آموزشی، دانشگاه علامه طباطبائی،  3

https://orcid.org/0000-0001-8014-9355


 

   

 

55 

 یاسیمطالعات س یشناخت پژوهنشریه 

 مقدمه
به  )مردمی و سازمانی( یخصوص میها و اطلاعات حردادهوظیفه بازیگران جهانی حفاظت از 

ا آموزش وجود دارد که آی دغدغهاست. لذا این  یاانهیرا یهاستمیس قیاشتراک گذاشته شده از طر

را  یبریسا و... میجرا ،خطرات حملات بتوانندکند که  تیرا ترب یتواند افرادیماز طریق مدرسه، 

دولتی و  در مؤسساتنوین  یآموزش فناور چرا که پذیرش. (Domeij, 2019) یا خیر کاهش دهند

 زینرا  یبریسا تیشدت خطرات امن، به همان اندازه که راحتی به ارمغان آورده است خصوصی

 یهابرنامه یاجرا و 1کرونا روسیو یریگهمهخصوصاً با  (. ,2018Hasibاست ) دهدا شیافزا

 :Triplet, 2023است ) دادهش یافزارا نیز چند برابر  یبریسا تیامن یهاچالش، از راه دور یریادگی

نبوده است ها یا حملات سایبری دور از دسترس در چند سال گذشته ج.ا.ایران هم از این چالش (.47

دهد ایران هم مانند کشورهای دیگر با خلاء امنیت سایبری و شاهد حملات متعددی بوده که نشان می

رو ضروری است که آموزش جهت بر طرف کردن این خلاء از مدارس متوسط مواجه است. از این

بر مبنای  های مختلف دفاعیهای امروزی و آتی علاوه بر فناوریج.ا.ایران شروع شود؛ زیرا جنگ

منظور حمله و دفاع همه جانبه های سایبری در حوزه فناوری اطلاعات و ارتباطات بهفناوری

 تیآموزش امن ییچرا»رو به این موضوع گردد. به همین منظور مقاله پیشریزی و اجرا میطرح

اختصاص داده شد که ابتدا با بررسی پیشینه، روش و چارچوب « رانیدر مدارس متوسطه ج.ا.ا یبریسا

و ایران پرداخته خواهد شد و در نهایت با  در آموزش متوسطه جهان یبریسا تیخلاء امنتحقیق به 

 گیری پایان خواهد یافت.تجزیه و تحلیل با نتیجه
 

 ـ پيشينه تحقيق1
ا موضوع این مقاله، نویسندگان متوجه راستا بپس از جستجو در مسیر یافتن پیشینه پژوهشی هم

شدند که در کشور، کار تحقیقاتی مشابهی انجام نگرفته است و عمده مقالات یا مکتوبات موجود، 

های استراتژیک و کلان موضوع را دنبال ارزیابی بخشی از وجوه فضای سایبری بوده و جنبهبه

های تئوریک های مهمی از زمینهانی که بخشاند. در نتیجه مواردی که از ادبیات جهارزیابی ننموده

 اند بررسی خواهد شد:این پژوهش را پوشش داده

 

 
1 COVID-19 
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 . پیشینه پژوهش1-جدول

نویسنده/ 

 نویسندگان
 یافته پژوهش عنوان )مقاله/ کتاب(

 ؛1ییساعد الربا

 یموس

 ؛2یریالکف

 3برکا نیعزالد

 شطططنهاداتیها و پتلاش

موزش  یبرا بود آ ه ب

 4یبریسا تیامن

 تیکار متخصططصططان و متخصططصططان امن یروین دجهان با کمبو

 نیمعضل چند نیحل ا یبرا .مواجه است طیواجد شرا یبریسا

 لیبه دلاما بوجود آمده اسططت.  یبریسططا تیامن یبرنامه آموزشطط

در هنگام  یمؤسططسططات آموزشطط ،یبریسططا تیخاص امن تیماه

س یطراح س ای یبریسا تیامن یبرنامه در سائل ب مواجه  یاریم

 هستند.

یاسر جنگی؛ 

همت 

 محمدنژاد

آمطططوزش  ریطططثطططأتططط

هارت  تیریمد یهام

کرد و  ل م ع بر  کلاس 

با  یسطططازمان یرفتارها

جیططم ن ن یگریا م  تیططا

معلمان مدارس  یبریسا

شططهر  18منطقه  ییابتدا

 تهران

آن بر عملکرد  یهالفهؤکلاس و م تیریمد یهاآموزش مهارت

معلمان  یبریسطططا تیامن یگریانجیبا م یسطططازمان یو رفتارها

تدا قه  ییمدارس اب ت 18منط فه  ریثأشطططهر تهران  که مؤل دارد. 

با توجه به  یسازمان یرا بر رفتارها ریثأت نیشتریرفتار ب تیریمد

 دارد. یسازمان یبریسا تیامن یگریانجیم

 نیحس ریام

 یمقدس

 دیحمی؛ چاهیل

 همت

ئه الگو در  تیامن یارا

ضا  یجمهور بریسا یف

سلام  کردیبا رو رانیا یا

 پژوهانهندهیآ

کاربرد  یو سهولت و سادگ ادیز یو گستردگ یاثرگذار لیبه دل

اسططت و  یقطع یبریسططا دیها، وقوع تهدو تنوع ابزارها و روش

سعه ز ،یسازبا فرهنگ یستیبا ساختیتو پدافند  تیرعا ها،ر

 یتیریمد ریو تداب یکیزیف تیو امن یفن ریتداب ،یبریسا رعاملیغ

 گردد. جادیکشور ا بریسا یدر فضا یواقع نیادیبن رییتغ کی

اصغر  یعل

 نیحسی؛ دهقان

 یپوراحمد

هاداتیو پ یابیارز  شطططن

ستیس ضا یگذارا  یف

 یدر جمهور بریسططططا

 رانیا یاسلام

تهی کامل  یپژوهش نشطططان م یها اف دهد که اسطططتحصطططال 

س ضا یهالیپتان ص ازمندین بر،یسا یف  یگریاز باز یشکل خا

ست که تاکنون جمهور سلام یا  یمطلوب تیدرآن موفق رانیا یا

 کسب نکرده است.

 
1 Saed Alrabaee 

2 Mousa Al-Kfairy 

3 Ezedin Barka 

4 Efforts and Suggestions for Improving Cybersecurity Education 
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 یمجتبی؛ بدیم

 یناصر

 زیپرو

؛ دیفرشاسع

؛ یمحمود جلال

 یمهناز گودرز

مکططار ه  یضطططرورت 

قودولططت ت  تیططهططا در 

 یبریسا تیامن

شر یزندگ یتمام جنبه ها نکهیا لیبه دل حوزه  یهایبه فناور یب

شده و چن یبریسا سته  ستگ نیواب سوء  یسطح از واب موجب 

 ریبه ز یبریاز دولتها در ارتکاب حملات سططا یاسططتفاده بعضطط

 تیاسططت تا جهت تقو ازیگردد ن یدولتها م یاتیح یسططاختها

سطح ب ییهایهمکار یبریسا تیامن سط دولتها  یالملل نیدر  تو

 .ردیصورت گ

 یمهد دیس

 یبرقع

 تیططبططر امططنطط یمططرور

 ییهادرس ؛یبریسططططا

 یاسططلام یجمهور یبرا

 رانیا

به پرسطططش چگونه حملات سطططا نیا در له  قا به  یبریم منجر 

خواهد شططد،  رانیا یاسططلام یدر نظام جمهور یتیامن داتیتهد

 تیامن یمناسطططب برا یراهبردها تیپرداخته شطططود و در نها

در برابر  رانیا یاسططلام یجمهور یبریسططا یروزافزون فضططا

 داده است.ارائه  یبریحملات سا

 علی آرمان

هد هایت با  ید مخرب 

ضوع امن  یبریسا تیمو

مه گ حه ه  یریدر بحبو

 یهاو روش 19-دیکوو

 یریشگیپ

را مورد  ی سایبریدهایتهد نیمقابله با ا یهاچند مورد از روش

شطططد که افراد با  دنواهباعث خ جهیقرار داده که در نت یبررسططط

شدن در  یاز قربان یادیتا حدود ز هیاصول اول یکسری تیرعا

 در امان باشند. یمجاز یفضا

 

 تیآموزش امن ییچراطور ویژه به رو در این است که این پژوهش بهجنبه جدید بودن مقاله پیش

های مبسوطی در پرداخته شده است که مورد مشابه یا پژوهش رانیدر مدارس متوسطه ج.ا.ا یبریسا

منیت سایبری در این خصوص انجام نگرفته و در معدود تحقیقات انجام گرفته درباره آموزش ا

 اند.مدارس، توجه نداشته
 

 ـ روش و گردآوری تحقيق2

شود نوع پژوهش از نظر هدف کاربردی است و با توجه به این که برای اولین بار انجام می

 ای انجام شده است.زمینه -شود و این تحقیق به روش موردیای محسوب میتوسعه

ای و اینترنتی با استفاده از کتابخانه ش کتابخانهآوری اطلاعات از رودر این تحقیق برای جمع

تخصصی و مطالعه اسناد و مدارک موجود و ابزار آن بررسی اسناد، مدارک، آرشیو، کتاب، اینترنت 
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 ,Saeedi rad & farokhi cheshmrh soltaniباشد )ها میو استفاده از اطلاعات موجود در وبگاه

2024: 130.) 
 

 مفهومی -ـ مبانی نظری3
های نرم افزاری در برابر ها و سامانهها، برنامهها، شبکهیعنی حفاظت از سیستم 1امنیت سایبری

حملات دیجیتالی. هدف از امنیت سایبری، محافظت از اطلاعات در برابر سرقت و آسیب است. 

های ای و حملههای دادهتوانند از خود در برابر نقضها نمیبدون وجود امنیت سایبری، سازمان

های نوین، امنیت سایبری را در کنار سایر ابعاد امنیت شرایط امروز فناوریهکرها دفاع کنند. بنابراین 

عنوان خطرات آن بهجای داده است و به )سیاسی، اقتصادی، اجتماعی، فرهنگی، زیست محیطی و...( 

ی است که دارای ، موضوعخطرات این عرصه جدیدکند. ابزاری برای نبرد میان کشورها اشاره می

 با این اوصافهای مهم کشور به این فناوری وابسته است. زیرا تمامی بخش باشد؛می اهمیت زیادی

ای نیز در ازهکه بازیگران تعلاوه اینهاخلال در امنیت سایبری یعنی اخلال در روند امنیت کشور. ب

کنند و امکان وری استفاده میاند که هر کدام براساس منافع خود از این فنااین عرصه وارد شده

 :National Security Strategy, 2018) گسترش خطرات سایبری نیز به امری رایج تبدیل شده است

طور هند. اما بهدهای مختلفی قرار میبندیتهدیدات سایبری را در دسته کارشناسان رو(. از این12

 :ند ازاکه عبارت وجود دارد سایبری تینوع تهدید در مقابل امن ششکلی 

آیندکه برضد می ترین توع از حمله سایبری به شماربالاترین سطح و پیچیده :2جنگ سایبری ـ 1

 ,Liu & Li) گیرد و عواقب سنگینی را برای کشور هدف داردکشورها صورت می منافع سایبری

2021: 78-81.) 

علیه شهرت های مجرمانه و به صورت عمدی مجموعه اقداماتی که با انگیزه: 3 ـجرایم سایبری2

ل اینترنت های ارتباطی مدرن مثیب فیزیکی و روانی، از طریق شبکهمنظور آسیک فرد یاگروه و یا به

 (.Giantas & Srergiou, 2018: 4)شود به صورت مستقیم یا غیرمستقیم انجام می

 باشد. حملهاصلی آن ترور میری بوده که عنصر نوعی از جرایم سایب :4ـ تروریسم سایبری3

شود و ویژگی عمده آن اهداف وریست سایبری، باعث وحشت و حس ناامنی شدید مییک تر
 

1 cybersecurity 
2 Cyber war 

3 Cyber crimes 

4 Cyber terrorism 
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در معنای دیگر، استفاده  (.Giantas & Srergiou, 2018: 4-5)گرای آن است سیاسی عاملان افراط

 :Beida & Halawi, 2015) طلاعاتی را، سایبر تروریسم گویندهای اها از هرگونه فناوریتروریست

37.) 

ها، شود که با هدف کسب اسرار از افراد، دولتبه اقداماتی گفته می: 1ـ جاسوسی سایبری4

فاده از فضای های سیاسی، اقتصادی و سیاسی و با استبرداریمنظور بهرهها و رقبا بهدشمنان، شرکت

ت آوردن اطلاعات سری در تعریف دیگری هم جاسوسی سایبری را به دس شود،سایبر انجام می

ت، شرکت یا هر بازیگر دیگری تواند فرد، دولکنند. این مالک میبدون اجازه مالک آن معنا می

 .(Seddigh, 2016: 80باشد )

هاست که معمولًا از طریق کدهای مخرب اختلال در صحت یا درستی داده ـ حمله سایبری:5

گیرد شود، انجام میهای اشتباه میها که منجر به خروجیییر در منطق برنامه و کمنترل دادهو تغ

(Rodriguez, 2006: 9-10 این حملات به دلیل جدید بودن، درصد هزینه پایین و فایده بالا، عدم .)

دامنه توانایی کشور هدف در مشخص و اثبات نمودن منشأ تهدید و عدم توانایی در تعیین میزان و 

ویژه در خسارات وارد شده در مراحل اولیه شروع حمله، مورد توجه کشورهای متخاصم به

 (.Taghipoor & Esmaeili, 2019های ترکیبی قرار گرفته است )جنگ

کند تا های مربوط به آن استفاده میها و سیستمآشفتگی سایبری از رایانه ـ آشفتگی سایبری:6

ن را آزار دهد. اهداف سیاسی و کرده، تحت تأثیر قرار داده و یا آظر خود را ناقص هدف مورد ن

قانونی کنند که غیررد و افراد از ابزاری استفاده میایدئولوژیکی در پشت این اقدامات وجود دا

هستند. برخلاف جرایم و جاسوسی سایبری که هدفشان دزدی یا تغییر اطلاعات است، آشفتگی 

های خود دارد. در واقع قصد اصلی یرگذاری بر عقاید و رفتار هدفثدر مجازات یا تأسایبری سعی 

 (.Lord & Sharp, 2011: 18آشفتگی سایبری، آسیب رساندن است )

 
1 Cyber epionage 
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 در مدارس . تهدیدات سایبری در خلاء آموزش امنیت سایبری1-نمودار

 

و فناوری  شود که نیرو انسانیلذا زمانی این چهار تهدید سایبری گریبانگیر امنیت کشوری می

رو کشورهای موفق به خنثی شدن این حملات خواهند شد که نیرو مورد نظر نداشته باشد. از این

گیری ویروس کرونا اثابت کرد که اکثر کشورها انسانی متخصص مورد کافی داشته باشند. اما همه

 ها با کمبود نیرو متخصص در حوزه امنیت سایبری مواجه هستند.حتی توسعه یافته
 

 ـ خلاء امنيت سایبری در جهان4
در  ییهایحال، نگران نی. با او به سرعت در حال رشد است یاتیحوزه ح کی یبریسا تیامن

؛ Dunn & Merkle, 2018) استمطرح  یبریسا تیبودن متخصصان امننمورد در دسترس 

Filipczuk et al., 2019 ؛Hart et al., 2020زانیکه م نداظهار داشت و همکاران دوی(. مونترو 

طور داده است. به شیافزا یبریسا تیمتخصصان امن یبرارا تقاضا  یبریسا و... میجرا ،حملات

بیش  با تحدهمالاتیا فقط دارند کهاشاره  یجهان ینظرسنج در یک و همکاران 1دویخاص، مونترو

اعلام  بزرگ جهان هم نیز ییها. شرکتباشدمواجه می یبریسا تیامن لگریتحل خلاءدرصد  59از 

(. Mountrouidou et al., 2019) روبرو هستند یبریحمله سا یدرصد 82خطر کردند که با 

و تعداد متخصصان  یبریحملات سابین  یکه ارتباط قابل توجههای مشابهی یافته، هارت و همکاران

افراد،  یریپذبیآس یبریسا تیکمبود متخصصان امن ،یطور کلبه ی است، ارائه دادند.بریسا تیامن

 .(Hart et al., 2020) داده است شیرا در برابر هکرها افزا یریادگیسسات ؤها و مشرکت

 
1 Mountrouidou 
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از  یکه کمبود قابل توجهاند های مطرح شده را تکرار کردهمحققان دیگری هم این نگرانی

 59کمبود  ارانو همک دویکه مونترو یعنوان مثال، در حالبه وجود دارد. یبریسا تیمتخصصان امن

 میجرا شیو افزا یبریحملات سا 1یرا گزارش کردند، چودور یبریسا تیکارکنان امن یدرصد

گزارش همچنین . ه استنسبت داد یبریسا تیرا به کمبود متخصصان امن یدر سطح جهان یبریسا

 یهاستمیکه بتوانند س روبرو است یبریمتخصص سادرصد  30از  شیببا فقدان داد که جهان 

رو از این .(Choudhury, 2022) کنند منیو ا شیمورد استفاده مردم را آموزش، آزما یتالیجید

را در معرض  یدولت یهاو سازمان یمشاغل، مؤسسات آموزش ،یبریسا تیامن متخصصان فقدان

 تیمتخصص امن درصد 30 بیش از فقدانقرار داده است. جنگ، تروریسم، جرایم و جاسوسی 

 یهاستمیس توانندیرا که م یاشرفتهیپ یبریسا تیامن یهاستمیاست که جهان س یمعن نیبه ا یبریسا

 کنند، از دست داده است.  منیو ا شیو کنترل هکرها آزما یرا از دستکار یفناور

را مورد بحث قرار  یبریسا تیکمبود قابل توجه متخصصان امن لیدلا نیاز محققان همچن یبرخ

 ییراهنما یط برایکه فقدان متخصصان واجد شرا انددادهمطالعات، گزارش  نیاز ا یکیاند. در داده

در کمبود  یعنوان شغل، عامل مهمبه یبریسا تیامن یریگیپ یبرا خصوصاً دبیرستانی آموزاندانش

و مشاور نسل جوان  یمرب عنوانخواستند تا به یبریسا تیامن طیمتخصصان واجد شرااز ها است. آن

تا در کمترین زمان ممکن این خلاء امنیتی  مند کنندعلاقهرا به امنیت سایبری  وزاندانش آمخصوصاً 

 .(Armstrong et al., 2018را جبران کنند )
 

 ـ خلاء امنيت سایبری در مدارس ایران5
جمهوری اسلامی ایران مانند سایر کشورها با این چالش بزرگ مواجه هست و از زمان جنگ 

( با حملات سنگین سایبری 2024( تاکنون )2019( و ویروس کرونا )2014اول روسیه و اوکراین )

ای برای آن در نظر نگرفته است. ریزی پایهمواجه شده است. اما متاسفانه هنوز تصمیمی برای برنامه

ریزی برای این کار از طریق مدرسه با گیری یا عدم برنامهرسد که عدم تصمیمرو و به نظر میز اینا

خلاء امنیت ها را برطرف نکند، نه تنها توان برطرف کردن باشد که تا آنهای مواجه میچالش

از  بود. دن، بلکه در آینده با کمبود متخصصان در این حوزه روبرو خواهنخواهند داشتسایبری را 

ای و شغلی از مقطع متوسطه در ریزی رشتهرو اگر جمهوری اسلامی ایران در این حوزه برنامهاین

تواند مدت نه تنها خلاء امنیت سایبری خود را برطرف خواهد کرد، بلکه میپیش بگیرد در آینده میان
 

1 Choudhury 
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قع با داشتن بخش اصلی نیروهای متخصص کشورهای همسایه، همسو و... را پوشش دهد؛ در وا

شود که بینی میای خود را تثبیت کند. در واقع پیشتواند هژمونی منطقهچنین متخصصانی می

تواند کشورهای ای داشته باشد، میکشوری که این خلاء امنیتی را برطرف کند و متخصصان حرفه

دگی را در پی سایبری در آینده همان بازدارن متخصصاندیگر را با خود همسو کند. در واقع داشتن 

خواهد شد  رو کشوری قدرتمندهای گذشته داشت. از اینای در دههخواهد داشت که بمب هسته

گذاری بلندمدت داشته باشد. در مجموعه اگر جمهوری اسلامی ایران رمایهکه در این حوزه س

ها ایران، بخواهد این راهبرد کلیدی را در پیش بگیرد باید برای برطرف کردن چهار خلاء که نه تن

 اند از:ها روبرو است برطرف کند. این چهار خلاء عبارتبلکه کل جهان با آن

 

 های امنيت سایبری در مدارسـ برنامه1ـ5
 یهابرنامه عدم لیبه دل یتا حد یبریسا تیمتخصصان امن فقداناند که استدلال کرده 1محققان

اظهار داشت که تعداد محدود  تیاست. به عنوان مثال، اسم مدارسدر  یبریسا تیامن آموزشی

 کیتواند یکند که میرا محدود م یمجموعه دانش ،یبریسا تیمتخصصان و کمبود مهارت در امن

. (Smith, 2018) کند جادیا یرستانیدانش آموزان دب یبرا یقو یبریسا تیامن یبرنامه درس

ارائه شده به دانش  یبریسا تیامن یهاها و آموزشکه دوره ندتکرار کرد آرمسترانگ و همکاران

 یبریسا تیمندر بخش ا انیکارفرما ازیمورد ن یهابرخوردار بوده و با مهارت ینییپا تیفیآموزان از ک

، هم چنین دیدگاهی دارند و اشاره . سانزو و همکاران(Armstrong et al., 2018) مطابقت ندارد

کنند،  یروزرساناطلاعات خود را به تیامن یهااند دورهکرده یکه مدارس سع یدر حال کردند که

 یبریسا تیامن طیمح رییباعث شده که مدارس با تغ در حوزه امنیت سایبری متخصصان اما فقدان

 یآموزش یهافقدان برنامه و همکاران یی(. الرباSanzo et al., 2021) باشند رممکنیعملاً غ

به عنوان موانع اصلی علاقه دانش در مدارس را لازم  یهامهارتعدم و  در این حوزهاستاندارد 

 .(Alrabaee et al., 2022داند )می یبریسا تیامنتخصص دنبال کردن  آموزان به

 ـ فقدان استراتژی و منابع2ـ5

 
سمیت ) 1 س(، 2018ا سترانگ و همکاران (،2018) دان و مرکل(، 2018) بیح  و همکاران پچوکیلیف(، 2018) آرم

 ( و... .2022ی )چودور ،(2020) هارت و همکاران(، 2019و همکاران ) دویمونترو(، 2019)
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ها و تا اطلاعات حساس افراد، شرکت دهدیبه هکرها اجازه م ،ع لازمو مناب یفقدان استراتژ

 شیاز افزا یشواهد و همکاران پچوکیلیمؤسسه سرقت کنند. ف یآموزان را از سرورهادانش

که  افتندیها در. آنندارائه کرد یبریسا تیامن صصانکمبود متخ لیبه دل یبریخطرات حملات سا

هدف قرار دادن اطلاعات مدارس و  یهکرها از معدود متخصصان موجود در بخش آموزش برا

گزارش  1دتونیاو توسط یمشابه جی. نتا(2019t al., e Filipczuk) کنندیآموزان استفاده مدانش

آموزان به  دانش تیحساس شیاز راه دور باعث افزا یریادگیبه  رییکه تغ افتیدر . اویدتونشد

 وعیدر زمان ش یاز مؤسسات آموزش یاریبس .شودیم یاجتماع یو مهندس 2نگیشیحملات ف

در مورد  یآموزش عمل ،بودند تا به معلمان و دانش آموزان انهیفاقد متخصصان را ،19-کووید

در  یآموزش نقش مهمبنابراین  .(Oyedotun, 2020) ارائه دهند یبریو خطرات حملات سا یفناور

مهارت  کیبه  یبریسا تیو امن یاز فناور یآگاه؛ چرا که کندیم فایا یبریسا تیامن یآگاه شیافزا

 یبرا یبریسا تیدر مورد امن دانش آموزان هیبه آموزش اول ازیشده است و ن لیمهم در بازار کار تبد

حال،  نی(. با اGarba et al., 2020داده است ) شیرا افزا یبریسا تیمتخصصان امن یرفع کمبود فعل

در مورد  یآگاه جادیو ا یتیثر با حوادث امنؤمقابله م یاز مدارس منابع لازم برا یتنها تعداد کم

 (.Coleman & Reeder, 2018خود را دارند ) انیدانش آموزان و مرب نیدر ب یبریسا تیحوادث امن

 ـ بودجه ناکافی و عدم ارائه آموزش3ـ5
و عدم ارائه  یبودجه ناکاف ش عمده دیگری که در جهان و ایران شاهد آن هستیم،چال

مدارس در این خصوص هیچ دوره اکثر است. در مدارس  یبریسا تیارزشمند امن یهاآموزش

دهند. در حالی کنند و حتی یک واحد درسی در حوزه امنیت سایبری ارائه نمیآموزشی برگزار نمی

ها، مؤسسات، ادارات دولتی و... در دل همین حوزه که یکی از عمده تهدیدهای آینده افراد، شرکت

 کند.به شمار رشد می

است که در  نیا ها، مؤسسات و...مدارس متوسطه، دانشگاه فهیوظ (،2024) در حال حاضرلذا 

 .نظر کنند دیتجد یبریسا تیامن نهیدر زم انیدانشجوو  ی دانش آموزانآموزش یهاروش

 یبریسا تيامن هایـ کيفيت برنامه4ـ5

 
1 Oyedotun 

2 Phishing ساب: نوعی حمله شکال مختلف، ح ست که به ا سوردهای آنسایبری ا ها را مورد های کاربری و پ

 .(jangi & mohammadnejad, 2023: 166) دهدتهدید قرار می
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 یهاداده و منجر به برنامه شیرا افزا یبریخطرات حملات سا یبریسا تیکمبود متخصصان امن

تقریباً دور  یبریسا تیدر امن یاآموزان را از دنبال کردن حرفهشده و دانش تیفیکیب یبریسا تیامن

 یهایاستراتژ از یمحققان برخ ،یبریسا تیمتخصصان امن یمنف جیبه نتا یدگیرس یبراکرده است. 

 یبریسا تیامنو علاقه انتخاب  یبرا دانش آموزاندر  زهیانگ جادیجذب و ا یمورد استفاده برا

 تیکه محققان از آن حما ییها یاز استراتژ یکیاند. و گزارش قرار داده یعنوان شغل مورد بررسهب

و ویروس کرونا  وعیدانش آموزان است. با ش انیدر م یبریسا تیاز امن یآگاه شیاند، افزاکرده

 یبریسا تیدانش آموزان در مورد امن یآگاه شیافزا یبرا یفرصت انیمرب ،یحضور یریادگی قیتعل

مشکوک و  یهالیمیا افتیدر ایکردند. خطرات هک شدن  دایپ یانتخاب شغل کیعنوان به

که اطلاعات  ییرهادانش آموزان از راه دور را در برابر هک یریپذبیآس ت،یوب سا یهانکیل

، 2و وارنر 1ی(. کاسپرet al. Sanzo ,2021داده است ) شیکنند، افزایها را سرقت مآن یخصوص

 یآموزش تخصص ،یبریسا تیامن یکه شامل آموزش مقدمات یاحرفه یرهایکه مس انددادهگزارش 

 یبریسا تیتخصص در امن یآموزان را برااست، دانش یبریسا تیامن یهامهارت یو کاربرد عمل

 .(Caspary & Warner, 2016) دهدیم زهیانگ
 

 در مدارس یبریسا تيارتقاء امن ییهایاستراتژـ 6
استفاده  یمجاز یایو دن یواقع یامکان را داد که از دو قلمرو زندگ نیبه انسان ا نترنتیظهور ا

 آشفتگی، جنگ و... به همراه ، حمله،میجراتهدیدات سایبری مانند مانند  هم یمنف راتیتأثاما  ،کند

 لذابرجا نگذارد.  یاعمده ریتا تأث است یضرور یمسائل نیکنترل زودهنگام چن نیبنابرا؛ دارد

 ، جنگ سایبری و...یبریسا میجرامانند موارد  رایز ؛است یضرور اریبس یبریسا تیامن آموزش

لازم است بنابراین  ها رخ دهد.ها و مکانبدون توجه به افراد، سازمان ییتواند در هر جایم

اسایی در این حوزه شنها را که استعداد آن دادمشارکت  یریادگی ندیفرآ نیآموزان را در چندانش

باشد که  یابه گونهدر مدارس  یبریسا تیامن یآموزش ستمیسکرد. البته باید در نظر داشت که 

در هنگام  تیو امن یمنیا نهیدرک را در زم یمنطق یهامهارت ریو سا یتعامل ،یتوسعه تفکر انتقاد

 یهادوره توانندمدارس می .(Sareen & Jasaiwal, 2021: 189) دهد شیو آموزش افزا یریادگی

 یرا در برنامه درس یبریسا تیاز امن یتوانند آگاهی، مدهنداطلاعات را ارائه  یارتباطات و فناور

 
1 Caspary 
2 Warner 
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 تیو اهم راتیتأث یریادگی یبرا یحاصل شود که هر دانش آموز فرصت نانیخود بگنجانند تا اطم

 .دارد یبریسا تیامن

ها و موضوعات دوره قیتوان از طریرا م یبریسا تیمربوط به امن یمنیمسائل ا ن،یعلاوه بر ا

نوشتن مقاله در مورد  یبرا یفیتوان به دانش آموزان تکالیمآموزش داد. به عنوان مثال،  گرید

مانند  یآموزش یهاتیفعال ریدر سادانش آموزان تر از آن، داد. مهم یبریسا تیاز امن یآگاه

 یمسابقات سخنران ن،یبحث کنند. همچن یبریسا تیمختلف امن یهادر مورد جنبه توانندیها ممناظره

تواند به آموزش دانش یم نیباشد. ا یبریسا تیآن امن یشود که موضوع اصل یتواند سازماندهیم

درک کنند  ندهیآ یهانسلتا  (Rademaker, 2016: 97) کمک کند یبریسا تیامن نهیآموزان در زم

 محافظت کنند. یبریسا داتیکه چگونه از خود در برابر تهد

حرکت به  یبرا یبریسا تیارتقاء و درک دانش آموزان و معلمان از امن یبرا یاتیارائه دانش ح

منطقه  کیتر از آن، مهم است. مهم اریبس یبریسا دیمحافظت شده از هرگونه تهد یاسمت جامعه

 مکک یبریسا تیامن داتیاز تکامل تهد یریتواند به جلوگیم یبریسا داتیمحافظت شده از تهد

راه  ن،یو بنابرا ندیآیو نوظهور هر روز به وجود م دیمسائل جد ،یتکنولوژ شرفتیکند. با توجه به پ

 یبریسا تیامن یهابرنامه ن،یبنابرا ؛اثر باشدیشود، ممکن است امروز بیاستفاده م روزیکه د یحل

آموزش از مدرسه تا  قیراز ط و تنها روز هستندحاصل شود که به نانیتا اطم ابندیمرتباً ارتقاء  دیبا

 (.Negi & Sunita, 2019) و نوظهور مقابله کنند دیتوانند با مشکلات جدیم دانشگاه

از آنجایی که در کشور ایران برنامه خاصی در مدارس جهت آموزش امنیت سایبری در نظر 

طرف کردن این خلا  ها جهت برگرفته نشده است و به احتمال زیاد آموزش و پرورش به این زودی

در این مسیر است معلمان شود، تنها راه جبران این خلا از خودگذشتی و فداکاری هدفمند وارد نمی

 و مستمر فعال یریادگیآموزان، دانش نیدر باین حوزه درک و فهم  یارتقا یراه برا نیمؤثرترو 

مانند  یبریسا تیامن داتینسبت به تهد توانندیآموزان مفعال، دانش یریادگی قیاز طر؛ چرا که است

 کنندکمک  یبریسا تیحوادث امن نیاز چن یریکنند و به جلوگ دایپ یآگاه یبریسا تیآزار و اذ

 و افرادی این حوزه به عنوان رشته و تخصص خود انتخاب کنند.

 

 یريگجهينت
 تیاز متخصصان امن یکمبود قابل توجه کیستماتیس یبررس نیمطالعات در ا لیو تحل هیتجز

در دسترس  انیمرب تیفیو ک تیبر جمع یبریسا تیدهد. کمبود متخصصان امن یرا نشان م یبریسا
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 تیفیو بر ک گذاردیم یمنف ریهستند تأث یبریسا تیشدن در امن یاکه به دنبال حرفه یآموزاندانش

و نداشتن  فیآموزش ضع ،یگری. فقدان مربگذاردیم ریآموزان تأثدانش نیا یافتیآموزش در

اطلاعات،  تیکردن شغل در بخش امن منیا یبرا ازیمورد ن یبریسا تیلازم در امن یهامهارت

با در نظر به عنوان شغل منصرف کرده است.  یبریسا تیرا از انتخاب امن انیاز دانشجو یاریبس

. ضرورت است کیبلکه  نهیگز کیدر مدارس نه تنها  یبریسا تیآموزش امن ،گرفتن این دغدغه

چرایی آموزش امنیت سایبری در مدارس متوسطه ج.ا.ایران در نظر  لهمقا نیهدف ا به همین منظور

 یآگاه شیافزاتوانند برای که مؤسسات می بودهای متمرکز این مقاله بر استراتژیگرفته شده بود. 

دنبال کردن  یرا براها آن زهیزمان انگطور همو به یبریسا تیخود در مورد امن دانش آموزان

 . رندیبکار گ یعنوان شغلبه یبریسا تیامنتخصص 

که آموزش امنیت سایبری در مدارس متوسطه جمهوری اسلامی ایران مانند  دادها نشان یافته

فقدان »، «در مدارس یبریسا تیامن یهابرنامهعدم »جهان با چهار چالش عمده  بازیگرانسایر 

« یبریسا تیامن یهابرنامه پایین تیفیک»و « و عدم ارائه آموزش یناکافبودجه »، «و منابع یاستراتژ

ها پا برجا باشند، نه تنها شاهد امنیت سایبری پایداری در باشد و تا زمانی که این چالشمواجه می

کشور نخواهیم بود، بلکه در آینده با کمبود نیرو متخصص سایبری روبرو خواهیم بود که این خود 

 بزنگاه تاریخی وابستگی )استعمار نوین سایبری( در آینده خواهد بود.نشان از یک 

گیریم آموزش امنیت سایبری از طریق های پژوهش حاضر نتیجه میدر مجموع، بر اساس یافته

توان در بعُد ملی و تواند خلا این حوزه در آینده را پر کند، بلکه میمدارس متوسطه نه تنها می

های فوق پیشنهادهای در شش تعمار نوین سایبری شود. لذا با توجه به یافتهای مانع ظهور اسمنطقه

 گردد:قالب ذیل ارائه می

 . پیشنهادات2-جدول

قالب 

 پیشنهاد
 برگزاری روش

 دوره

مهارتی در حوزه امنیت سایبری برای کلیه دانش آموزان  -های آموزشیبرگزاری دوره

 سایبری؛و حتی معلمان جهت بهبود و توسعه حوزه 

ثر تعداد دانش ؤطور مبه یدرس یهادر برنامه یبریسا تیامن میها و مفاهدوره یمعرف

 ؛دهدیم شیهستند افزا یبریسا تیبه انتخاب شغل در امن لیرا که ما یآموزان
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 کارگاه
منظور آگاهی معلمان و دانش آموزان با حوزه امنیت کارگاه آموزشی ضمن خدمت به

 سایبری؛

 سمینار

 در مورد  انیگسترش دانش دانشجو یرا برا یینارهایسم ،یمقدمات یهابر دورهعلاوه

 ینارهایدر سم دانش آموزان نیکردن ا ریحال، درگ نیبا اکنند.  یطراح یبریسا تیامن

 یرا برا اهآن زهیانگ یو حت دهدمی شیها را افزادانش آن ،یبریسا تیاز امن یآگاه

 کند.می جادیا یبریسا تیشدن به متخصصان امن لیتبد

 بازی

یشرا توسعه دهند که علاوه بر افزا اییشرفتهپ هاییطراحان و توسعه دهندگان باز 

مورد  یرا داشته باشند و به راحت یبریبه حملات سا ییپاسخگو ییها، توانادانش آن

 یرند؛قرار نگ یبریحمله سا

 اردو

یو آگاه یبریسا یتمرتبط با امن یتابستان یآموزان به شرکت در اردوهادانش یقتشو 

حملات  یو ابزار احتمال یبریسا یداتها را در مورد تهددانش آن ی،مل یبریسا یتامن

 بخشد؛یبهبود م

 همکاری

که دانش آموزان و  کندیم ینها تضمآموزش و پرورش و سازمان ینب یهمکار

 یهادوره یقاز طر توانندیم گذرانندیرا م یبریسا یتامن یهاکه دوره یانیدانشجو

داشته باشند. در دسترس  یها دسترسسازمان یناز ا یعمل یهابه آموزش یکارآموز

را در  یانکه دانش آموزان و دانشجو کتیشر یهادر سازمان یکارآموز یهابودن فرصت

و خطرات مرتبط با اطلاعات مهم در دست  یواقع یبریسا یتامن یهامعرض چالش

 یتشدن در امن یاحرفه یرا برا یاندانش آموزان و دانشجو یزهانگ دهد،یکرها قرار مه

 .دهدیم یشافزا یبریسا

گرایش 

 تخصصی

( جهان با کمبود 2024در حال حاضر )درصد متخصص در حوزه امنیت سایبری  30

ای رو کشوری که برنامهمواجه است و در آینده این خلا چند برابر خواهد شد. از این

های شدید در برای تربیت نیرو متخصص در این حوزه نداشته باشد در آینده با چالش

ای از متوسطه دوم شود که چنین رشتهحوزه سایبری مواجه خواهد شد. لذا پیشنهاد می

 ها هم واحدی مجزا در نظر گرفته شود.در نظر گرفته شود و برای سایر رشته
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