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 چکيده
در حوزه اطلاعات و  یریپذ بیمدرن است. آس یهادر جنگ یدینبرد جد دانیقلمرو شناخت انسان م

 دیجامعه خواهد شد و با تشد یدیکل رندگانیگمیجامعه و تصم یهابرداشت یارتباطات موجب دستکار

 یبراآور دلهره یعنوان چالشبه «یجنگ شناخت»را در  یدیجد یافراد، فضا یاحساس -یتعارض شناخت

ذهن  ،یاز موضوع مرتبط با علوم شناخت یکیعنوان به یخواهد کرد. در جنگ شناخت جادیا یمل تیامن

بلکه نحوه تفکر و  کنند،یتنها آنچه مردم فکر ماست که نه نی. هدف اشودیم لینبرد تبد دانیانسان به م

 یو کنترل اذهان نقش مهم ریوتص تیریومد یاجتماع یهاشبکه انیم نیکند و در ا رییتغ زیها نعمل آن

 ییمنظومه معنا یستیبرچ یمقاله مبتن نیا ی. سؤال اصلدهندیانجام م یبیو جنگ ترک یدر جنگ شناخت

با  یفیبا استفاده از روش ک گرددیم یمقابله با آن است که سع یشناخت یو راهکارها یجنگ شناخت

 هی ییمعنا رهیوزنج یالزوم نگرش شبک انگریپژوهش ب یهاافتهیبه پاسخ داده شود.  یریتفس کردیرو

 ،یعلوم شناخت تیبه از ظرفاست که لازم است در مواجه با آن  یدهنده جنگ شناخت لیتشک یهاسازه

 رشیصحت اطلاعات استفاده شود پذ یابیدولت ها در ارز ییدر ارتقاءتوانا گرانیاستفاده از تجربه د

 تیو تمش یشناخت یهمگرا، ملاحظات تاب آور یهایورتوجه به فن آ ،یشناخت یهاییضعف در توانا

 نمود. یتوجه نهاد یبریشهروند سا

 

شهروند  ،یشناخت یها ییتوانا ،یشناخت یتاب آور ،یدیبریجنگ ه ،یجنگ شناخت :یديکل کلمات
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 مقدمه
های جنگ افزاری دهی ذهن انسان از جمله فناوریهای نوین عرصه اقناع و شکلظهور فناوری»

 و شگردها توسعه و مصنوعی هوش هایفناوری بیوشیمیایی، شناختی هایشناختی، فناوری

 کارگیریبه و یکسو از شده میسر انسان ذهن کردن هک امکان که جایی تا زنی مخ هایتکنیک

 از( ناتو) شمالی آتلانتیک پیمان سازمان جمله از نظامی نهادهای عملیاتی حوزه در هافناوری این

 ساخته ضروری مختلف کشورهای نهادهای در را نوین افزارهای جنگ به بیشتر توجه دیگر، سوی

 ایحوزه عنوانبه را شناختی افزارهای جنگ ناتو جدید، نظامی عملیات ابزارهای چارچوب در. است

های پیشین هوایی، دریایی، زمینی، فضایی و مجازی اضافه کرده و ذهن انسان را زهحو به جدید

 .(Ghafrani, 2022) «عنوان عرصه جدیدی برای کارزار نظامی تعریف کرده استبه

لفه ؤعنوان مدر جهان معاصر است که به لایه پیچیده و چند عنوان یک جنگجنگ شناختی به

های مخالف تبدیل شده است. با این وجود، هنوز یک مهم امنیت ملی در نزاع میان کشورها و گروه

برای فهم جنگ شناختی  شناخت کلی و واحد از این مفهوم در نزد واضعان و کاربران وجود ندارد.

رسانه و علوم شناختی کمک  شناسی، اقتصاد، تبلیغات واسی، انسانشنشناسی، روانامعهج باید از

گیری با تصمیم برای رریز اطلاعات، توانایی ذهن انسانبا توسعه روزافزون فناوری و س. گرفت

محدودیت مواجه شده است و در عرصه کارزار نظامی مفهوم جنگ افزار شناختی را تولید کرده 

 .است

 نوآوری هاب سوی از و شناختی های جنگ زمینه در ناتو حمایت با که علمی کنفرانس اولین»

 ذهن تبدیل برای شناختی علوم هایتکنیک و هاروش کارگیری به شد، برگزار 2021 سال در

 مطرح شناختی جنگ از ناتو جدید تعریف متعاقباً .کرد گذاری هدف را جنگ عرصه به هاانسان

پذیری ذهن انسان در راستای شخصیت با استفاده از آسیبشکستن »که وظیفه جنگ شناختی را  شد

 کرده توصیف «جامعه در فرد یک ماهیت تغییر منظوربه و «اجتماعی مهندسی»کاربرد چند بعدی 

 .(Ghafrani, 2022) «.است

فرماندهی  ای کهگونهرویکرد فرماندهی ناتو به توسعه مفهوم جنگ شناختی شنیدنی است به

جنگ »متفقین تبدیل مفهوم جنگ شناختی را برای مبارزه با اطلاعات نادرست و دفاع در برابر 

 .دهدتوسعه می« شناختی

به نظر آنان ناتو با نوع جدیدی از تهدید مواجه است: جنگی که نه با بمب و موشک، بلکه با »

های شار اطلاعات نادرست و لفاظیکنند با انتگیرد. دشمنان تلاش میدروغ و دستکاری صورت می
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تقابلی آنلاین، اعتماد عمومی به ناتو را تضعیف کنند. این استراتژی بخشی از رویکرد دشمنان ما 

برای به راه انداختن جنگ شناختی در اتحاد با هدف ایجاد اختلاف و تضعیف توانایی ما برای 

 .(NATO Strategic Warfare Development Command Report, 2024) «محافظت از خودمان است

دریایی،  های زمینی،است که فراتر از حوزهشناختی فضای رقابتی جدیدی  جنگ واقع حوزه در

های در حال ها در حوزهجهان امروز با طیف وسیعی از چالش هوایی، سایبرنتیکی و فضایی است و

ی شوند. های جدید و مخرب ناشیتوانند از معرفی فناورها میظهور درگیری مواجه است. این حوزه

های موشک، ماهواره، محاسبات، ها در فناوریاز پیشرفت های فضا و سایبرعنوان مثال، حوزهبه

 د.ابرات و کار اینترنتی بیرون آمدنمخ

و  اندداده صیواحد تشخ یاتیعرصه عمل کیاز  شیرا ب یحوزه شناخت راًیاخ نیافسران چ»

ای گونهبه. رخ خواهد داد یبزرگ در حوزه شناخت یهاقدرت نیب ندهیآ یهایریدرگمعتقدند که 

و  است افتهیگسترش  یو شناخت یصرف به حملات اطلاعات یکیزیف یهایریاز درگ هااتیعمل که 

و حذف دشمن به جلب قلب و  ینیها تمرکز را از تصرف سرزمکه جنگ گرددمی دیدر ادامه تأک

جنگ مدرن، بلکه  یاز اجزا یکیرا نه تنها به عنوان  یحوزه شناخت نیداده است. چ رییذهن تغ

 .(Nishikawa, 2023) «ردیگیکند، در نظر میم نییجنگ را تع جهیکه نت یعنوان مرکز ثقلبه

به  یابیدست یرا برا یاجتماع یو مهندس یروان ،یاطلاعات ،یبریسا یهاتیقابل یجنگ شناخت

های شبکه، های اجتماعیگسترش روزافزون استفاده از رسانه و کندیم کپارچهیاهداف خود 

 های تلفن همراه، اکنون حوزه جدیدی را به نامهای دستگاههای اجتماعی و فناوریاجتماعی، پیام

کند با توجه به اهمیت جنگ شناختی در دنیای معاصر در این مقاله پذیر میامکان جنگ شناختی

ای ع تفسیری و استفاده تحلیل استنباطی مفسر محور رویکرد شبکهشود با روش کیفی از نوسعی می

ه با ثر در مواجهؤهمچنین به راهبردهای م مورد بررسی قرار گرفته و های مهم جنگ شناختیبه سازه

 .جنگ شناختی نیز اشاره گردد
 

 ای به مفهوم جنگ شناختیرویکرد شبکهـ 1
توان از منظومه معنایی منطقی می وتحلیل سیاسیع اجتماعی و سیاسی یک موضو برای فهم بهتر

ی زنجیره معنای ای ومنظور از طرح مفهومی همان رویکرد شبکه و طرح مفهومی مرتبط استفاده کرد.

ها به شناخت فهم مفهومی آن باشد که البتهمفاهیم مهم و مرتبط با موضوع مد نظر می مندی ازبا بهره
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دامه بحث به شرح مفهوم جنگ شناختی در قالب رویکرد لذا در ا ؛کندکلی موضوع کمک می

 .شودای پرداخته میشبکه

 های ایده جنگ شناختی ـ سازه1ـ1
آن  ر زندگی انسان بدونگداده است که دی قرارفضای سایبر چنان جوامع را تحت تأثیر بنیادین 

ی خگسترده است که بر ع تأثیرگذاری انقلاب سایبری بر زندگی انسان چناناقو تصور نیست. بهقابل 

سایبری موجی  هرحال انقلاب کنند. بهغاز مدنیت بشر ارزیابی میآط و خراع خترا فراتر از ا نآ حتی

د جدیدی از زندگی انسان را دچار تغیر و تحولات گستردهای عروز ب کرده است که هر جادرا ای

 (.Toraby & taheri zadeh, 2021: 51-54)دهد ن میآ ی بهتازها کلو شکند یم

 یهاحباب»خود را در  یاندهیطور فزاما بهبا انقلاب سایبری اتفاق جالبی پیش آمده است که 

آزاردهنده به سرعت کنار  ایو افراد ناپسند  شنهاداتیکه اخبار، نظرات، پ ییجا م،یابییم «راحت

از  یاریاست که جامعه در کل ممکن است به بس نیاگر اصلاً ظاهر شوند. خطر ا -شوندیگذاشته م

از هم  یو وقت شوندیجدا م گرانیاز د یاکدام به طرز سعادتمندانهشود که هر میها تقسحباب نیا

 ای شوندیدچار اختلال م شتریب کنندیم دایها هر زمان که با هم تماس پاز آن کیهر  شوند،یدور م

 د.شونیشوکه م

 resکیاحساس  ،یانجمن عموم کیبحث آزاد در  ،یعموم دانیو تجارت منظم در م یشلوغ

publica ممکن است  کنندهلیتعد راتیتأث نیا -گراجامعه کثرت کی( مشترک ی)امور عموم

جامعه باز پر جنب  کی یتر مختل شود. آنچه زمانما راحت یهاتیشوند و حساس فیو تضع فیضع

قلمرو  کیشود که در یم لیاز چند جامعه خرد بسته تبد یاوعهو جوش بود، در عوض به مجم

بیش از پیش فراهم  ی در جامعه رانظمیگسست و ب های لازم برای؛ اما زمینهکنندیم یمشترک زندگ

 .(Cao & et.al, 2021کرده است )

شود. به تعبیری دیگر، های نوین محسوب میترین عنصر مشترک در تمامی جنگفناوری مهم

های نوینی چون جنگ سایبری، جنگ شناختی و جنگ ترکیبی درنهایت آنچه باعث شده جنگ

های کلاسیک ازجمله جنگ اطلاعاتی به ابعاد جدیدی شده شکل بگیرد و یا باعث تحول جنگ

ویژه انقلاب سایبری است. در این راستا سطح آمادگی است، بحث انقلاب در عرصه فناوری و به

rezaie )هایی، بستگی فراوانی به سطح دانش و فناوری هر کشوری دارد ن جنگجهت مقابله با چنی

1: 2022torabi, & .) 
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باید ابتکار عمل را در بعد شناختی به دست گرفت. : ایده اصلی مفهوم جنگ شناختی این است

ت رسمیت شناخ را باید به تهدید حملات شناختی مداوم و خطر ناشی از آن برای ابزار نظامی قدرت

مفهوم . ای برای شکل دادن به محیط و مقابله با تهدید جنگ شناختی انجام دادو  اقدامات پیشگیرانه

به همین دلیل گنجاندن . جنگ سازماندهی شده استه اختی تحت برتری شناختی امر توسعجنگ شن

کند یجنگ شناختی در دستور کار توسعه جنگ ناتو، اهمیت آمادگی نظامی را در ابعادی برجسته م

ای گونهکنند بهطور مداوم در زیر آستانه درگیری مسلحانه به ائتلاف حمله میکه در آن دشمنان به

 NATO Strategic Warfare)کنند را دنبال می های دموکراتیکتضعیف انسجام، اعتماد و ارزش که

Development Command Report, 2022). 

است که نه تنها آنچه مردم  نیشود. هدف ایم لینبرد تبد دانیمذهن انسان به ،یجنگ شناخت در 

را  یو گروه یفرد یباورها و رفتارها. کند رییتغ زیها نکنند، بلکه نحوه تفکر و عمل آنیفکر م

در  مهاجم باشد. کی کیستراتژا ای یکیدهد تا به نفع اهداف تاکتیقرار م ریشکل داده و تحت تأث

 گریکه د یطوررا دارد که کل جامعه را بشکند و از هم بپاشد، به لیپتانس نیخود، ا یشکل افراط

بدون توسل به  تواندیمخالف م کیدشمن را نداشته باشد.  اتیمقاومت در برابر ن یبرا یاراده جمع

توان یرا م یجنگ شناخت اهدافهمچنین . اجبار آشکار جامعه را تحت سلطه خود درآورد ایزور 

 نیکه در طول چند ییهانیباشند، با کمپ کیتوانند استراتژیم ایه محدود کرد. کوتا یزمان یهابا افق

مانور  کیاز انجام  یریبر هدف محدود جلوگ تواندیمنفرد م نیکمپ کی. اندشده یاندازدهه راه

 نیخاص تمرکز کند. چند یعموم استیک سی رییمجبور کردن به تغ ای ،یزیرطبق برنامه ینظام

شک و  جادیا قیاتحادها، از طر ایتواند با هدف بلندمدت برهم زدن کل جوامع یم یمتوال نیکمپ

 کیتحر ای ،یاغتشاشات مدن ختنیبرانگ ک،یدموکرات یندهایفرآ یدر مورد حکومت، برانداز دیترد

 .(Cao & et.al, 2021) شودی طلبانه، راه انداز ییجدا یهاجنبش

 ،یبریسا یهاتیقابل یامروزه، جنگ شناختهمراه است  1جنگ شناختی با بازوهای ترکیبی»

 نترنتی. از اکندیبه اهداف خود ادغام م یابیدست یرا برا یاجتماع یو مهندس یشناختاطلاعات، روان

از  یادیز خاص و تعداد یهاهدف قرار دادن افراد با نفوذ، گروه یبرا یاجتماع یهاسانهو ر

 جادیدنبال ابهجنگ شناختی . کندیجامعه استفاده م کیدر  یالیو سر یشهروندان به صورت انتخاب

ها در آن زهیانگ جادیها و اکردن گروه کالیکردن افکار، راد یمتضاد، قطب یهاتیروا یشک، معرف

 ناگفته نماند که کند. یمتلاش ای ختهیجامعه منسجم را از هم گس کی تواندیاست که م یاعمال یبرا
 

1 Combined arms 
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ممکن است ا هوشمند در کشوره یهادستگاه یهایو فناور یاجتماع یهانهاستفاده گسترده از رسا

به  یابیدست یاست که برا دینکته مف نیبه ا توجه کند. ریپذبینوع حملات آس نیدر برابر ا ها راآن

 یآور دولتسند شرم کی. ستین یازین یاخبار جعل ایبه اطلاعات نادرست  یاهداف جنگ شناخت

 یگذاراشتراک تیسا کیطور ناشناس در هک شده، به یمقام دولت کی لیمیکه از حساب ا

منتشر  یشبکه اجتماع کیمخالف در  یهاوهگر یبرا یطور انتخاببه ایدرز کرده  یاجتماع یهارسانه

که شور و شوق  یاجتماع رسانامیپ نیکمپ کی. است یاختلاف کاف جادیا یشده است، برا

 یهاگروه. ها شودباعث گسترش جنجال تواندیم، کندیور مرا شعله نیآنلا ینفلوئنسرهایا

ها را داشته باشند. ابانیتظاهرات و حضور در خ یسازمانده زهیممکن است انگ یاجتماع یهارسانه

 ایو شک و  یبه سردرگم تواندیم طیشرا نیمبهم در ا یعموم یهاپاسخ ای یرسم یهابیتکذ

 یجعل یهاکه حساب یحال در. دیافزایاز مردم ب ییهابخش انیمتضاد در م یهاتیروا تیتثب

به  یازیکنند، ن تیرا تقو ییایپو نیا توانندیخودکار م رسانامیپ «یهاربات»و  یاجتماع یهاشبکه

 یروسیها را وامیپ یینشان داد که احساسات تعجب و انزجار به تنها MIT ری)مطالعه اخ ستیها نآن

 .(Cao & et.al, 2021) (کنندیها را دوباره ارسال مها، به سرعت آننه ربات ،یو کاربران عاد کندیم

 رییتغ یبرا یبریسا یمتعارف از جنگ است که از ابزارهاریغ یشکل یجنگ شناخت ن،یبنابرا

 ختنیو برانگ یتفکر انعکاس ای یذهن یهایریدشمن، سوء استفاده از سوگ یشناخت یندهایفرآ

و  یچه در سطح فرد ،یو مانع اعمال، با اثرات منف یریگمیبر تصم یرگذاریتأث ،یانحرافات فکر

 د.کنیاستفاده م ،یجمع سطحچه در 

 تالیجیاطلاعات د یشود که از ابزارهایمربوط م یبریاست که به مفهوم جنگ سا یهیبد نیا

حال، جنگ  نیبا ا. کندیمذکور استفاده م یابزارها بیتخر ای رییبه دست آوردن کنترل، تغ یبرا

اطلاعات انجام خواهد داد، هدف  نیبا ا یفراتر از اطلاعات است تا آنچه را که مغز فرد یشناخت

 .آن است ینیع اریبلکه بس ست،یعمل ن یمحصول جانب یاثر شناخت کی. دهد رارق

 یهایهدف مستقل از فناور نیا ابه اثر هستند، ام دنیرس یبرا یالهیفناورانه وس یابزارها اگرچه

جنگ »سو  کیتفکر در مورد آن، از  یهااز روش یکی. به آن است یابیدست یمورد استفاده برا

دو  .است یبریسا یبا استفاده از ابزارها« جنگ نفوذ» ینوع گرید یو از سو «یفن -یاجتماع -یروان

 .در ارتباط با جنگ شناختی است «یتعارض شناخت» مفهوم و« مبارزه شناختی»مفهوم 

 یبرداربهره ت،یو اذ آزار متمرکز بر یکردیبا رو ،یتهاجم اقداماتبا  «یشناخت مبارزه»

مثال از  نوعی «یجنگ شناخت»اصطلاح . شودیمشخص م طرف مقابل از نقاط ضعف کیستماتیس
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شناخت آنان  است تا شهروندان یشناخت یهاسمیمکاندر  یدستکار»دنبال است که به یگروه نفوذ

مرتبط با  دتریجد یبریسا یهاکیاز تکن یبیترک نیا. تحت سلطه درآوردنموده و حتی  فیتضع را 

( یروان ای) یروان اتیعمل یدستکار یهاقدرت نرم، همراه با جنبه یانسان یو اجزا یجنگ اطلاعات

 است.

مه ثیرات متمرکز است؛ هأتهای تسلیحاتی بر ایجاد به جای تکیه بر سیستم که  جنگ شناختی

ثیر بر این عناصر به صورت ماهوارهای تداوم و گسترش أگیرد؛ تبرمی در را جنگ وسطوح ابعاد

شناخت  هثیر غیرمستقیم روانی وارد حوزأه برآیند قدرتمند آن به شکل یک تطوری ک، بهیابدمی

 .شودر میها منجو نهایتاً به تغییر رفتار آن هحریف گردید

های عنوان بخشی از تکنیکمروزه با عنوان جنگ شناختی مطرح است، در گذشته بهآنچه ا

کردن اراده نیروهای دشمن و نهایتاً منظور تضعیف روحیه و سستجنگی و عملیات روانی به

های تکنولوژیکی و اطلاعاتی، خود عملیات رفته با پیشرفت رفته. رفتشمار میدادن او بهشکست

طلاعات علیه دشمن تبدیل به نوع مستقلی از جنگ شده است. از این منظر، جنگ روانی و مدیریت ا

ها، باورها، عقاید، اهداف و ثرگذاری بر نگرشاشناخت و  هشناختی به معنای هدف قراردادن قو

منظور ایجاد تغییر در مخاطبان تا مرز همسو شدن هدف از طریق مدیریت ادراک به ههای جامعارزش

اطب با تهییج که مخف و دستیابی به منافع مورد نظر است. در جنگ شناختی به جای اینها با اهداآن

یکباره و فوری وادار به واکنش شود، در فرایندی مدیریت شده قرار ه احساسات و عواطف، ب

گیرد تا نگرش وی نسبت به مسائل اساسی نظیر اعتقادات و باورها، خانواده، مناسبات اجتماعی و می

صورت کاملاً نامحسوس و خزنده تحت الگوی رفتاری، شیوه زندگی و ایده حاکمیت بهسیاسی، 

 .(Ghasemi, 2023) تأثیر قرار گیرد

ناختی یک هدف دوگانه را دنبال وبسایت مرتبط با مطالعات ناتو مفهوم جنگ ش درای در مقاله

شناختی فراهم  های جنگها و مکانیسمکند. اول، یک چارچوب مشترک برای درک پویاییمی

هایی را که دشمنان از نفوذ اجتماعی برای دستکاری افکار عمومی، مختل کردن راه. کندمی

دهد. این کنند، نشان میهای نظامی استفاده میگیری و در نهایت تضعیف قابلیتفرآیندهای تصمیم

یری مخاطبان پذدهد و آسیبمفهوم، پیامدهای بالقوه حملات شناختی موفقیت آمیز را شرح می

نادرست و حملات شناختی ملی، ساختارهای سیاسی و حتی عملیات نظامی را در برابر اطلاعات 

کند تا انعطاف پذیری ثانیاً، مفهوم جنگ شناختی مسیری را برای ناتو ترسیم می. کندبرجسته می

توسعه دهد. این  های خود را برای رقابت مؤثر در بعد شناختیشناختی خود را افزایش دهد و قابلیت
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گیری در برابر دستکاری، و همچنین بررسی های نظامی موجود و تصمیمشامل حفاظت از قابلیت

هایی برای تقویت اعتماد عمومی و درک نقش ناتو است. ناتو با شکل دادن فعالانه به محیط راه

تضمین کند و  تواند آزادی عمل خود راهای دستکاری خارجی، میاطلاعاتی و جلوگیری از تلاش

 NATO Strategic Warfare Development) به حفظ امنیت کشورهای عضو خود ادامه دهد

Command Report, 2024). 

در  یترجامع دگاهید زین ینیچ یپردازان نظام هیها، نظریریاز درگ دیدرک جد نیپرتو ا در

را  یجنگ شناخت ن،یچ یاستاد دانشگاه دفاع مل ،ینگهایم یاند. لاتخاذ کرده یمورد جنگ شناخت

 ،یروانشناخت ،یافکار عموم ،یاسیس ،یاقتصاد ،یاز جنگ که از منابع نظام یدجدی شکل»عنوان به

 فیبگذارد، تعر ریهدف تأث یشناخت یکند تا بر عملکردهایاستفاده م کپارچهی ییو روا یقانون

درک  نیا« دهند. رییتغ یمل تیبه اهداف امن یابیدست یو اقدامات خود را برا یریگمیکند. تصمیم

 راو در عوض آن  شده است یدستکار ایفراتر از انتشار صرف اطلاعات نادرست  یاز جنگ شناخت

 یدولت برا کیکشد که شامل استقرار کامل منابع یم ریجامع از جنگ به تصو یعنوان شکلبه

منتشر شد،  2022در دسامبر  PLA Dailyکه در  یا است. مقاله یدر حوزه شناخت یبه برتر یابیدست

 دگاهید نیاز ا ،ینظام یرونی از استفاده با «سخت حملات»با  یبه ادغام حملات شناخت ازیبر ن دیبا تأک

 گاهیپا کیهدفمند به  یحمله موشک ،یریدرگ کی هیعنوان مثال، در مراحل اولند. بهکیم تیحما

 -نترنتیا قیاز حمله از طر یکیگراف ریهمراه با انتشار گسترده تصاو -تیمنطقه پرجمع کیدر  ینظام

ها از ادامه آن شدنو منصرف  تیرا در دشمن القا کند. جمع یممکن است احساس اضطراب و ناامن

به کار برد تا  گرید یهاتوان همراه با حملات در حوزهیرا م ینظر، حملات شناخت نیجنگ. از ا

 .(Nishikawa, 2023) کند ها را بزرگترآن ریتأث

هایی است که عمدتاً در قالب خروجی جامع جنگ لانعنوان یک رویکرد کجنگ شناختی به

جنگ نظارت و شناسایی ، عاتی، جنگ سایبری، جنگ الکترونیکیلاجنگ روانی، جنگ اط

و ها و رفتارهای جامعه هدف، به شکلی هیبریدی شوند و با متمرکز شدن بر نگرشبازتولید می

 (.Hajizadeh, 2022: 138) یابدشود و بر پایه مدیریت ادارک و برداشت تکامل میاجرا می لایهچند

 سطوح جنگ شناختیـ 2ـ1
جنگ شناختی دارای سه سطح راهبردی، عملیاتی و تاکتیکی یا راهکاری است. این سه سطح با 

شوند. سطح راهبردی، می توجه به دامنه، عمق، اهمیت و اثرگذاری در جامعه هدف از هم متمایز

دادن منابع برای تحقق اهداف است، در حالی که تاکتیک در رابطه با به اختصاص تصمیمات کلی



 

   

 

9 

 یاسیمطالعات س یشناخت پژوهنشریه 

 منافع بر کیدتأ بیشتر عملیاتی سطح ها است. درآوردن این منابع و به اجرا گذاشتن آن حرکت در

 حالی در ساله یک عملیاتی هایبرنامه نظیر دارد؛ مشخصی زمانی محدودیت و است سازمان فعلی

  .(Kaveh Jabali & Hosseini, 2010: 181شود )می توجه نیز آتی منافع به راهبردی، ریزیبرنامه در که

 اهداف جنگ شناختیـ 3ـ1
سازی و دوم، نفوذ در جامعه ثباتجنگ شناختی دو هدف جداگانه اما مکمل دارد. نخست، بی

بردن همکاری و وری و از بینل در سازمان، کاهش بهرهسازی با هدف بروز اخلاثباتهدف. بی

کاری گذاری اصلی مولفه نفوذ، اثرگذاری از طریق دستشود. هدفاتحاد مردم و دولت انجام می

 .(Kaveh Jabali & Hosseini, 2010: 281)تفسیر و آگاهی از جهان پیرامون است 

اعمال  ،یبر افکار عموم یرگذاریتأث قیاز طر یدر حوزه شناخت یکسب برتر چین نیزهدف 

 یروزیپ یبرا یریگمیبر تصم یرگذاریاست. تأث تیو در نها یدیکل یهاتیبر شخص یفشار روان

پکن ادغام شده  ینظام یدر استراتژ دگاهید نیبدون جنگ. ا یحت ای -نهیها با حداقل هزدر جنگ

 ظاهر شد. 2019آن در سال  یدفاع دسفی کاغذ در که «هوشمند جنگ»است، با مفهوم 

مورد استفاده  یهایاستراتژ ریداشته باشد و خود را با سا یتواند اهداف مختلفیمجنگ شناختی 

 (، نفوذریاز جزا یگروه ای رهیشبه جز ،یعنوان مثال منطقه مرزبه) ینیسرزم ریتسخ: دهد قیتطب

 ها،مارستانیب ،یمحل ای یت مل(، قطع خدمات )ادارایمردم یهایناآرام ختنی)انتخابات، برانگ

 ،ییهوا یونقل )فضاهاحمل ای( یانرژ ایمنابع آب  ،یبهداشت یهاسیو سرو خدمات اورژانس

رمز  یگذاراشتراک ای یرارادیغ یافشا قی...(، سرقت اطلاعات )از طرییایانسداد در یهاستگاهیا

است  یانسان شناخت رییتغ یفناورانه برا یهنر استفاده از ابزارها یجنگ شناختلذا  .رهی...( و غعبور

 (.Claverie & Cluzel. 2023) خبرندیب یتلاش نیکه اغلب از چن

زدایی، ناامیدسازی و ناکارآمدسازی از زدایی، اعتبارزدایی، اعتمادزدایی، قداستمشروعیت

سبب رویگردانی اجتماعی مردم از  هاکارگیری اینثر در جنگ شناختی است. بهؤم اهدافدیگر 

شود. در این جنگ، اعتقادات، باورها، حاکمیت و از بین رفتن سرمایه اجتماعی نظام حاکم می

گیرد. در جنگ شناختی، ها و رفتار حاکمان، نخبگان و توده جامعه، هدف قرار میها، نگرشبینش

اطلاعاتی، پوشش، فریب،  -یتیمنگیرد که ترکیبی از طراحی، عملیات امدیریت ادراک صورت می

هدف نسبت به نظام سیاسی منجر ه القاء و عملیات روانی است که به تغییر و دستکاری شناخت جامع

اند، ها با نظامِ هدف همراه و همدل بودههای اجتماعی و معنوی که سالبردن سرمایهشود. از بینمی

ختی، توانایی اثرگذاری بر رفتارهای های این جنگ است. پیروزی در جنگ شنایکی از ویژگی
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ها و رفتارهای تغییریافته و مدت و بلندمدت، نگرشدهد و در میانجامعه را در دسترس قرار می

 .(Raji & Eftekhari, 2020: 86) کنددگردیس شده را نهادینه می

از آنکه بر ها بیش کند اغلب انساندانیل کانمن روانشناس برنده جایزه نوبل اقتصاد اثبات می

از این . کننداساس فکر تصمیم بگیرند بر اساس هیجانات و احساسات تصمیم گرفته و اقدام می

عنوان مرکز فرماندهی اعمال هر انسان مورد توجه قرار جهت در جنگ شناختی فقط ذهن به

 چشم قابلعنوان بخشی تأثیرگذار و غیریق و هیجانات نیز بهلابلکه حوزه احساسات، ع ؛گیردنمی

« اهو قلب هانبردی برای تسخیر ذهن» پوشی مورد توجه جدی است. به همین دلیل است که در کتاب

شود که تسخیر هر دو حوزه ذهن و قلب مورد حظه میلاپیش توسط پنتاگون منتشر شد، م هاکه سال

ادراک، ات بر لاعشود که بتوان از طریق اطجنگ شناختی هر حوزهای را شامل می. توجه است

 (.Hajizadeh, 2022: 114) ثیر گذاشتأها، ایدئولوژی و اراده تنگرش

 ،سردرگمی»واند باعث مسایلی همچون تاقدامات مبتنی بر اطلاعات در تعارض شناختی می

ثیر عف و اشتباهات و ایجاد تأانتقال ض هزینه تراشی، فساد، اختلال، ،ناامیدی، فریب، افسردگی، انکار

جام گیری و اطمینان از موقعیت خود انتصمیم انایی قربانیان برای مشاهده، درک،روی تو منفی بر

 (.Wells, 2019: 13-14شود )

 نگرابطه مفهومی بين جنگ شناختی و انواع دیگر جـ 4ـ1

تواند شامل عنصر عملیات نفوذ و تأثیر بر شناخت انسان باشد. با این حال، تنها هر نوع جنگ می

های طور خاص به کنترل مغز در شرکت علوم اعصاب تسلیحاتی در شیوهبهجنگ شناختی است که 

 های سایبری جدیدتر مرتبط با جنگاین ترکیبی از تکنیک مختلف اختصاص داده شده است.

 های دستکاری عملیات روانی )یا روانی( است.اطلاعاتی و اجزای انسانی قدرت نرم، همراه با جنبه

 Tzu-Chieh) و جنگ اطلاعاتی و جنگ سایبری ارتباط دارد جنگ شناختی با جنگ هیبریدی

Hung & Tzu-Wei Hung, 2020:3). 
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جنبشی، های نبرد غیرجنگ شناختی، رهیافتی ترکیبی از ظرفیتدر نگاه دیگر باید گفت که 

ت، روانشناسی، مهندسی اجتماع برای پیروزی در جنگ بدون لاعاهای سایبر، اطافض متعلق به

 .(Iraqi & et.al, 2023: 149) فیزیکی استرودرویی 

 
 توان منظومه معنایی جنگ شناختی را در مدل زیر دید:با توجه به مباحث گفته شده می

 

 ی مقابله با جنگ شناختی راهکارهاـ 2

 استفاده از ظرفيت علوم شناختی ـ 1ـ2
ها مدیریت رفتاری آنها و دنبال کنترل سیستمهآید که بعلوم شناختی به کمک کسانی می

هستند. یعنی لازمه اولیه مدیریت رفتاری یک سیستم، کسب شناخت از عناصر اصلی تشکیل دهنده 

رفتاری یک فرد لازم  چنانچه این شناخت برای مدیریت نحوه واکنش. الگوهای رفتاری آن است

د و جامعه بررسی ... فروه تربیت، محیط پیرامونی پرورش وبایست خلقیات، روحیات، نحباشد، می
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شود تا بتوان برای مدیریت رفتار او خوراک و ورودی مناسبی به ذهن مخاطب/ مخاطبان داد. به 

 .ها و اقشار مختلف جامعه صادق استتر در مورد ملتتر و جامعهمان نسبت این امر در کلیتی کلان

انند جامعه افغانستان نیست، پاکستان یا ترکیه هم  ًیعنی سیگنال ورودی مناسب برای مردم کشور مثلا

رویکرد متمایز را طلب کند. واکنش فکری  در جوامع اروپایی یا همین سیگنال بشدت ممکن است

افراد و جوامع مختلف برای نشان دادن واکنشی مطلوب نسبت به یک رویداد، براساس نوع نگاه، 

ناسب برای هدایت جوامع به ... متفاوت است و لذا طراحی سیگنال ماجتماعی وها، جایگاه برداشت

شد، بینی و مدیریت باها قابل پیشمدت آنهای بلندسمت و سویی مشخص، به نحوی که واکنش

 .امری بشدت ظریف و پیچیده است

ه و برای هر ها را درک کردهای اخیر علوم شناختی سعی کرده است که این پیچیدگیطی سال

این زمینه گزارش جورج همفر جاسوس انگلستان در ، نسخه تجویز کند. در فرد یا جامعه مخاطبی

که او به وجود یک نهاد در وزارت ماورابحار اشاره دارد که براساس  خاورمیانه مشهور است جایی

گیر در کشورهای های اصلی تصمیمهای دریافتی از جاسوسان و محققین، تمامی شخصیتداده

ها ها در مورد واکنش آنحیات و خلقیات آنخاورمیانه را شبیه سازی کرده بودند و براساس رو

در گزارش همفر به برآورد شخصیت شبیه  .کردندبینی ارائه میهای انگلستان پیشنسبت به حرکت

سازی شده شاه ایران در قبال حمله احتمالی انگلیس به هرات اشاره کرده و پاسخ شخص شبیه شده 

 .(Ghafrani, 2022) نی توصیف کرده بودبیرومطابق با برآورد خود از واقعیت  را کاملاً 

صحت  یابیها در ارزدولتیی توانا در ارتقاءتجربه دیگران ـ استفاده از 2ـ2

 اطلاعات در همه سطوح

ثری برای توسعه مفهوم جنگ شناختی ؤهای ماتو کارگاهها مانند ندر بعضی از کشورها و سازمان

عنوان به 2022سومین کارگاهی در سال  عنوان مثالبه. های آنان مفید استکه تجرب شودبرگزار می

بخشی از مرحله تحقیق توسعه مفهوم انجام شد. این سه کارگاه تحقیقاتی با تمرکز بر تعریف مشکل، 

 مرکز عالی ناتو، سازمان علم و فناوری 10کشور ناتو،  20نفر از  167حل، حل و توسعه راهایجاد راه

(STO)ر داشتند ، صنعت و سراسر ناتو حضو(NATO Strategic Warfare Development Command 

Report, 2022). 

 :ند ازاشود عبارتها دریافت میبرخی از نکاتی که از کارگاه

 ؛ناتو باید ابتکار عمل را در بعد شناختی به دست گیرد 

 ؛تاب آوری شناختی برای جوامع و نیروهای ما حیاتی است 
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  اطلاعاتی به قابلیتی با حس توزیع شده )شامل دانش ناتو و کشورها برای درک محیط

 ؛فرهنگی محلی، اجتماعی( و حس مرکزی نیاز دارند

 ؛کندهای زیادی مشابه فضای مجازی ایجاد میبعد شناختی چالش 

 کندهای جدید را معرفی میهای جدی و فرصتهای مخرب نوظهور چالشفن آوری. 

های اولیه در یک مفهوم اکتشافی در اوایل حلها و راهیافته با این کارگاه مادرید مقرر شد که

منعکس خواهد شد. پس از اصلاح، آزمایش و اعتبار سنجی بیشتر، مفهوم جنگ شناختی  2023سال 

 ,NATO Strategic Warfare Development Command Report) ارائه شود 2024نهایی باید تا تابستان 

2022). 

است و  یرقابت جهان کیامروزه رقابت ناتو در درک جنگ شناختی مفید است  تجربه ناتوهم

در جامعه. از هوش  دیجد یادغام و استفاده از فناور رش،یپذ یعنی –یفناور رشیرقابت با پذ

 نیاستفاده از ا یها در حال رقابت برادولت ان،یم نیدر ا زیگرفته تا کوانتوم و همه چ یمصنوع

مخرب نوظهور  یهایفناور یبرا کنندهاستفاده تیمز ناولی –و سرعت هستند اسیدر مق هایفناور

مسابقه  نیکه در ا ییباشد. در واقع، کشورها ترجیرا یو بازدارندگ کیتیژئوپل یایدر دن تواندینم

که  ییهارا دارند و نه آن یبوروکراس نیترباشند که چابک ییهاآن شوند، ممکن است یم روزیپ

ها دولت ان،یم نیدر ا زیگرفته تا کوانتوم و همه چ یهوش مصنوع از. برخوردارند یفناور نیاز بهتر

 و سرعت هستند. اسیها در مق یفناور نیاستفاده از ا یدر حال رقابت برا

 ـ چين و حوزه جنگ شناختی1

که  یعنوان مرکز ثقلاز جنگ مدرن، بلکه به یعنوان جزئتنها بهرا نه یحوزه شناختنیز  نیچ

به  یدر حال تکامل در جنگ شناخت کردیرو نیا ردیگیکند، در نظر میم نییجنگ را تع جهینت

در اوت  وانیبه تا کایآمر ندگانیمجلس نما سیرئ ،یپلوس یبه سفر نانس نیوضوح در واکنش چ

گفت که  انیجیژائو ل ن،یوزارت امور خارجه چ ی، سخنگو2022 هیژوئ 19نشان داده شد. در  2022

به سفر  کایآمر ندگانیمجلس نما سیرئ گراتخاذ خواهد کرد. ا یو قاطعانه ا یاقدامات قو» نیچ

 هیگسترده عل یبریو سا یاطلاعات نیکمپ کی نیچ ه،یانیب نیا یادامه دهد. در راستا وانیخود به تا

ت، آگوس 2را هدف قرار داد. در  یاتیح یهارساختیو ز یکرد و ادارات دولت یراه انداز وانیتا

 تیگابایگ 15000به  وانیدولت تا هیعل یبریمتحده، حملات ساالاتیمجلس ا سیرئ داریروز د

 نیتحت کنترل دولت چ یهارسانه. یروزه قبل کیبرابر رکورد  23از  شیب میعظ یشیافزا -دیرس

. کردند تیدر سراسر کشور تقو یمل ونیزیو هشدارها در تلو یرسم یهاپخش قیرا از طر امیپ نیا
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ناگهان  وانیقطار در تا ستگاهیا کیمختلف و  یهافروشگاه تالیجید یهاصفحه، آگوست 3در 

 دادینشان م حاًیو تلو کردیرا محکوم م یپلوس داریکه د دادندیرا نشان م ییهاامیهک شدند و پ

 نیهمچن نیهشدارها، چ نینشان دادن اعتبار ا یخواهد بود. برا یدر پ نیچ یاز سو یقو یکه واکنش

را در  یاگسترده یهانیپکن تمر دار،ید نیپس از ا یهادر هفته. استفاده کرد یاز ارعاب نظام

 شیافزا ی. براشدیم ماهایپهپادها و هواپ ،یجنگ یهایانجام داد که شامل کشت وانیمجاورت تا

 هیرا شب یحمله احتمال کیپرتاب کرد و  یاصل نیرا از سرزم ییموشک ها نیاحساس تنش، چ شتریب

 ریاستفاده کردند و تصاو یاجتماع یهارسانه یها لتفرماز پ نیهمچن نیچ یدولت گرانیکرد. باز یساز

در سراسر تنگه  ینیاز سربازان چ یادیداد تعداد زیرا پخش کردند که نشان م یجعل یوهایدیو و

آماده  وانیفرود در تا اتیعمل یکند که پکن از قبل برایم جادیتصور را ا نیا -اندجمع شده وانیتا

 .(Nishikawa, 2023ت )شده اس

متحده الاتیخود را با ا وانیرا منتقل کرد: اگر تا یروشن امیدر سلسله اقدامات متقابل خود پ نیچ

 .متوسل خواهد شد یاز جمله مداخله نظام یبه اقدامات قو نیمتحد کند، چ

 ـ ژاپن و حوزه جنگ شناختی2

ارائه  کیدموکرات یکشورها یارزشمند برا یمطالعه مورد کی نیز ژاپن دیجد یتیامن استیس

 دا،یشیک وی، دولت فوم2022دسامبر  16هستند. در  یجنگ شناخت دیدنبال مقابله با تهددهد که بهیم

و  یدفاع مل یژاپن، استراتژ یمل تیامن یاستراتژ :را منتشر کرد یژاپن، سه سند راهبرد رینخست وز

 یدگیرس یبرا ویطرح توک نیژاپن و همچن یرو شیپ یتیامن یهااسناد چالش نیا .دفاع تیبرنامه تقو

 توانایی»که ژاپن  کنندیم دیکأتوجه، اسناد تطور قابلکند. بهیم حیرا تشر ندهیها در دهه آبه آن

 کنندهعکسکه من کندیم تیرا تقو «یدر حوزه شناخت یبه جنگ اطلاعات ییپاسخگو یخود برا

 .است یمل تیامن یآن برا تیو اهم یبه جنگ شناخت نیگسترش چ کردیکشور از رو نیا ینگران

 حیرا تشر ویتوک یبه اهداف دفاع مل یابیدست یکردهایژاپن که ابزارها و رو یدفاع مل یاستراتژ

دفاع  یروهایثر نؤم اتیعمل نیرا در تضم «یریگمیتصم ندیفرآ برتری» یکند، نقش محوریم

طور خاص بر برنامه ژاپن به یدفاع مل یکند. استراتژیم فایا عیو سر عیسر راتییکشور در تغ یشخص

با تمرکز بر  کپارچهیو  یبیترک یمقابله با جنگ اطلاعات یخود برا یاطلاعات یهاتیتوسعه قابل یبرا

 .کندیم دیکأت 2027تا سال  یحوزه شناخت

. دهدیارائه م یاطلاعات یهاتیقابل نیاز ا یتر قیعم فیتوص یبرنامه توسعه دفاع ن،یعلاوه بر ا

در  یکه نقش مهم کندیم حیرا تشر یدر ستاد اطلاعات دفاع دیجد یهاستمیس جادیبرنامه ا نیا
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 تاطلاعا دیجد یهاستمی. سکندیم فایا کپارچهی یبه جنگ اطلاعات یدفاع شخص یروهایواکنش ن

طور خودکار و به کنندیم لیو تحل هیو تجز یآورکشورها جمع ریمنبع باز را در مورد روندها در سا

کنند.  دییرا تأ تا اعتبار اطلاعات کنندیم یآورجمع یاجتماع یهاشبکه یهاها را از پلتفرمداده

 یهاتیدر مورد موقع ینیبشیهستند که امکان پ ینیبشیپ یهاتیقابل یدارا هاستمیس ن،یعلاوه بر ا

 ینیزم یدفاع شخص یروهایدر ن یدیجد یواحدها کندیمختلف مربوط به ژاپن را فراهم م یتیامن

 ژاپنانجام دهند.  سطوح تاکتیکیو  اتیرا در عمل یشناخت یهاشود تا جنگیم جادیا ییایدرو 

اجرا  یرا با تمرکز بر حوزه شناخت یفرابخش یتیامن یاستراتژ کی یمبارزه با حملات شناخت یبرا

 کرده است.

 تیرا در اولو یانتشار اطلاعات واقع دیبا ،یمحافظت از شهروندان در برابر جنگ شناخت یبرا

 ریکه تمام اقشار جامعه را درگرد ک جادیشفاف ا ستمیس کیطور همزمان که به ید، در حالاقرار د

 .کند

ود: وزارت امور شیکشور محدود نم نیبه وزارت دفاع ا یجنگ شناخت هیژاپن عل اقدامات

عنوان به ،یاز جمله جنگ اطلاعات ،یریدرگ دیشکل جد نیبه ا یدگیرس یرا برا یاقدامات زیخارجه ن

نظارت  صیبودجه شامل تخص نیدهد. ایخود انجام م 2023در بودجه سال  تیاز چهار اولو یکی

ژاپن  2023 یمال یزیربرنامه. است یاجتماع یهاشبکه یهاعامل ستمیدر س لیو تحل هیو تجز

 لیو تحل هیتجز یبرا (AI) یاستفاده از هوش مصنوع یقابل توجه بودجه برا شیشامل افزا نیهمچن

 یدر داخل دولت برا دیجد ستمیس کی جادیا یرا برا ییهابرنامه نیاست، ژاپن همچن المللنیب رامو

خارج  یهابا سازمان یهمکار تیو تقو یارتباطات خارج هبوداطلاعات، ب لیو تحل هیو تجز قیتلف

 .نشان داده است نهیدر کاب کیدفتر ارتباطات استراتژ کی جادیا قیطور بالقوه از طراز دولت، به

را با  یدیجد یرهایمس ،یاز حملات شناخت یعنوان بخشاطلاعات نادرست به یبا قاب بند ژاپن

به اشتراک  یبرا یزمیمکان جادیبا ا ویتوک. کندیم جادیا یجنگ شناخت هیاقدامات متقابل خود عل

 ،یدر تمام سطوح دولت یاطلاعات نادرست و انتشار اطلاعات واقع لیتحل وه یتجز عیسر یگذار

 .ابدیدست  یدیتواند به دو هدف کلیم

مردم خود قرار دهد،  اریرا در اخت یو قابل اعتماد قیسازد تا اطلاعات دقیدولت را قادر م اول،

در جنگ مدرن، اطلاعات نادرست توسط . کشورها ریسا یبا حملات شناختدر مواجهه  یحت

مورد استفاده قرار  یافکار عموم یدستکار یبرا گر،ید یاغلب همراه با ابزارها ،یخارج ینهادها

. شودیتر میاتیدولت ح یاطلاعات نادرست برا عیو سر قیدق لیو تحل هیتجز نه،یزم نی. در اردیگیم
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محافظت  یمسلح کنند تا از جنگ شناخت یتوانند مردم را با اطلاعات واقعیها مکار، آن نیبا انجام ا

 .کنند

فراهم  یآگاهانه و متن یهاقضاوت یبرا رندگانیگمیتصم یرا برا یاهیپا یمش خط نیا دوم،

کشورها احتمالاً از  ،یآت یهایریت. در درگسفراتر از عموم مردم ا ی. اهداف جنگ شناختکندیم

 گریدسربازان خط مقدم  یبر رهبران، فرماندهان و حت یرگذاریتأث یخود برا اریدر اخت یهمه ابزارها

 یطور کلها را بهآن ای -کنند تیخود را نادرست هدا ماتیکشورها استفاده خواهند کرد تا تصم

صحت اطلاعات در همه سطوح،  یابیدولت ها در ارز ییتوانا ن،ینکنند. بنابرا یریگمیقادر به تصم

 .(Nishikawa, 2023) کندیفراهم م یدر عصر جنگ شناخت حیصح یریگمیتصم یرا برا نهیزم

 هادر جهت جبران آسيبهای شناختی ـ پذیرش ضعف در توانایی3ـ2
 فیهوشمند ضع یهاو دستگاه یاجتماع یهاممکن است توسط رسانه زیما ن یشناخت یهاییتوانا

 یذات یریگمیتصم یو خطاها یشناخت یهایریسوگ تواندیم یاجتماع یهااستفاده از رسانه. شوند

نوبل  زهیکانمن، رفتارشناس برنده جا لینوبل، دان زهیو آهسته، برنده جا عیرا که در کتاب تفکر، سر

 .دهد شیشده است، افزا فیتوص

ما همسو  حاتید که با ترجدهنیرا ارائه م یجیکه نتا ییجستجو یو موتورها یخبر یدهایف

 یباورها دییتأ یرا برا دیدهند، به موجب آن ما اطلاعات جدیم شیرا افزا دییتأ یریهستند، سوگ

 اتبه سرعت کاربران را با اطلاع یاجتماع رسانامیپ یهابرنامه. میکنیم ریساخته خود تفس شیاز پ

 یدادهایرو تیکه به موجب آن، اهم شوند،یم ریاخ یریو باعث سوگ کنندیم یروزرسانبه دیجد

 یاجتماع یهاشبکه یهاتی. سامیکنیم نیاز حد سنگ شیگذشته ب یدادهایرا نسبت به رو ریاخ

 دییتأو  میکنیم دیتقل گرانید یکه در آن ما از اعمال و باورها کنند،یرا القا م یاثبات اجتماع

و تفکر  ییهمسو یهابه اتاق لیکه تبد میداشته باش یهمخوان مانیاجتماع یهاتا با گروه میکنیم

 .شوندیم یگروه

 «عیتفکر سر»ها، به آن عیواکنش سر یدرک شده برا ازیو ن و انتشار اخبار هاامیپ عیسر سرعت

 یحت. کندیم قیو عاقلانه( تشو ی)عقلان« آهسته فکر کردن»( را در مقابل یو احساس ی)تعمل

مقالات  یروسیتا انتشار و کنندیمنتشر م یاحساس نیمعتبر و معتبر هم اکنون عناو یهایخبرگزار

 .کنند قیخود را تشو یخبر

اگر تعداد دفعات اشتراک  یکنند، حتیرا صرف خواندن مطالب خود م یزمان کمتر مردم

 نهیه بهکوتا یهاقطعه عیتوز یبرا یاجتماع رسانامیپ یهاستمیدهند. س شیها را افزاآن یگذار
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تواند انتشار اطلاعات نادرست یم نیا. کنندیمهم را حذف م فیو نکات ظر نهیاند که اغلب زمشده

 بیدر ترک ،یاجتماع یهارسانه یهاکوتاه بودن پست. کند لیکج را تسه یهاتیروا ای خواستهو نا

باز  گرانید یهاارزشو  هازهیخوانندگان را از درک انگ توجه، ممکن است قابل یبصر ریبا تصاو

 .(Cao & et.al, 2021) دارد

 ی و آگاهی بخشیبه آگاه ازينـ 4ـ2
 لهیکه اول حرکت کند و زمان و مکان و وس ردیگیتعلق م یبه کس یدر جنگ شناخت تیمز

مختلف انجام  یهاتوان با استفاده از بردارها و رسانهیرا م یرا انتخاب کند. جنگ شناخت یتهاجم

 یهاافراد، گروه یدهد تا به راحتیبه دشمنان اجازه م یاجتماع یهارسانه یهاداد. باز بودن پلتفرم

اسناد،  یانتشار انتخاب ،یاجتماع یهانفوذ در رسانه ،یاجتماع یها امیپ قیمنتخب و مردم را از طر

 ،یریگیماه زهیامکان استفاده از ن یبریسا یهاتیهدف قرار دهند. قابل ...و دئویو یاشتراک گذار

دفاع مناسب حداقل مستلزم  کی کندیفراهم م ی اجتماع یهاافراد و شبکهبرای  را یابیهک و رد

 ییامر مستلزم توانا نیدر حال انجام است. ا یکارزار جنگ شناخت کیاست که  نیاز ا یآگاه

 یفناور یهاحلراه. اقدام است یبرا رندگانیگ میتصم یریگمیقبل از تصم یریگمشاهده و جهت

است؟ از  انیدر جر ینیکمپ ایآ: فراهم کنند یدیاز سؤالات کل یپاسخ به برخ یبرا یابزار توانندیم

تواند باشد؟ یکند؟ اهداف آن چه میم یاندازآن را راه یکجا سرچشمه گرفته است؟ چه کس

شوند و قابل  یوجود دارد که تکرار م ییها نیکمپ نیاز چن ییدهد که الگوهایما نشان م قاتیتحق

خاص ارائه دهند  گرانیباز یمنحصر به فرد برا «ییامضاها»ممکن است  یها حتهستند. آن یبندطبقه

 .(Cao & et.al, 2021) ها کمک کندآن ییتواند به شناسایکه م

 ینظارت و هشدار جنگ شناخت ستمیس کیممکن است  دیخصوص مفبه یحل فناورراه کی

ها آن یابیدر زمان ظهور و رد یجنگ شناخت یهانیکمپ ییبه شناسا تواندیم یستمیس نیاشد. چنب

از  یاگسترده فیط یهاباشد که داده یتواند شامل داشبوردیم نیکند. ا کمک شرفتیپ نیدر ح

را ادغام  یاجتماع یهاشبکه یهاتیو سا یاجتماع یهاامیپخش، پ یهارسانه ،یماعاجت یهارسانه

 یهانیدهد که توسعه کمپیرا نشان م یاجتماع یهاو شبکه ییایجغراف یهانقشه نیکند. ایم

 .دهدیمشکوک را در طول زمان نشان م

 یهادر رسانه یو مقالات خبر هاامیها، پکه پست یو مجاز ییایها، اعم از جغرافمکان ییشناسا با

عوامل از  ریسرعت انتشار و سا ،یزبان یهاشناسهموضوعات مورد بحث، احساسات و  ،یاجتماع

 نیب یوندهایپ. را آشکار کند یتکرار یالگوها ارتباطات و تواندیداشبورد م رند،یگیم ها منشأآن
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 ینظرات، تعاملات( و زمان بند ،یعنوان مثال، اشتراک گذار)به یاجتماع یهارسانه یهاحساب

به  تواندیالگو م صیتشخ یهاتمیو الگور نیماش یریادگیاستفاده از . ها قابل مشاهده استآن

 نیچن. دبه دخالت انسان کمک کن ازیدر حال ظهور بدون ن یهانیکمپ عیسر یبندو طبقه ییشناسا

 رندگانیگمیبه موقع را به تصم یکند و هشدارهایرا فراهم م یامکان نظارت در زمان واقع یستمیس

مناسب  یهاکند تا در هنگام ظهور و تکامل، پاسخیها کمک مبه آندهد و یناتو و ائتلاف ارائه م

 .(Cao & et.al, 2021) ها فرموله کنندنیرا به کمپ

اطلاعات  دیبا ،یخارج یمحافظت از شهروندان خود در برابر حملات شناخت یبراها دولت

 شیبا دقت قدم بردارند: مداخله ب دیبا هاحال، دولت  نیو منتشر کند. با ا یابیارز یرا به درست یواقع

اصول  جهیشود و در نت یافکار عموم یتواند منجر به دستکاریم یاز حد دولت در حوزه شناخت

برای  های مطالعاتی جنگ شناختیتشکیل کارگاه وکارگروهالبته  کند. فیرا تضع یدموکراس یاصل

های آکادمیک و ارائه ر محیطعات دلاآوری، تبادل و پردازش اطجمع ی جهتهایسامانه تولید

 را نباید فراموش کرد. اییراهکارهای اجر

  ـ اهميت تاب آوری شناختی5ـ2
شده  عنوان فرآیند سازگاری مثبت در مواجهه با منابع قابل توجه استرس تعریفآوری به تاب

های به منشاء فرهنگی، شرایط خانوادگی، بسترهای اجتماعی و موقعیتتاب آوری با توجه  است

 :(Hosseini & et.al, 2020) تواند متفاوت باشدسیاسی می

ها، توانایی طور کلیانگیزه تسلط، موفقیت، خودکارآمدی و به هکه دربردارند سطح فردی الف(

 ؛های شخصی استها و ویژگیمهارت

آوری در سطح خانوادگی شامل حمایت اعضای خانواده و ایجاد فضایی برای  تاب ب(

 ؛یان مسائل استوگو و بگفت

آوری در سطح جامعه، بیانگر تعامل بین افراد و جامعه بوده و به نیروی آن در کمک  تاب ج(

شود که شامل مواردی از قبیل احساس تعلق خاطر، اعتماد ها مربوط میبه افراد و تأمین نیازهای آن

 & Hosseini) شودشدن توسط دیگران می گیرندگان، مراقبت از دیگران و یا مراقبت به تصمیم

et.al, 2020: 127-128.) 

  که به علوم شناختی مربوط است شود.آوری شناختی مربوط می آوری، تاب یکی از انواع تاب

ای مرکب از هوش مصنوعی، علم اعصاب، روانشناسی، فلسفه ذهن علوم شناختی، مطالعه بین رشته

پردازد و از خت مغز و کارکردهای آن میبه شنا، شناسی است. این علوم با تکیه بر تجربه و زبان
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های مغزی و طراحی الگوهای مصنوعی از آسیب جمله خدمات آن استفاده بهینه از مغز، معالجه

 .روی مغز است

در معرض خطر قرار  های شناختیحفظ یا بازیابی ظرفیت عنوان تواناییآوری شناختی به تاب

یادآوری، تحلیل ، گیریگرفته، تعریف شده است که برآیند نوعی فرآیند ذهنی برای فهم، تصمیم

دار، ناامیدکننده  طور روزانه مرتکب اشتباهات خندهعنوان مثال، مردم بهها و حل مسئله است به پدیده

رای جلوگیری و کاهش خطا ایجاد توانند راهکارهایی را بشوند. با این حال، میو حتی کشنده می

شود. به عبارت دیگر، افراد قادر آوری شناختی نامیده می کرده و به کار بگیرند که این فرآیند، تاب

های جبران خسارت را در جهت بهبود عملکرد های شناختی، مکانیزم هستند که با بررسی نارسایی

 .(Hosseini & et.al, 2020: 128)ایجاد کنند 

 یکشورها انیدر م یمدن یآمادگ شیدر ارتقا و افزا یاتحاد، ناتو نقش اساس نیآغاز یاروزه از

کند، که از همه یم نییرا تع یناتو، اصل تاب آور سیمعاهده تأس 3ماده . کرده است فایعضو خود ا

 تمقاومت در برابر حملا یخود را برا یو جمع یفرد تیظرف»خواهد تا یم هیعضو اتحاد یکشورها

از جمله  ،یو ارائه خدمات ضرور از تداوم دولت تیشامل حما نیا «.مسلحانه حفظ و توسعه دهند

 .است ریپذانعطاف یارتباطات مدن یهاستمیس

 فیتوان در تعریچگونه م کهنیند از اازمان عبارت نیناتو در ا یدیاز ملاحظات کل یبرخ

 یاتحاد کمک کرد تا آگاه ینحو انجام داد، چگونه به اعضا نیرا به بهتر یرهبر یحملات شناخت

آموزش  یهاتر و چارچوبیقو یمدن یارتباط یهارساختیو چگونه از ز خود را حفظ کنند

 دهند.  شیافزا را برای پاسخ دادن مقاومت تیتا ظرف نندک تیحما یعموم

آوری در چارچوب آموزش ثر بر افزایش تابؤعوامل مدر انتها لازم به ذکر است که  شناخت 

 .تر نمایدتواند اثرات جنگ شناختی را کممی عمومی
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 ثر بر افزایش تاب آوری در چارچوب آموزشؤعوامل م

 اهای همگرلزوم توجه به فناوریـ 6ـ2
• NBIC ؛آوردک پروژه علمی است که چهار مورد متمایز را گرد هم میی 

 ؛نانوساختارها، انرژی...( فناوری نانو )فناوری نانو ربات، نانوحسگرها، :هاحوزه •

 ؛بیوتکنولوژی )فناوری زیست ژنومیک، نوروفارماکولوژی...( •

 ؛فناوری اطلاعات )کامپیوتر، میکروالکترونیک...( •

 .(عصب روانشناسی و فناوری شناختی )علم شناختی •

رسمیت یافت و متعاقباً توسط  2002در سال متحده این پروژه با تشویق وزارت دفاع ایالات

های آینده مورد المللی و تعدادی از کشورها برای گردآوری فناوریمؤسسات بزرگ بین

 استفاده قرار گرفت.
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فنی برای  -هدف تشویق توسعه ابزارها و انطباق یا بهبود انسان ها از طریق یک رویکرد انسانی

ها رسیدن به اهداف بهداشتی، امنیتی، دفاعی و آماده سازی آنتوسعه یک سیستم انسان ترکیبی برای 

های زیستی خاص )فضا، دریا، بیابان و غیره( است. امروزه این پروژه منجر به همگرایی برای محیط

 (Claverie & Cluzel, 2023)ها شده است نسبی دامنه

   به مردم در مورد اطلاعات نادرست نهادی هشدار پيشگيرانهـ 7ـ2
شوند، تحقیقات نشان داده است که پس از بررسی واقعیت، اطلاعاتی که نادرست تلقی می

روندی که  -شوندهای اجتماعی پخش میر رسانهشوند دتر از اطلاعاتی که درست تلقی میسریع

عاطفی استفاده  -اطلاعات نادرست از زبان اخلاقیدر واقع  .هاشود، نه رباتتوسط مردم تقویت می

 .کندهای ایدئولوژیک بیشتر مید و احتمال اشتراک آن را به خصوص در گروهکنمی

اند که روانشناسان نشان داده. هنگامی که اطلاعات نادرست جا افتاد، تصحیح آن سخت است

کننده، مؤثرتر از پیشگیرانه کردن، یا هشدار پیشگیرانه به مردم در مورد اطلاعات نادرست یا گمراه

 .پس از واقعیت استها افشای دروغ

 ـ تمشيت پروژه شهروندی سایبری8ـ2
های مورد نیاز برای محافظت در برابر اطلاعات نادرست و دستکاری شهروندی سایبری مهارت

امنیت و توجه به  مدنی و شهروندی ، امرسواد دیجیتال :شاملکه  کندروانی آنلاین را توصیف می

 .است سایبری

کند، چگونه واقعیت را در مقابل دنیای آنلاین چگونه کار میسواد دیجیتال: درک کنید که 

 .کنندها اطلاعات را به سمت شما هدایت میعقیده تشخیص دهید و چگونه الگوریتم

 .های آنلاین خود نسبت به دیگران مسئولانه رفتار کنیدمدنی و شهروندی: در شبکه

کنندگان آنلاین را بشناسید و رد یهای مورد استفاده هکرها و دستکارامنیت سایبری: تکنیک

 .کنید
  

 راهکارهای دیگر
 های فنی شناختی وریآتوجه به نوـ 9

 ابدییتکامل م یدهد که چگونه جنگ شناختیم حی( توض2021آووکات ) تید ریاخ اتیدر ادب

مقابله با آن، او  یبرا. کند تیمرتبط ما تقو اریبس یایرا در دن ندهیآ یهایریو چرا ممکن است درگ

دار علوم اعصاب سلاح یمقررات اخلاق ق،یعم یهادروغ صیتشخ یبرا یفن یهایخواهان نوآور
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به  3: 2020)تی زو هانگ و تی وی هانگ، بهتر است یدارحکومت یبرا یکیتیژئوپل یهاحلو راه

 .(2021، نقل از اووکات

 ؛استفاده از ظرفیت های علوم شناختی و هوش مصنوعیـ 10

 عوامل روانشناختی و عوامل محیطی؛ توجه به -11

 یشناختعوامل روان ،یمل تیبه امن یشناسعصب کردیرو کی(، با ارائه 2019) نیلورستیس

 هایشبکهو  سمیبرالی)مانند اثرات ل یطی( و عوامل محیشناخت یعنوان مثال، جذب، ناهماهنگ)به

که مردم  کندیم هیتوص اوکند را تحلیل می یجنگ شناخت ثر برمؤشدن(  یجهان نهیدر زم یاجتماع

را  یفناور یهارا وضع کنند که غول ینیها قوانباشند و دولت نیشده بدبنسبت به اطلاعات ارائه

 .(Tzu-Chieh & Tzu-Wei, 2020:3) کندیم میتنظ

 مقابله با هک شناختی  ـ 12

شود موجب  اضطراب و ترس  عمومی می  نباید از هک شناختی غافل شد که  با دستکاری ذهن

 یحساب کاربر کیکه توسط  دیکاخ سف یمجروح شدن اوباما در انفجارها یجعل خبر عنوان مثالبه

 یابیو باز یدلار اردیلیم 136منتشر شد، منجر به کاهش  ترییدر تو 2013در سال  تدپرسیآسوش در

 .(Tzu-Chieh & Tzu-Wei, 2020:3) ارزش سهام شد

  ناختی؛توجه دولت ها به وضع قوانین مرتبط با امنیت شـ 15

ها بر تعصبات مداوم و ها )نقش خاص رسانههای شناختی توسط رسانهتوجه به سوگیریـ 16

 ؛یید(سوگیری تأ

تواند به سردرگمی و شک می نیز سازماندهی تظاهرات های عمومی مبهم در شرایطپاسخـ 17

 .هایی از مردم بیافزایدمیان بخش های متضاد درو یا تثبیت روایت

 

 گيرینتيجه
جهان چراکه  ؛شده است لیتبدتی ارتباطا شبکه عصر کیعصر اطلاعات به در جهان امروز 

 ،یکیزیف یهاتیتکامل با ادغام شخص نیاو  شودیم فیبا اتصالات متقابل آن تعر یاندهیطور فزابه

و یکی از اثرات عصر  شده است تردهیچیپ ،یانسان یارتقا یهاشبکه نیما در ا یو ذهن یتالیجید

 ها است.و جنگ شناختی ناشی از آنجدید بروز جنگ های مدرن 
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قرار دارد که تاکنون  یاتیعمل دانیتقاطع دو م یشناخت جنگ. اکنون با ما است یشناخت جنگ

 اتیسو و عمل کینفوذ )قدرت نرم( از  اتیو عمل یروان اتیعمل: شدندیم تیریطور جداگانه مدبه

 . یبریسا

 و تا آن زمان آن است ریثأت دینیبیکه م یزیاست. تنها چ یاست که اساساً نامرئ نیا یاصل چالش

عنوان حوزه خاص خود در جنگ مدرن در حال حاضر به یشناخت جنگ. است رید یلیاغلب خ البته 

کل اکنون به صورت  کیعنوان نوع بشر به رایکند، زیعمل م یدر صحنه جهان نیا. شودیم دهید

 یهاستمیها و سشبکه ها،نیاطلاعات و ابزارها، ماش یبه هم متصل شده است. از فناور یتالیجید

در  یو هم گروه یهوش ما، هم به صورت فرد: هدف آن روشن است کندیهمراه با آن استفاده م

 .نظر گرفته شود

کل جامعه از مردان و  یرهبران و گردانندگان، اعضا افکارگمراه کردن  ای رییتغ یبرا حملات

از  یگروه ایمنطقه، کشور  کیدر  تیتر، از کل جمعبزرگ اسیدر مق ایارتش،  کیزنان در 

 .است یشناخت یپرخاشگرو یکی از اثرات جنگ شناختی  شوندیم یو سازمانده فیتعر کشورها

ها که از آن یکه بر شناخت افراد است یهیبد وحاضر است یر و اکنون فراگ یبریسا یایدن

 یامدهایبا پ یها را در همه سطوح، هم از نظر روانگذارد و افراد و گروهیم ریکنند تأثیاستفاده م

 نیا. گذاردیم ریتأث (گذاردیم ریها تأثستمیبر س یانسان یکه خطاها یزمانی )و هم از نظر فن یانسان

ما و  دانش یهاتیدائماً محدود دیجد یرهایدامنه به سرعت در حال رشد است و مس کی

 میکن یاست که ما سع یضرور. رانندیشود را عقب م جادیکه ممکن است ا یابالقوه یکاربردها

که امروز در حال توسعه  ییهاو در مورد آن میکن ینیب شیرا پ ندهیآ یهایاز فناور یناش داتیتهد

 بازتاب، ها، اغلبآن یامدهایهستند و پ جیرا یاندهیفزاطور به دهایتهد نیا. میاموزیب شتریهستند ب

  :در مواجهه با جنگ شناختی لازم است به موارد زیر توجه وافی شود خواهد داشت یجهان

 ق،یعم یهادروغ صیتشخ یبرا یفن یهاینوآور توجه به ،های همگرالزوم توجه به فناوری

های علوم استفاده از ظرفیت ی،کیتیژئوپل یهاحلو راه دارعلوم اعصاب سلاح یمقررات اخلاق

 ،تمشیت پروژه شهروندی سایبریدادن به تاب آوری شناختی، میت شناختی و هوش مصنوعی، اه

)مانند  یطی( و عوامل محیشناخت یعنوان مثال، جذب، ناهماهنگ)به یشناختعوامل روان توجه به

ها توجه دولت، مقابله با هک شناختی، شدن( یجهان نهیدر زم یاجتماع هایشبکهو  سمیبرالیاثرات ل

تجربه ها استفاده از های شناختی توسط رسانهسوگیری درک، وضع قوانین مرتبط با امنیت شناختی به
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استفاده از و همچنین   صحت اطلاعات در همه سطوح یابیها در ارزدولت ییتوانا در ارتقاءدیگران 

 .م جنگ شناختثر در فهؤهای مکارگاه
 

 تعارض منافع
 .فاقد هر گونه تعارض منافع بوده است روشیمقاله پ سندگان،یبنا بر اظهار نو
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